
Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 1



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 2

TRABAJO DE ADSCRIPCIÓN

“SEGURIDAD  DE
SISTEMAS DISTRIBUIDOS”

DIRECTOR DE LA ADSCRIPCIÓN
MAGISTER DAVID LUIS LA RED MARTÍNEZ

ALUMNA ADSCRIPTA:
ESTELA EVANGELINA VOGELMANN MARTINEZ

SISTEMAS OPERATIVOS 2007



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 3

ÍNDICE

ÍNDICE..............................................................................................................................3
INTRODUCCIÓN .............................................................................................................6
CONCEPTOS DE SEGURIDAD......................................................................................8

1.1 - ¿Cuál puede ser el valor de los datos? ..................................................................8
1.2 - Definiciones...........................................................................................................9
1.3 - Seguridad Global.................................................................................................10
1.4 - Impacto en la organización .................................................................................10
1.5 - Visibilidad del proceso........................................................................................11
1.6 - Implementación ...................................................................................................12

CONCEPTOS DE SISTEMAS DISTRIBUIDOS...........................................................13
2.1-Concepto de hardware ...........................................................................................13
2.2-Conceptos de software...........................................................................................13
2.3-Ventajas de los sistemas distribuidos ....................................................................13
2.4-Desventajas de los sistemas distribuidos ...............................................................14

POLÍTICAS GENERALES DE SEGURIDAD ..............................................................15
3.1 - ¿Qué son las políticas de seguridad informática (PSI)? .....................................15
3.2 - Elementos de una política de seguridad informática ..........................................15
3.3 - Algunos parámetros para establecer políticas de seguridad ...............................16
3.4 - Proposición de una forma de realizar el análisis para llevar acabo un sistema de
seguridad informática...................................................................................................17
3.5 - ¿Por qué las políticas de seguridad informática generalmente no consiguen
implantarse? .................................................................................................................18
3.6 - Las políticas de seguridad informática como base de la administración de la
seguridad integral.........................................................................................................19
3.7 - Riesgos ................................................................................................................20
3.8- Niveles de trabajo.................................................................................................21

3.8.1 – Confidencialidad..........................................................................................21
3.8.2 – Integridad .....................................................................................................22
3.8.3 - Autenticidad .................................................................................................22
3.8.4 - No – repudio.................................................................................................22
3.8.5 - Disponibilidad de los recursos y de la información.....................................22
3.8.6 – Consistencia .................................................................................................22
3.8.7 - Control de acceso a los recursos ..................................................................22
3.8.8 – Auditoría ......................................................................................................23

3.9 - Algoritmo ............................................................................................................23
¿CÓMO ESTABLECER LOS NIVELES DE RIESGO DE LOS RECURSOS
INVOLUCRADOS? ........................................................................................................27

4.1 - Ejemplo práctico..................................................................................................28
4.2 - Procedimiento de alta de cuenta de usuario ........................................................32
4.3 - Procedimiento de baja de cuenta de usuario .......................................................32
4.4 - Procedimiento para determinar las buenas passwords........................................32
4.5 - Procedimientos de verificación de accesos .........................................................33
4.6 - Procedimiento para el chequeo del tráfico de la red...........................................33
4.7 - Procedimiento para el monitoreo de los volúmenes de correo ...........................33
4.8 - Procedimientos para el monitoreo de conexiones activas...................................34
4.9 - Procedimiento de modificación de archivos .......................................................34
4.10 - Procedimientos para el resguardo de copias de seguridad................................34
4.11 - Procedimientos para la verificación de las máquinas de los usuarios ..............34
4.12 - Procedimientos para el monitoreo de los puertos en la red ..............................34



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 4

4.13 - Procedimientos de cómo dar a publicidad las nuevas normas de seguridad ....35
4.14 - Procedimientos para recuperar información .....................................................35
4.15 - Check-Lists........................................................................................................35

TIPOS DE ATAQUES Y VULNERABILIDADES.......................................................37
5.1 - Negación de servicio (denial of service )............................................................37

5.1.1 - ¿Qué es “Denial of service”?. Descripción de ataques. ...............................37
5.1.2 - Modos de ataque ..........................................................................................37
5.1.3 - Consumo de recursos escasos, limitados, o no renovables..........................38
5.1.4 - Destrucción o alteración de la información de configuración .....................40
5.1.5. - Destrucción o alteración física de los componentes de la red ....................40
5.1.6 - Prevención y respuesta .................................................................................40

5.2 - Cracking de passwords........................................................................................41
5.2.1 - El archivo “/etc/password”: descripción ......................................................41
5.2.2 - Descubrir una password ...............................................................................43

5.3 - E-mail bombing y spamming ..............................................................................44
5.3.1 - Descripción...................................................................................................44
5.3.2 - Detalles técnicos...........................................................................................45
5.3.3. - ¿Cómo proceder?.........................................................................................45

5.4 - Problemas de seguridad en el FTP......................................................................46
5.4.1 - El comando PORT .......................................................................................46
5.4.2. - El Protocolo FTP.........................................................................................46
5.4.3. - El ataque “Ftp bounce” ...............................................................................46
5.4.4 - Bypass de dispositivos de filtrado dinámicos.............................................47
5.4.5 - Soluciones ....................................................................................................48
5.4.6 - Otros problemas del FTP .............................................................................49

5.5 - TFTP....................................................................................................................50
5.6 - TELNET ..............................................................................................................50
5.7 - Los comados “r”..................................................................................................51
5.8 - Seguridad en NetBIOS ........................................................................................52

5.8.1 - Qué hacer......................................................................................................52
DESCRIPCIÓN DE ALGUNAS HERRAMIENTAS DE CONTROL Y
SEGUIMIENTO DE ACCESOS.....................................................................................53

6.1 - TCP-WRAPPERS ...............................................................................................53
6.2. - NETLOG ............................................................................................................56

6.2.1. - Tcplogger.....................................................................................................56
6.2.2. - UDPLOGGER.............................................................................................57
6.2.3. - ICMPLOGGER ...........................................................................................57
6.2.4. - ETHERSCAN .............................................................................................58
6.2.5. - NSTAT ........................................................................................................59

6.3. - ARGUS ..............................................................................................................59
6.4. - TCPDUMP .........................................................................................................61
6.5. - SATAN (Security Administrator Tool for Analyzing Networks) .....................61
6.6. - ISS (Internet Security Scanner)..........................................................................62
6.7. - Courtney .............................................................................................................62
6.8. - Gabriel ................................................................................................................63
6.9. - TCPLIST ............................................................................................................63
6.10. - NOCOL (Network Operations Center On-Line)..............................................63

HERRAMIENTAS QUE CHEQUEAN LA INTEGRIDAD DEL SISTEMA ...............65
7.1. - COPS (Computer Oracle and Password System)...............................................65
7.2. - Tiger ...................................................................................................................66



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 5

7.3. - Crack...................................................................................................................67
7.4. - Tripwire ..............................................................................................................67
7.5.- SPAR ...................................................................................................................68
7.6.- lsof (List Open Files)...........................................................................................68
7.7. - CPM (Check Promiscuous Mode) .....................................................................69
7.8. - IFSTATUS .........................................................................................................69
7.9. - OSH (Operator Shell).........................................................................................69
7.10. - NOSHELL........................................................................................................70
7.11. - TRINUX...........................................................................................................70

BIBLIOGRAFÍA .............................................................................................................72



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 6

INTRODUCCIÓN

E n la actua lid ad , la s o rg an iz acio n es son cad a v ez m ás d ep end ien tes d e
sus red es in fo rm áticas y u n p rob lem a q u e las a fec te , p o r m ín im o q u e
sea , p u ed e llega r a  co m p ro m eter la co n tin u id a d d e las o p erac io n es  [9 ].

L a fa lta d e m ed id as d e segu rid ad en las red es es u n p ro b lem a qu e está
en crecim ien to . C ad a v ez es m a yo r el nú m ero d e atacan tes y cad a vez están
m ás o rgan iz ad os, p o r lo q u e van adq u irien do d ía a d ía hab ilidades
m ás esp ecia lizad as q ue les p e rm iten o b ten er m ayo res b en efic io s . T am p o co
deb en  sub estim arse la s fa lla s d e segu ridad p rov en ien tes d el in terio r
m ism o d e la  o rgan iz ació n .

L a p ro p ia co m ple jid ad d e la red es u n a d ificu ltad p ara la d e tecc ió n y
co rrecc ió n d e lo s m ú ltip le s y v ariad o s p rob lem as d e se gu rid ad q u e v an
ap arec ien d o . E n m ed io d e es ta v a ried ad , h an id o aum en tand o las acc io nes
po co resp etu osas d e la p riv acid ad y de la  p rop ied ad d e recu rsos y
sis tem as . “H ack ers” , “crak ers” , en tre o tro s, han h ech o ap aric ió n en el
v o cab u la rio o rd in a rio d e lo s u su a rio s y d e lo s ad m in istrad o re s d e las
red es

A d em ás de las técn icas y h erram ien tas c rip to g rá ficas , e s im p o rtan te
reca lca r q u e  u n co m po n en te m u y im p o rtan te p a ra la p ro tecc ió n d e lo s
sis tem as co n sis te en la a ten ción y v ig ilan cia co n tinu a y sis tem ática po r
pa rte d e lo s resp onsab les de la red .

A la h o ra d e p lan tea rs e en q u é elem en to s d e l sis tem a se d eb en d e
u b ica r lo s se rv ic io s de segu rid ad p od rían d istin gu irse d os ten den cias
p rin cip ales:

P ro tecció n d e lo s sis tem as de transfe ren cia o transp o rte . E n este caso ,
e l ad m in is trad o r d e u n se rv ic io asu m e la resp o n sab ilid ad d e garan tiz ar la
tran sfe ren c ia segu ra al u su a rio fin a l d e la in fo rm ació n d e fo rm a lo m ás
transp aren te pos ib le .

E jem p lo s d e es te tip o d e p lan team ien to s se rían el estab lec im ien to d e
u n n iv e l d e tran sp o rte segu ro , d e un se rv ic io de m ensaje ría con M T A s
(M ail T ranspo rt A gen ts ) segu ras , o la in s ta lac ió n d e u n firew a ll, q u e
d efien d e el acceso a u n a p arte p ro teg id a d e un a red .

A p licacion es segu ras ex trem o a ex trem o . S i p en sam o s, p o r e jem p lo ,
en e l co rreo elec tró n ico , co n sis tir ía en co n stru ir u n m en saje en el cu al e l
co n ten id o h a s id o  aseg u rad o m ed ian te u n p ro ced im ien to d e en cap su lad o
p rev io al en v ío . D e esta fo rm a ,
e l m en saje pu ed e a trav esa r s is tem as h e te ro gén eo s y p o co fiab le s sin p o r
e llo p e rd e r la  v a lid ez d e lo s se rv ic io s d e se gu rid ad p ro v isto s . A u n q u e el
ac to d e asegu ra r e l m en saje  cae b ajo la resp o n sab ilid ad d e l u su a rio fin a l,
e s raz o n ab le p en sar q u e d ich o u su ario d eberá usa r un a h erram ien ta
am igab le p rop o rc ion ada po r e l respo nsab le de segu rid ad  d e su o rgan iz ación .
E sta m ism a o pera to ria , pu ed e usa rse p a ra abo rd a r e l p rob lem a d e la
segu rid ad en o tra s ap licac io n es ta les co m o v id eo co n fe ren c ia , acceso a
b ases d e d a to s , e tc .

E n am b os casos, un p rob lem a d e cap ita l im p o rtan cia es la gestió n de
passw o rd s. E s te p ro b lem a es in h eren te a l u so d e la c rip to g ra fía y d eb e es ta r
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re su e lto an te s d e q u e e l u su a rio es té en co n d ic io n es d e env ia r u n so lo b it
segu ro .
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CONCEPTOS DE SEGURIDAD

E n la actu alid ad , la segu rid ad in fo rm ática h a ad qu irid o g ran au ge ,
dad as las  cam b ian tes con d ic io n es y las nuev as p la ta fo rm as de
co m p u tació n d ispo n ib les . L a p o sib ilid ad d e in te rco n ec ta rse a trav és d e
red es, h a ab ie rto n u ev o s ho riz o n tes q u e  p e rm iten ex p lo ra r m ás allá d e la s
fro n te ra s d e la o rgan iz ac ió n . E sta s itu ac ió n h a llev ad o a la ap a ric ió n d e
n u ev as am en az as en lo s sis tem as co m p u ta riz ad o s  [9 ].

C on secu en tem en te , m u ch as o rgan iz acio nes gub ern am en ta les y n o
gub ern am en ta les in tern acio n ales [1 ,2 ] h an d esa rro llad o d ocu m en to s y
d irec trices q u e o rien tan en el u so ad ecu ad o d e esta s d es trez as tecn o ló g ic a s
y reco m en d a c io n es co n e l o b je to d e o b ten e r e l m a yo r p ro v ech o d e es tas
v en ta ja s , y ev ita r e l u so in d eb id o d e la  m ism as. E sto p u ed e o cas io n a r
se rio s p ro b lem as en lo s b ien es y se rv ic io s d e las  em p resas en el m u n d o .

E n este sen tid o , las p o líticas de segu ridad in fo rm ática (P S I) su rgen
co m o u na h erram ien ta o rgan iz ac io n a l p a ra co n c ien tiz a r a cad a u n o d e
lo s m iem b ro s d e u n a o rgan iz ac ió n so b re la im p o rtan c ia y la sen sib ilid ad
d e la in fo rm ac ió n y se rv ic io s c rítico s qu e fav o recen el d esarro llo d e la
o rgan iz ació n y su b uen fun cio n am ien to .

1.1 - ¿Cuál puede ser el valor de los datos?

E stab lece r e l v a lo r d e lo s d a to s es a lg o to ta lm en te re la tiv o , p u es la
in fo rm ac ió n  co n stitu ye u n recu rso q u e , en m u ch o s casos , n o se v a lo ra
ad ecu ad am en te d eb id o a su  in tan g ib ilid ad , co sa q u e n o o cu rre co n lo s
eq u ip o s, la d o cu m en tac ió n o las ap licac io n es . A d e m á s , la s m ed id as d e
segu rid ad n o in flu yen en la p rod u c tiv id ad d e l sis tem a p o r lo  q u e las
o rgan iz ac io n es so n re ticen tes a d ed ica r recu rso s a esta ta rea .

C u an d o h ab lam o s d e l v a lo r d e la in fo rm ac ió n no s re fe rim o s, p o r
e jem p lo , a q u é  tan p e lig ro so es en v ia r la in fo rm ac ió n d e m i ta rje ta d e
c réd ito a trav és d e In te rn e t p a ra  h ace r u n a co m p ra , en u n a red g igan tesca
d o n d e v ia jan n o ú n ica m en te lo s 16 d íg ito s d e  m i ta rje ta d e c réd ito sin o
m illo n es d e d ato s m ás , g rá ficas , v o z y v íd eo .

D e h ech o , este tem a es co m p le jo . A lgu n o s ex p erto s o p in an q u e se
co rre m ás p elig ro cu an d o se en treg a u n a ta rje ta d e c réd ito a l em p lead o
d e u n restau ran te o  cu an d o se la em p lea te le fó n icam en te p a ra e fec tiv iz a r
a lgu n a co m p ra .

E l p elig ro m ás g ran d e rad ica n o en en v ia r la in fo rm ac ió n s in o u n a
v ez q u e es ta  in fo rm ac ió n , u n id a a la d e m iles d e c lien tes m ás, rep o sa en
u n a b ase d e d a to s d e la  co m p añ ía co n las q u e se co n cre tó el n ego c io . C o n
u n ú n ico acceso n o au to riz ad o a es ta  b ase d e d a to s , e s p o sib le q u e algu ien
o b ten g a n o ú n icam en te m is d ato s y lo s d e m i ta rje ta , s in o q u e ten d rá
acceso a lo s d a to s y ta rje ta s d e to d o s lo s c lien te s d e es ta  co m p añ ía .

E n efec to , e l tem a no está restr in g id o ú n icam e n te a In te rn e t. A u n q u e
no se es té co n ec tad o a In te rn e t, un a red está e x p u esta a d istin to s tip o s d e
a taq u es elec tró n ico s, in c lu íd os lo s v iru s.
P a ra tra ta r d e asign a r u n v alo r a l co s to d e l d e lito e lec tró n ico p o d ríam o s
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m en c io n ar e l rep o rte d e la a gen c ia n o rteam erican a D efen se In fo rm atio n
S ys tem s A gen c y titu lad o “D efend in g th e D efense In fo rm atio n
In frastru ctu re- D efense In fo rm ation S ys tem s A gen c y” , d e l 9 d e ju lio d e
1 9 9 6 . E n d ich o in fo rm e las co rp o rac io n es m ás g ran d es d e lo s  E s tad o s
U n id o s rep o rtan h ab e r ex p erim en tad o p érd id as estim ad as en U $ S 8 0 0
m illo n es d ó la re s en 1 9 9 6 d eb id o a a taq u es a la red . A sim ism o el in fo rm e
d e m arzo d e 1 9 9 7 d e T h e C o m p u te r S ecu rity In stitu te (C S I) in d ica q u e e l
c rim en d e có m p u to co n tin ú a en  a lz a y se rep o rtan p érd id as su p erio res a lo s
U $ S 1 0 0 m illo n es d e d ó la res y es to es tan  so lo d u ran te e l p rim er cu arto d el
añ o 1 9 9 7 . S i, ad em ás, ten em o s en cu en ta q u e seg ú n  las estad ística s d e esta s
agen c ia s n o rteam erican as só lo 1 d e cad a 5 0 0 a taq u es so n  d e tec tad o s
y rep o rtad o s, ya es p o sib le h ace rse u n a id ea d e lo s v alo res inv o lu c rad o s en
este tip o d e d e lito .

P o r esto , y p o r cua lq u ie r o tro tipo d e con sid eración qu e se ten ga
en  m en te , es rea lm en te válido p en sa r qu e cualqu ie r o rgan iz ac ió n qu e
trab aje  co n com pu tad o ras - y ho y en d ía m ás esp ecíficam en te con
red es de co m p u tad o ra s - deb e ten er no rm ativ as qu e h acen al b u en uso de
lo s recu rsos y d e lo s co n ten ido s, es d ecir, a l bu en uso de la in fo rm ac ió n .

1.2 - Definiciones

D ad o q u e se está tra tan d o co n co n cep to s q u e pu ed en ten e r
m ú ltip le s in te rp re tac ion es, p a rece p rud en te aco rd a r c ierto s sign ificados
específico s. P o r tan to , a lgu nas d e fin ic ion es, tod as ellas ex tra ídas del
d icc ion a rio E sp asa C a lp e .

 Seguridad: e s “ca lid a d d e se gu ro ” , y , segu ro está d e fin id o co m o
“ lib re d e  rie sgo ” .

 Información: es “acc ió n y efec to d e in fo rm ar” .
 Informar: es “d a r n o tic ia d e u n a co sa” .
 Redes: e s “e l co n ju n to s is tem ático d e cañ o s o d e h ilo s co n d u c to re s o

d e v ías d e co m u n icació n o d e agen cias y se rv ic io s o recu rso s p a ra
dete rm in ad o fin” .

U n ien d o to d as es tas d e fin ic io n es , po d em o s estab lece r q u é se en tien d e
p o r S e gu rid ad en red es.

Seguridad en Redes o Sistemas Distribuidos: es m an ten e r la p ro v is ió n
d e in fo rm ac ió n lib re d e rie sg o y b rind a r serv ic io s pa ra un d ete rm in ad o fin .

S i trab a jam o s en d efin ir S egu rid ad en R ed es co n lo s e lem en to s q u e
co n o cem o s , p o d em o s llega r a u n a d efin ic ió n m ás ace rtad a :

Seguridad en sistemas distribuidos es mantener bajo protección los
recursos y la información con que se cuenta en la red, a través de
procedimientos basados en una política de seguridad tales que permitan el
control de lo actuado.



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 10

1.3 - Seguridad Global

¿Q u é es un a red glob al? . E l con cep to d e red glob al in c lu ye tod os lo s
recu rso s in fo rm áticos d e un a o rgan iz ació n , aú n cu an do esto s no estén
in te rco n ectado s:

 R ed es d e á rea lo cal (L A N ),
 R edes d e á rea m etrop o litan a (M A N ),
 R ed es n ac io n a les y su p ran ac io n a les (W A N ),
 C om pu tado ras p e rso n ales , m in is y g rand es sis tem as.

D e m an era q u e , se gu r id ad g lo b a l es m an ten e r b a jo p ro tecc ió n
to d o s lo s  co m p o n en te s d e u n a red g lo b a l.

A l fin d e cu en tas , lo s u su a rio s d e un sis tem a so n u n a p arte a la qu e n o
h a y q u e o lv ida r n i m en osp reciar. S iem p re h a y qu e ten e r en cu en ta q ue
la segu rid ad co m ien za y te rm in a co n p erso n as.

O b ten e r d e lo s u su a rio s la co n c ien tiz ac ió n d e lo s co n cep to s, u so s y
co stu m b res  re fe ren tes a la segu rid ad , req u ie re tiem p o y esfu e rz o . Q u e lo s
u su a rio s se co n c ien tice n  d e la n eces id ad y, m ás q u e n ad a , d e las
gan an c ia s q u e se o b tie n en im p lem en tan d o  p lan es d e segu rid ad , ex ig e
trab aja r d irec tam en te co n ello s , d e ta l m an era q u e se  apo d eren d e lo s
b en efic io s d e ten e r u n b u en p lan d e segu rid ad . (P o r e jem p lo : p e rm ite  q u e
se d ete rm in e ex ac tam e n te lo q u e d eb e h ace r cad a u n o y có m o d e b e
h ace rlo , y , tam b ién las d esv iac ion es q u e se p ued en p ro du cir). D e esta
fo rm a, an te cu alq u ier p ro b lem a , es m u y fác il d e te rm in a r d ó n d e se p ro d u jo o
d e d ó n d e p ro v ien e .

P a ra rea liz a r es to , lo m ás u sad o , y q u e d a m u y b u en o s resu ltad o s
es h ace r“ g ru p o s d e trab a jo ” en lo s cu a les se in fo rm en lo s fin es ,
o b je tiv o s y gan an c ia s d e estab lecer m ed id as d e segu ridad , d e ta l m an era
qu e lo s d estin a ta rio s fina les se sien tan in fo rm ad o s y to m en p ara sí lo s
co n cep to s . E s te tip o d e acc io n es fav o rece , la ad h esió n a  esta s m ed id as .

1.4 - Impacto en la organización

L a im p lem en tació n d e po líticas d e segu rid ad , trae ap are jados v ario s
tipos d e p ro b lem as q u e afec tan el fu n c io n am ien to d e la o rg an iz ac ió n . ¿ C ó m o
p u ed en im p ac ta r s i se im p lem en tan p ara h ace r m ás segu ro el sis tem a ? E n
rea lid ad , la im p lem en tac ió n d e u n sis tem a d e segu rid ad co n llev a a
in c rem en ta r la co m p lejid ad en la o p era to ria d e la o rgan ización , tan to técn ica
co m o ad m in istra tiv a .

P o r e jem p lo , la d ism inu ció n d e la fun cion alid ad o el dec rem en to d e la
op era tiv idad ta l v ez sea u n o de lo s m a yo res p ro b lem as . E sto se pu ed e
ac la ra r d e la sigu ien te  m an era : en un p rim er m o m en to , e l u su a rio , p a ra
acced e r a ta l recu rso , d eb ía rea liz a r u n so lo lo g in . A h o ra , co n la
im p lem en tac ió n d e l n u ev o esq u em a d e seg u rid ad , d eb e rea liz a r d o s
lo g in es : u n o p ara in g resa r a l s is tem a y o tro p ara acced e r a l recu rso . E l
u su a rio v isu aliz a es to co m o u n n u ev o im p ed im e n to en su ta rea , en lu ga r de
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v erlo co m o  u n a raz ó n d e segu rid ad p ara él, p u es d e esta m an era , se p u ed e
co n tro la r m ás e l u so d el recu rso y, an te a lgú n p rob lem a , se rá m u cho m ás
fácil estab lece r respo nsab ilid ades.

P o r o tro lad o , a l p o n e r en fun c io n am ien to u n a nu ev a n o rm a d e
segu rid ad , és ta  trae rá u n a n u ev a ta rea p a ra la p a rte técn ica (po r e jem p lo ,
cam b ia r lo s d e rech o s a a lgo  d e alg u n o s usu ario s) y ad m in is tra tiv am en te ,
se le s d eb erá av isa r p o r m ed io d e u n a n o ta d e lo s cam b io s rea liz ad o s y en
q u é les a fec ta rá .

1.5 - Visibilidad del proceso

E n u n rec ien te es tu d io d e D atap ro R esea rch C o rp . se resu m ía q u e lo s
p ro b lem as  d e segu rid ad en sis tem as b asad o s en red es resp o n d en a la s igu ien te
d is trib u c ió n :

 E rro res d e lo s em p lead o s 50 %
 E m plead o s d esh o n es to s 1 5 %
 E m plead o s d escu id ad o s 1 5 %

 O tro s 2 0 % (In tru so s a jen o s a la E m p resa 1 0 % ; In te g rid ad fís ica d e
in s ta lac io n es 1 0 % )

S e p u ed e n o ta r q u e el 8 0 % d e lo s p ro b lem as , so n gen erad o s p o r lo s
em p lead o s d e la o rg an iz ac ió n , y, é s to s se p o d rían tip ifica r en tre s g ran d es
g ru p o s :

 P rob lem as p o r ign o ran c ia
 P rob lem as p o r h a ra gan er ía
 P rob lem as p o r m alic ia

E n tre estas raz on es, la igno ran cia es la m ás fácil d e d ireccion ar.
D esa rro llan do  tác ticas de en tren am ien to y p ro ced im ien to s fo rm ales e
in fo rm ales so n fácilm en te  n eu tra liz ad as. L o s u su ario s, ad em ás, n ecesitan
de tiem p o en tiem po , qu e se les recu e rd e n cosas q u e ello s d eb erían
co n o cer.

L a haragan ería será siem p re un a ten tac ión – tan to p ara lo s
ad m in istrado res de sis tem as co m o p ara lo s u su a rio s – p ero , se en cu en tra
q u e éste es u n p ro b lem a m en o r cu an d o lo s u su a rio s v en las m etas d e lo s
sis tem as d e segu rid ad . E sto req u ie re sop o rte  d e la s G eren c ia s y d e la
A d m in istrac ió n , y d e la o rgan iz ac ió n co m o u n to d o fo rm ad o p o r usu a rio s
ind iv id u ales . E n ad ic ió n , un a atm ó sfe ra q u e se fo calice en las so lu cion es,
en lu ga r d e cen su ra r , e s gen era lm en te m ás e fic ie n te q u e aq u ella q u e tien d e
a la co e rc ió n o la in tim id ac ió n .

L a m alic ia , se d eb e co m b a tir c rean d o u n a cu ltu ra en la o rgan iz ac ió n q u e
a lien te la  lea ltad d e lo s em p lead o s.

L a v isib ilidad es p e rm itir e l ap o rte d e las p e rso n as d e la o rgan iz ac ió n
y , d a r a  co n o ce r las acc io n es to m ad as . E s d ec ir q u e , cu an d o se d e b en
p ro d u cir cam b io s en las po líticas n o es n ecesario q u e se d ecid an
un ila te ra lm en te . E s altam en te d eseab le qu e se fo rm en gru p o s d e trab a jo
p ara d iscu tir y/o co n o ce r e l a lcan ce y e l tip o d e m ed id as a llev a r a cab o
(es ta m etod o lo g ía d e tra b a jo se p u ed e im p lem en ta r p o r lo m en o s en u n
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8 0 % d e las v eces en q u e se p resen ta es ta cu es tió n ). E sto , ad em ás d e lle v a r
a lgu n as  v eces a o b ten e r so lu cio n es q u e so n m á s e fec tiv as q u e las q u e se
p en sab an to m ar, h ac e qu e aq u e llo s q u e sean to cad o s p o r las
m o d ificac io n es n o se s ien tan rece lo so s d e  lo s cam b io s rea liz ad o s y se
co m p ro m etan co n el cam b io . L u e go , u n a v ez to m ad a la  d ec is ió n , se d eb e
co m u n ica r feh ac ien ten te a lo s in v o lu c rad o s d e lo s cam b io s rea liz ad o s p o r
m ed io d e m in u tas , n o tas o bo le tin es in fo rm ativ o s .

D e es ta m an era , a segu ram o s q u e lo s h ec h o s son v isib les a l
re s to d e la  o rgan iz ac ió n . C o m o co nsecu en c ia , las p e rso n as n o s ien ten
resq u em o res o rece lo s d e  las n u ev as m ed id as im p lem en tad as y ad h ie ren
ráp id am en te a e lla s . C ab ría , a s im ism o , ten e r en cu en ta cu an d o d eb an
rea liz a rse m o d ificac io n es , h ace rla s co n tan d o co n la  a seso ría d e la p a rte
lega l. A s í, se p u ed en llega r a es tab lece r lo s a lcan ces d e las  p en a lid ad es
en caso d e in frin g ir la s n o rm as d ic tad as . R esp ec to d e este p u n to , es
tam b ién acon sejab le q ue las m od ificacion es o nu ev as n o rm ativ as, así
co m o las pen aliz acion es, e stén b ien p ub lic itadas, ya sea po r m ed io d e
bo le tines, en tab le ro s de n o v ed ad es , en tran sp a ren c ia s o po r cu a lq u ie r
m ed io q u e p erm ita llev a r a cab o estas  acc io n es co n razo n ab le éx ito .

1.6 - Implementación

L a im p lem en tación d e m ed id as de segu ridad , es u n p ro ceso
técn ico - ad m in is tra tiv o . C o m o este p ro ceso d eb e ab a rca r to d a la
o rgan iz ac ió n , s in ex c lu sió n  a lgu n a , h a d e es ta r fu e rtem en te ap o ya d o p o r el
sec to r ge ren c ia l, ya q u e sin ese ap o yo , la s m ed id as q u e se to m en n o ten d rán
la fu e rz a n ecesa ria .

H a y q u e ten e r m u y en cu en ta la co m p le jid ad q u e su m a a la
o p era to ria d e la  o rgan iz ac ió n la im p lem en tac ió n d e esta s m ed id as (v e r
p á rra fo “ Im p a c to en la O rgan iz ació n” ). S erá n ecesa rio sop esa r
cu id ad osam en te la gan an cia en segu rid ad resp ec to d e lo s co sto s
ad m in istra tiv o s y técn ico s q u e se gen eren .

T am b ién , co m o h em o s m en c io n ad o an te rio rm en te , es fu n d am en ta l n o
d e ja r d e  lad o la n o tif icac ió n a to d o s lo s in v o lu c rad o s en las n u ev as
d isp o sic io n es y, d a rla s a  co n o ce r a l res to d e la o rgan iz ac ió n co n el fin d e
o to rg a r v is ib ilid ad a lo s ac to s d e la  ad m in istrac ió n .

D e to d o lo ex p u es to a n te rio rm en te , resu lta c laro qu e p ro po n er o
iden tifica r un a  po lítica de segu ridad requ ie re d e u n alto com prom iso co n
la o rgan ización , agud eza  técn ica pa ra estab lecer fa llas y d eb ilid ad es, y
co nstancia pa ra reno var y ac tualiz a r d ich a  po lítica en fu n ció n de l d in ám ico
am bien te q u e ro d ea las o rgan izacion es m od ern as .

U n rec ien te estu d io ind ica q u e p ara e l 2 5 % d e lo s resp o n sab les d e la
in fo rm ac ió n  en em p resas de m ás d e 1 0 0 em p lead o s, a la segu rid ad n o se le
d a u n a p rio rid ad a lta  d en tro d e la o rgan iz ac ió n y , en lo s caso s en q u e se d a
esta p rio rid ad , c reen q u e el re s to d e la o rgan iz ac ió n n o p resta a es te tem a
la a ten c ió n q u e req u ie re .
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CONCEPTOS DE SISTEMAS DISTRIBUIDOS

En general se consideran sistemas distribuidos, en sentido amplio, a los sistemas
en que existen varias cpu conectadas entre sí y las distintas cpu trabajan de manera
conjunta [8].

2.1-Concepto de hardware

Todos los sistemas distribuidos constan de varias cpu, organizadas de diversas
formas [7]. Por ello, existen diversos esquemas de clasificación para los sistemas de
cómputos con varias cpu. Uno de los mas conocidos es la “Taxonomía de Flynn” que
considera como características esenciales el número de flujo de instrucciones y el
número de flujos de datos (SISD, SIMD, MISD y MIMD). Un avance sobre esta
clasificación incluye la división de las computadoras MIMD (Multiple Instruction
Multiple Data) en dos grupos: uno los multiprocesadores que poseen memoria
compartida y otro las multicomputadoras que no poseen memoria compartida.

Cada una de las categorías indicadas se pueden clasificar según la arquitectura de
la red de interconexión en: esquema de bus donde existe una sola red, bus, cable u otro
medio que conecta todas las máquinas; y esquema con conmutador donde no existe una
sola columna vertebral de conexión.

Otro aspecto de la clasificación considera el acoplamiento entre los equipos, los
cuales son: sistemas fuertemente acoplados y  Sistemas débilmente acoplados. A estos
últimos, por lo generalmente se los utiliza como sistemas distribuidos.

2.2-Conceptos de software

La importancia del software supera frecuentemente a la del hardware [7]. Es así
que la imagen que un sistema presenta queda determinada en gran medida por el
software del S. O. y no por el hardware.

Los S. O. no se pueden encasillar fácilmente, como el hardware, pero se los
puede clasificar en dos tipos: débilmente acoplados y fuertemente acoplados.El software
débilmente acoplado de un sistema distribuido permite que las máquinas y usuarios sean
independientes entre sí, facilitando que interactúen en cierto grado cuando sea necesario.

Combinando los distintos tipos de hardware distribuido con software distribuido
se logran distintas soluciones,  las cuales no todas interesan desde el punto de vista
funcional del usuario.

2.3-Ventajas de los sistemas distribuidos

Una ventaja potencial de un sistema distribuido es una mayor confiabilidad al
distribuir la carga de trabajo en muchas máquinas, la falla de una de ellas no afectara a
las demás. Es decir, que la carga de trabajo podría distribuirse. Entonces, si una máquina
se descompone sobrevive el sistema como un todo.

Otra ventaja importante es la posibilidad del crecimiento incremental o por
incrementos. Por tanto, podrían añadirse procesadores al sistema, permitiendo un
desarrollo gradual según las necesidades. También satisfacen la necesidad de muchos
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usuarios de compartir ciertos datos [7]. Se pueden compartir otros recursos como
programas y periféricos costosos. Otra importante razón es lograr una mejor
comunicación entre las personas. Como así también, la mayor flexibilidad es también
importante, ya que la carga de trabajo se puede difundir (distribuir) entre las máquinas
disponibles en la forma más eficaz según el criterio adoptado (por ej. costos), teniendo
en cuenta que los equipos distribuidos pueden no ser siempre PC.

2.4-Desventajas de los sistemas distribuidos

El principal problema es el software, ya que el diseño, implantación y uso del
software distribuido presenta numerosos inconvenientes [7].

Otro problema potencial tiene que ver con las redes de comunicaciones, ya que
se deben considerar problemas debidos a pérdidas de mensajes, saturación en el tráfico,
expansión, etc.

El hecho de que sea fácil compartir los datos es una ventaja pero se puede
convertir en un gran problema, por lo que la seguridad debe organizarse adecuadamente.

En general se considera que las ventajas superan a las desventajas, si estas
últimas se administran seriamente.
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POLÍTICAS GENERALES DE SEGURIDAD

3.1 - ¿Qué son las políticas de seguridad informática (PSI)?

U n a p o lítica d e segu rid ad in fo rm ática es u n a fo rm a d e
co m u n ica rse co n lo s usu a rio s y lo s geren tes [3 , pág .38 2 ]. L as P S I
estab lecen el can al fo rm al d e actu ació n d el p e rso n al, en re lac ió n co n lo s
recu rso s y se rv ic io s in fo rm ático s , im p o rtan tes d e la o rgan ización  [9 ].

N o se tra ta d e u n a d esc rip ció n técn ica d e m ec an ism o s d e segu rid ad ,
n i d e u n a ex p resió n lega l qu e in v o lu c re san c io n es a co n d u c tas d e lo s
em p lead o s. E s m ás b ien u n a d esc rip c ió n d e lo s q u e d eseam o s p ro teg e r y e l
p o r q u é d e ello .

C ad a P S I es co n sc ien te y v ig ilan te d el p e rso n al p o r e l u so y
lim itac io n es d e lo s  recu rso s y se rv ic io s in fo rm ático s c rítico s d e la co m p añ ía .

3.2 - Elementos de una política de seguridad informática

U n a P S I d eb e o rien ta r la s  d ec is io n es qu e se to m an en re lac ió n
co n la segu rid ad . P o r tan to , req u ie re d e u n a d isp os ic ió n p o r p a rte d e ca d a
u n o d e lo s m iem b ro s d e la em p resa p ara lo g ra r u n a v is ió n  co n ju n ta d e lo q u e
se co n sid e ra im p o rtan te .

L as P S I d eb en co n sid e ra r en tre o tro s , lo s s igu ien te s e lem en tos: [4 ]

 A lcan ce de las po líticas , in c lu yen do facilidad es, s is tem as y
person al so b re la cu al se ap lica . E s u n a inv itac ió n d e la o rgan iz ac ió n
a cad a u n o d e su s m iem b ro s a  reco n o ce r la in fo rm ac ió n co m o u n o
d e su s p rin c ip a le s ac tiv o s así co m o , u n  m o to r d e in te rcam b io y
d esa rro llo en e l ám b ito d e sus n ego c io s . In v itac ió n q u e  d eb e co n c lu ir
en u n a p o s ic ió n .

 O b jetiv o s d e la p o lítica y d esc rip c ió n c la ra d e lo s e lem en to s
in v o lu c rad o s en su  d e fin ic ió n .

 R esp on sab ilid ad es p o r cad a un o d e lo s se rv ic io s y recu rso s
in fo rm ático s en
to d o s lo s n iv ele s d e la o rgan iz ac ió n .

 R eq u erim ien to s m ín im o s p ara co n figu ra c ió n d e la segu rid ad d e lo s
sis tem as  q u e co b ija e l a lcan ce d e la p o lítica .

 D efin ic ió n d e v io lac io n es y d e las co n secu en c ia s d el n o
cu m p lim ien to d e la  p o lítica .

 R esp on sab ilid ad es d e lo s u su a rio s co n resp ec to a la in fo rm ac ió n a la
q u e ella  tien e acceso .

L as P S I deb en o frece r ex p licacion es co m p rensib les acerca d e p o r
qu é deb en  to m arse c ie rtas d ecis ion es , tran sm itir p o r q u é son im po rtan tes
esto s u o tro s recu rsos o se rv ic io s .

D e igu a l fo rm a, las P S I estab lecen las ex p ec ta tiv as d e la o rg an iz ac ió n
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en re lac ió n co n la segu rid ad y lo q u e e lla p u ed e esp e ra r de la s acc io n es
q u e la m ate ria liz an en la  co m p añ ía . D eb en m a n ten e r u n len gu a je co m ú n
lib re d e tecn ic ism o s y té rm in o s lega les qu e im p idan un a co m p ren s ión
clara d e las m ism as , s in sac rif ica r su p recis ión y fo rm alid ad d en tro d e
la em p resa .

P o r o tra p a rte , la p o lítica d eb e esp ec ifica r la au to rid ad q u e d eb e
h ace r q u e las  co sas o cu rran , e l ran g o d e lo s co rrec tiv o s y sus
ac tu ac io n es q u e p erm itan d ar in d icac io n es so b re la c la se d e san cio n es
q u e se pu ed an im p o n er. N o d eb e esp ec ifica r co n ex ac titu d q u é p asa ra o
cu án d o alg o su ced erá ; n o es u n a sen ten cia o b liga to ria de la  le y. [4 , p ág .3 8 3 ]

F in alm en te , las P S I co m o do cu m en tos d in ám ico s d e la o rgan iz ación ,
deb en segu ir un p ro ceso d e actu alizac ión p eriód ica su je to a lo s cam b ios
o rgan iz acio nales re lev an tes: c rec im ien to de la p lan ta d e p erso n al, cam b io
en la in fraestru ctu ra co m p u tacion al, a lta  ro tac ión d e person al, d esa rro llo
de nu evo s se rv ic io s, cam b io o d ive rsificac ió n de n e go c io s en tre o tro s .

3.3 - Algunos parámetros para establecer políticas de seguridad

A lgun os asp ecto s genera les recom end ad os para la fo rm u lac ió n d e
las m ism as.

 C on sid e rar e fec tu a r un e je rc ic io d e an ális is d e riesgos in fo rm ático , a
trav és d el cu a l v a lo re su s ac tivo s , e l cu a l le p e rm itirá a fin a r las P S I d e
su o rg an iz ac ió n .

 In v o lu c ra r a las á reas p ro p ie ta rias d e lo s recu rso s o se rv ic io s , pu es
e llo s p o seen la ex p erien cia y so n fu en te p rin cip a l p a ra
estab lece r e l a lcan ce y las de fin ic io nes d e v io lac io n es a la P S I.

 C o m un ica r a to d o el p e rso n al inv o lu c rad o en el d esa rro llo d e la s
P S I, lo s  b en efic io s y rie sgo s re lac io n ad o s co n lo s recu rso s y b ien es ,
y su s e lem en to s d e  segu r id ad .

 R eco rd a r q u e es n ece sa rio id en tif ica r q u ién tien e la au to rid ad
p ara to m ar d ecision es, p ues son ello s lo s resp on sab les d e
salv aguard a r lo s activo s c rítico s d e la fu n cio n a lid ad d e su á rea u
o rgan iz ac ió n .

 D esarro lla r u n p ro ceso d e m o n ito reo p eriód ico d e las d irec trice s en
el h ace r d e la o rgan iz ac ió n , q u e p erm ita u n a ac tu a liz ac ió n o p o rtu n a
d e las m ism as .

En este ámbito también es bueno, n o d ar p o r h ech o a lg o qu e es o bv io .
H acer ex p líc ito y co n cre to  lo s a lcan ces y p ro p u esta s d e segu rid ad , co n el
p ro p ó s ito d e ev ita r so rp resas y m alo s en ten d id o s en el m o m en to d e
estab lece r lo s m ecan ism o s d e segu rid ad q u e resp o n d an a  la s P S I traz ad as .
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3.4 - Proposición de una forma de realizar el análisis para llevar acabo un
sistema de seguridad informática

T al co m o p u ed e v isu a liza rse , en el g rá fico está n p lasm ad o s to d o s lo s
e lem en tos  q u e in te rv ien en p ara el estu d io d e u n a p o lítica d e segu rid ad .

S e co m ienz a rea liz a n d o u n a ev a lu ac ió n d el fac to r h um ano
in te rv in ien te - ten ien d o en cu en ta q u e éste es e l p u n to m ás v u ln e ra b le
en to d a la cad en a d e segu rid ad -, d e lo s m ecan ism o s co n q u e se cu en tan
p ara llev a r a cab o lo s p ro ceso s n ecesa rio s ( m e can ism o s técn ico s , fís ic o s ó
ló g ico s), lu ego , e l m ed io am bien te en q u e se d esem p eñ a e l sis tem a , las
co n secu en c ia s q u e p u ed e trae r ap a re jad o d efec to s en la segu ridad (pé rd idas
fís icas , p é rd id as eco nó m icas, en la im agen de la o rgan iz ac ió n , e tc .), y
cu á les son las am en az as posib les .

U n a v ez ev a lu ad o tod o lo an te rio r , se o rig in a u n p ro g ram a d e
segu rid ad , qu e  in v o lu c ra lo s p aso s a to m ar p ara p o d er asegu ra r e l u m b ral
d e segu rid ad q u e se d esea . L u e go , se p asa al p lan de acció n , q u e es có m o
se v a a llev a r a cab o el p ro g ram a d e segu rid ad . F in a lm en te , se red ac tan lo s
p roced im ien to s y n o rm as qu e p erm iten llega r a b u en d estino .

C o n e l p ro p ós ito d e asegu ra r e l cu m plim ien to d e to d o lo an te rio r, se
rea lizan lo s co n tro les y la v ig ilancia q u e aseg u ran el fie l cu m p lim ie n to
d e lo s tres pu n to s an tep u esto s . P a ra asegu ra r u n m arco efec tiv o , se
rea liz an au d ito rias a lo s co n tro le s y a  lo s a rch iv o s log ístico s q u e se gen eren
en lo s p ro ceso s im p lem en tad o s (d e n ad a v a le  ten e r a rch iv o s lo g ístico s si
n u n ca se lo s an aliz an o se lo s an a liz an cu an d o ya h a o cu rrid o  u n p ro b lem a).
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C o n el o b je to d e co n firm ar el b u en fu n cio n am ien to d e lo c read o , se
p ro ced e a sim u la r ev en to s qu e a ten ten co n tra la segu rid ad d el s is tem a.
C o m o el p ro ceso d e segu rid ad es u n p ro ceso d in ám ico , es n ecesa rio
rea liz a r rev isiones al p ro g ram a d e segu rid ad , a l p lan d e acc ió n y a lo s
p ro ced im ien to s y n o rm a s. E s tas rev is ion es , ten d rán  e fec to so b re lo s p u n to s
tra tad o s en el p rim er p á rra fo y, d e esta m an era , e l p ro ceso se  v u e lv e a
rep e tir .

E l estab lec im ien to d e p o líticas d e segu rid ad es un p ro ceso  d inám ico
sob re el qu e h a y qu e estar ac tu an do p erm an en tem en te , d e m an era  ta l qu e no
qu ed e d esactu aliz ado ; q ue , cu and o se le descu b ran d eb ilid ad es, éstas sean
sub san ad as y, fin a lm en te , qu e su p rác tica p o r lo s in teg ran tes de
la o rgan iz ación no caiga en d esu so .

3.5 - ¿Por qué las políticas de seguridad informática generalmente no
consiguen implantarse?

M u chas veces , las o rgan iz acio n es rea liz an g ran d es esfue rzo s pa ra
de fin ir su s d irec trice s d e segu rid ad y co n cre ta rlas en d o cu m en to s q u e
o rien ten la s acc io n es d e las  m ism as, co n re la tiv o éx ito . S egú n algu n o s
estu d io s [5 ] resu lta u n a lab o r a rd u a co n v en ce r a lo s a lto s e jecu tivo s d e
la n eces id ad d e b u en as p o lítica s y p rác tica s d e  segu rid ad in fo rm ática .

M u ch o s d e lo s in co n v en ien te s se in ic ian p o r lo s tecn ic ism o s
in fo rm ático s y p o r la  fa lta d e un a estra teg ia d e m ercad eo d e lo s
esp ec ia lis ta s en segu rid ad q u e, llev an a lo s a lto s d irec tiv o s a p ensam ien to s
co m o : "m ás d in e ro p ara lo s ju gu e te s d e lo s in ge n ie ro s" . E s ta situ ac ió n h a
llev ad o a q u e m u ch as em p resas co n ac tiv o s m u y im po rtan tes , se
en cu en tren ex p u esta s a g rav es p rob lem as d e segu rid ad q u e, en m u ch o s d e
lo s caso s , llev a a com prom eter su in fo rm ació n sen sib le y p o r end e su im agen
co rp o ra tiv a .

A n te esta en c ru cijada , lo s en cargad os d e la segu rid ad d eb en
asegu ra rse d e qu e la s p e rso n as re lev an tes en tien den lo s asun to s im p ortan tes
de la segu rid ad , con o cen sus alcan ces y es tán d e acu erd o co n las d ec isio n es
to m ad as en re lac ió n co n eso s asu n to s . E n p artic u la r , la gen te d eb e co n o ce r
las co nsecu en c ia s d e su s d ec is io n es , in c lu ye n d o lo  m e jo r y lo p eo r q u e
p o d ría o cu rrir. [3 , p ág .3 9 4 ] U n a in tru s ió n o u n a trav esu ra p u ed e co n v er tir
a la s p e rso n as q u e n o en ten d ie ro n , en b lan co d e las p o líticas o en señ u e lo s
d e  lo s v e rd ad ero s v án d a lo s . L u e go , p a ra q u e las P S I lo g ren ab rirse esp ac io
en el in te rio r d e u n a o rgan iz ac ió n d eb en in teg ra rse a la s es tra te g ia s d el
n ego c io , a su m isió n y  v is ió n , co n el p ro p ó sito d e q u e lo s q u e to m an las
d ec isio n es reco n oz can su im p o rtan c ia e in c id en c ias en las p ro yecc io n e s y
u tilid ad es d e la co m p añ ía .

D e igu a l fo rm a , la s P S I d eb en ir aco m p añ ad as d e u n a v isió n d e
n ego c io q u e p ro m u ev a ac tiv id ad es qu e in v o lu c ren a las p e rso n as e n su
h ace r d ia rio , d on d e se id en tifiq u en las necesid ad es y accion es qu e
m ate ria liz an las p o líticas . E n este co n tex to , en ten d er la o rgan iz ación , su s
e lem en to s cu ltu ra les y co m p o rtam ien to s nos d eb e llev a r a  recon ocer las
pau tas d e segu rid ad n ecesaria s y su fic ien tes q ue asegu ren co n fiab ilid ad en
las op erac io n es y fu n cio n a lid ad d e la co m p añ ía .

A co n tin u ació n , se  m en cio n an algu nas reco m en dacion es p ara
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co n cien tiz ar so b re la seg u rid ad in fo rm ática :

 D esarro llar e jem p lo s o rgan iz acio n ales re lac ion ad os con fa llas d e
segu rid ad qu e cap ten la a ten c ió n de sus in te rlo cu to res .

 A so c iar e l p un to an te rio r a la s es tra teg ia s d e la o rgan iz ac ió n y a la
im a gen q u e se tien e d e la o rg an iz ac ió n en e l d esa rro llo d e su s
ac tiv id ad es .

 A rticu lar la s es tra teg ia s d e segu rid ad in fo rm ática co n el p ro ceso
d e to m a d e decision es y lo s p rinc ip io s d e in teg ridad ,
co n fid en cia lid ad y d ispo n ib ilid ad d e la  in fo rm ac ión . M o stra r un a
valo ración costo -b en efic io , an te un a fa lla de segu rid ad .

 Jus tif ica r la im p o rtan c ia d e la segu rid ad in fo rm ática en fu n c ió n d e
h ech o s y p regun tas co n cre ta s , qu e m u estren el im p acto , lim itac io nes
y b en efic io s sob re lo s ac tiv o s clav es d e la o rgan izac ió n .

3.6 - Las políticas de seguridad informática como base de la administración
de la seguridad integral.

L as p o líticas d e segu r id ad in fo rm ática co n fo rm an el co n ju n to de
lin eam ien to s q u e u na o rgan iz ación d eb e segu ir p a ra asegu ra r la
co n fiab ilidad d e sus sis tem as. E n razó n d e lo an te rio r, so n p arte d el
en g ran a je d e l sis tem a d e segu rid ad q u e la o rg an iz ac ió n p osee p ara
sa lv aguard a r su s activo s . L as P S I constitu yen las a larm as y co m p ro m isos
co m p artid o s en la o rg an iz ac ió n , q u e le p e rm iten ac tu ar p ro ac tiv am en te an te
situ ac ion es qu e com p ro m etan su in teg rid ad . P o r tan to , d eb en con stitu ir
un p ro ceso con tin uo y re tro alim en tad o q u e o b se rv e la co n c ien tiz ac ió n ,
lo s m éto d o s d e acces o a la in fo rm ación , e l m o n ito reo d e cum plim ien to
y la ren ov ació n , acep tac ión d e las d irec trices y estra teg ia d e im p lan tac ión ,
qu e llev en a u n a fo rm u lació n d e d irec tiv as in stitu c ion ales q u e lo g ren
acep tac ió n gen era l.

L as po lítica s p o r sí m ism as no co n stitu yen u n a garan tía p a ra la
segu rid ad d e la  o rga n iz ac ión . E lla s d eb en resp o n d e r a in te rese s y
n eces id ad es o rgan iz ac io n a les b asad os en la v is ió n d e n ego c io , q u e
llev en a u n esfu e rzo con ju n to d e sus ac to res p o r ad m in istra r su s
recu rso s y a reco n o ce r en lo s m ecan ism o s d e se gu rid ad in fo rm ática
fac to res qu e facilitan la n o rm aliz ación y m ateria liz ac ió n d e lo s
co m p rom isos ad qu irido s co n la o rg an iz ac ió n .

L a se gu rid ad tien e v ario s estra to s:

 E l m arco ju ríd ico ad ecu a d o .

 M edid as técn ico -adm in is tra tiv as , co m o la ex isten cia de
po líticas y p ro ced im ien to s o la c reac ió n d e fu n cio n es ,
co m o ad m in istrac ió n d e la segu rid ad o aud ito ria d e s is tem as
d e in fo rm ac ió n in te rn a .

D eb e ex is tir u n a d efin ic ió n d e fun c io n es y u n a sep arac ió n su fic ien te  d e
ta reas . N o tien e sen tid o qu e un a m ism a p erso n a au to rice u n a
transacc ió n , la in trod uz ca , y rev ise d espu és lo s resu ltad os (un d ia rio de
op eracion es , p o r e jem p lo ), po rq u e p od ría p lan ificar u n fraud e o en cub rir
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cu alqu ie r an om alía ; po r e llo deb en  in te rven ir fu n cio n es / p erson as
d ife ren tes y ex istir co n tro les su fic ien tes . L a segu rid ad fís ica , co m o la
u b icac ió n d e lo s cen tro s d e p ro ceso s, la s p ro tecc io n es fís icas , e l co n tro l
fís ico d e acceso s , lo s v ig ilan tes , las m ed id as co n tra e l fu e g o y e l agu a , y
o tra s s im ila res .

L a llam ad a segu rid ad ló g ica , co m o el co n tro l d e acceso s a la
in fo rm ac ió n ex ig e la id en tificac ió n y au ten ticació n del u su ario , o el
c ifrado d e so po rtes m agnético s in te rcam b iad o s en tre en tid ad es o d e
resp a ld o in te rn o , o d e in fo rm ac ió n tran sm itid a p o r lín ea . P u ed e h a b e r
c ifrad o d e la in fo rm ac ió n p o r d isp os itiv o s fís ico s o a trav és d e
p ro g ram as , y en caso s m ás c rítico s ex is ten lo s d o s n iv e les .

3.7 - Riesgos

L a au ten ticación su ele rea liza rse m ed ian te un a con traseñ a , aún cu an do
se ría m ás ló g ico - si b ien lo s co sto s resu ltan to d av ía a lto s p a ra la m a yo ría
d e  lo s s is tem as - q u e se pu d iera com bin ar con ca rac te rís ticas
b io m étricas d el u su a rio pa ra im p ed ir la  sup lan tac ión . E n tre ésta s
pu ed en esta r: la rea liz ac ión d e la firm a co n reco no cim ien to au to m ático p o r
o rd en ad o r, e l an á lis is d e l fon d o d e o jo , la h u ella d ig ita l u o tra s .

A l m arg en d e la se gu rid ad , n o s p arece q u e el m a yo r rie sgo , aú n
ten ien d o u n  en to rn o m u y se gu ro , e s q u e la In fo rm ática y la T ecn o lo g ía d e la
In fo rm ac ió n en gen era l n o cu b ran las n eces id ad es d e la en tid ad ; o q u e n o
estén a lin ead as co n las fin a lid ad es d e la o rgan izació n .

L im itánd on os a la segu ridad p ro p iam en te d ich a , lo s rie sgos p u ed en ser
múltip le s .E l p rim er p aso es co n o cerlo s y e l segu n d o es to m ar d ec isio n es al
re sp ec to ; co n o cerlo s y n o to m ar d ec isio n es n o tien e sen tid o y
d eb ie ra c rea rn o s u n a situ ac ió n d e d esaso sie g o .

D ad o q u e las m ed id as tien en u n co sto , a v eces , lo s fu n c io n ario s se
p regu n tan cu á l es e l rie sg o m áx im o q u e po d ría so p o rtar su o rgan iz ac ió n .
L a resp u es ta n o es fá c il po rq u e d ep en d e d e la c ritic id ad d el
sec to r y d e la en tid ad m ism a, d e su d ep en d en c ia  re sp ec to d e la
in fo rm ac ió n , y d e l im p ac to q u e su n o d isp on ib ilid ad p u d ie ra ten e r e n la
en tid ad . S i n o s b asam o s en el im p ac to n u n ca d eb ería acep ta rse u n rie sg o
q u e p ud ie ra  lleg a r a p o n e r en p e lig ro la p ro p ia co n tin u id ad d e la
en tid ad , p e ro es te lis tó n es d e m as iad o a lto .

P o r d eb a jo d e e llo h a y d añ o s d e m en o res co n secu en c ias , s ien d o lo s
e rro res y om isio n es la cau sa m ás frecu en te - n o rm alm en te d e p o co im p acto
pero  co n frecuen cia m u y a lta - y o tro s , co m o p o r e jem p lo :

 el acceso in d eb id o a lo s d a to s (a v eces a trav és d e red es),
 la ces ió n n o au to riz ad a d e so p o rtes m agn é tico s co n

in fo rm ac ió n crítica (a lg u n o s d icen "sen sib le"),
 lo s d añ o s p o r fu ego , p o r agu a (d el ex te rio r co m o pu ed e se r un a

in u n d ac ió n , o  p o r u n a tu b ería in te rio r) ,
 la v a riac ió n no au to rizad a d e p ro g ram as , su co p ia in d eb id a , y

tan to s o tro s , p e rsigu ie n d o el p ro p io b en efic io o cau sa r u n d añ o , a
v eces p o r v en gan z a .
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O tra figu ra es la d e l “h ack er” , q u e in ten ta acced e r a lo s sis tem as so b re
to d o p ara  d em ostra r (a v eces , p a ra d em o stra rse a sí m ism o /a ) q u é es cap az
d e h ace r, a l su p era r la s b a rre ra s d e p ro tecc ió n q u e se h a yan es tab lec id o .

A lgu ien p o d ría p regu n ta rse p o r q u é n o se citan lo s v iru s , cu an d o h an
ten id o tan ta in cid en cia . A fo rtu n ad am en te , este rie sgo es m eno r en la
actu alid ad com p arand o co n añ o s a trá s . E x iste , d e to d as m an eras , u n rie sg o
co n stan te p o rq u e d e fo rm a con tin u a ap arecen n uev as m o da lid ad es, q u e no
son detec tadas po r lo s p ro g ram as an tiv iru s h as ta q u e las n u ev as v e rs io n es
lo s co n tem p lan . U n riesg o ad ic io n a l es q u e lo s v iru s p u ed en  lleg a r a
a fec ta r a lo s g ran d es sis tem as, so b re to d o a trav é s d e las red es, p e ro esto es
rea lm en te d ifíc il - n o nos a trev em o s a d ec ir q u e im po sib le - po r las
carac te rís ticas y la co m ple jid ad d e lo s g ran d e s eq u ip o s y d eb id o a las
ca rac te rís tica s d e d iseñ o d e su s sis tem as o pera tivos .

E n d efin itiv a , la s am en a zas h ech as rea lid ad p u ed en llega r a a fec ta r lo s
d a to s , en  las p e rso n as , en lo s p ro g ram as , en lo s eq u ip o s, en la red
y algu n as v eces , s im u ltán eam en te en v ario s d e e llo s , co m o p u ed e se r u n
in cen d io .

P o d ríam o s h ace rn o s u n a p re gu n ta rea lm en te d ifíc il: ¿ q u é es lo m ás
c rítico qu e  d eb ería p ro tege rse? L a resp u es ta d e la m a yo ría , p ro b ab lem en te ,
se ría q u e las p e rso n as re su ltan el p u n to m ás c rítico y e l v a lo r d e u n a v id a
h u m an a n o se p u ed e co m p ara r co n las co m p u tado ras, las ap licacion es o lo s
dato s d e cu alq u ier en tid ad . A h ora b ien , po r o tra p a rte , p o d em o s d ete rm in a r
q u e lo s d a to s so n aú n m ás crítico s s i n o s cen tra m o s en la co n tin u id ad d e la
en tid ad .

C om o con secu en cia d e cu alqu ie r in c id en cia , se pued en p rodu cir u nas
pé rd id as qu e pu eden ser no só lo d irec ta s (com ún m en te qu e son
cu b ierta s po r lo s segu ros) m ás fác ilm en te , s in o tam b ién in d irec ta s , co m o
la n o recu p erac ió n d e d eu d as al p e rd e r lo s  d a to s , o n o po d er to m ar la s
d ec is io n es ad ecu ad as en el m o m en to o po rtu n o p o r ca rece r d e in fo rm ac ió n .

3.8- Niveles de trabajo

 C o n fid en c ia lid ad
 In te g rid ad
 A u ten tic id ad
 N o R ep ud io
 D ispo n ib ilid ad d e lo s recu rsos y d e la in fo rm ació n
 C o nsisten c ia
 C o n tro l d e A cceso
 A u d ito ría

3.8.1 – Confidencialidad

C o nsiste en p ro teg e r la in fo rm ac ió n co n tra la lec tu ra n o au to riz ad a
ex p líc itam en te . In c lu ye no só lo la p ro tección de la in fo rm ación en su
to ta lid ad , s ino tam b ién las p iez as in d iv idu ales q ue pu ed en ser u tiliz ad as
pa ra in fe rir o tro s e lem en tos d e in fo rm ación co n fid en c ia l.
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3.8.2 – Integridad

E s n ecesa rio p ro tege r la in fo rm ac ió n co n tra la m o d ificac ió n s in e l
p e rm iso d el d u eñ o . L a in fo rm ac ió n a se r p ro teg id a in c lu ye n o só lo la
q u e está a lm acen ad a d irec tam en te en lo s sis tem as d e có m p u to sin o qu e
tam b ién se d eb en co nsid e rar e lem en tos m en os ob v io s co m o resp ald os,
do cu m en tació n , reg istro s d e co n tab ilid ad d el s is tem a, trán sito en un a red ,
e tc . E sto co m p ren de cu alqu ie r tipo d e m od ificacio nes:

 C ausad as po r e rro res d e hard w are y/o so ftw are .
 C ausad as de fo rm a in ten cio n al.
 C au sad as d e fo rm a acc id en ta l

C u an do se traba ja con un a red , se d eb e com p rob ar q ue lo s d ato s no
fu e ro n m o d ificad o s d u ran te su tran sfe ren c ia .

3.8.3 - Autenticidad

E n cuan to a te lecom un icacio nes se refie re , la au ten tic id ad garan tiza
qu e qu ien d ice se r "X " es rea lm en te "X ". E s d ec ir, se d eb en
im p lem en ta r m ecan ism o s p ara  v e rif ica r q u ién está en v ian d o la
in fo rm ac ió n .

3.8.4 - No – repudio

N i el o rigen n i e l d estin o en u n m ensa je d eb en p o d er n e ga r la
transm isió n . Q u ien  en v ía e l m ensa je p u ed e p ro b a r q u e , en e fec to , e l m en saje
fu e en v iad o y v icev ersa .

3.8.5 - Disponibilidad de los recursos y de la información

D e n ad a sirv e la in fo rm ac ió n si se en cu en tra in tac ta en el sis tem a
p ero lo s  u su a rio s no p u ed en acced e r a e lla . P o r tan to , se d eb en
p ro te ge r lo s se rv ic io s d e  có m p u to d e m an era q u e n o se d eg rad en o d e jen
d e esta r d isp o n ib le s a lo s u su a rio s d e fo rm a no au to riz ada . L a
d isp on ib ilidad tam b ién se en tien d e com o la capacid ad d e un  sis tem a p ara
recup erarse ráp id am en te en caso d e algún p ro b lem a .

3.8.6 – Consistencia

S e tra ta d e asegu ra r q u e el sis tem a s iem p re se co m p o rte d e la fo rm a
esp erad a , d e ta l m an era q u e lo s usu a rio s n o en cu en tren v arian te s in esp e ra d as .

3.8.7 - Control de acceso a los recursos

C o nsiste en co n tro la r q u ién u tiliz a e l s is tem a o cu alq u ie ra d e lo s
recu rso s q u e  o frece y có m o lo h ace .
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3.8.8 – Auditoría

C o nsiste en co n ta r co n lo s m ecan ism o s p ara p o d er d e te rm in a r q u é
es lo q u e su ced e en el s is tem a, q u é es lo q u e h ace cad a u n o d e lo s
u su a rio s y lo s tiem p o s y  fech as d e d ich as acc io n es .

E n cu an to a lo s d o s ú ltim o s p u n to s resu lta d e ex trem a im p o rtan c ia ,
cu an d o se  tra ta d e lo s d e rech o s d e lo s u su a rio s , d ife ren c ia r en tre “esp ia r”
y “m o n ito rea r” a lo s m ism os . L a é tica es a lg o q u e to d o b u en ad m in is trad o r
d eb e co n o ce r y p o see r.

F in a lm en te , to d o s es to s se rv ic io s d e se gu rid ad d eb en se r to m ad o s en
cu en ta en e l m o m en to d e elab o ra r las p o lítica s y p ro ced im ien to s d e u n a
o rgan iz ac ió n p ara ev ita r pasar p o r a lto cu estion es im p ortan tes co m o las
qu e señ alan d ich os se rv ic io s . D e esta m an era , es p os ib le sen ta r d e fo rm a
co n cre ta y c la ra lo s d e rech o s y lím ites d e usu a rio s y adm in istrad o res. S in
em b argo an tes d e realizar cu alq u ier acción p ara lo g ra r ga ran tiza r es to s
se rv ic io s, es n ecesario asegu ra rn os d e qu e lo s usu ario s con oz can sus
derech os y o b ligac io n es (es d ec ir , las p o líticas ), d e ta l fo rm a q u e no se
sien tan ag red id o s p o r lo s p ro ced im ien to s o rgan iz acio n ales .

3.9 - Algoritmo

C u an do se p iensa estab lecer u na estra teg ia de segu rid ad , la p regu n ta
qu e se rea liz a , en p rim era in s tan c ia , e s: ¿ en q u é b aso m i es tra teg ia? . L a
resp u esta a es ta p regu n ta es b ien sim p le . E l a lgo ritm o
P ro du cto r/C o nsum ido r.

E n es te a lgo ritm o , h a y d o s g ran d es en tid ad es: un a q u e es la
en ca rgad a d e  p ro du c ir la in fo rm ac ió n ; la o tra en tid ad es el co n su m id o r
d e esta in fo rm ac ió n y o tra , llam ad a p rec isam en te “o tro s” . E n tre e l
p ro d u cto r y el co n su m id o r, se d e fin e u n a re lac ió n qu e tien e com o
ob je tivo u n a tran sfe ren cia d e “algo ” en tre am b os, s in o tra cosa q u e
in te rv en g a en el p ro ceso . S i esto se lo g ra llev a r a cab o y se m an tien e a lo
la rg o d e l tiem p o , se esta rá en p resen c ia d e u n s is tem a se gu ro .

E n la rea lid ad , ex isten en tid ad es y/o ev en to s q u e p ro v o can
a lte rac io n es a este m o d e lo . E l estu d io d e la segu rid ad , en po cas
palab ras, se b asa en la  d ete rm in ació n , an ális is y so lu cion es d e las
a lterac ion es a este m o d elo .

E n u na o bserv ació n y p lan teo del m od elo , dete rm in am os q ue só lo
ex isten cu atro  tipo s d e alterac ion es en la re lac ió n p ro du cción -co nsu m ido r
(v e r e l g ráfico d el a lgo ritm o )

A n tes d e pasar a ex p lica r esto s caso s, h ab rá qu e d efin ir e l co ncep to d e
“recu rso ” .
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R ecu rso , es tá d e fin id o en el d icc io n a rio E sp asa C a lp e co m o “b ien es ,
m ed io s d e su bsis ten cia” .

E sta es u n a d efin ic ió n m u y g en era l. D e to d as m an eras , re su lta
co n v en ien te p a ra nu estra ta rea . P o d em os m encion ar com o recu rso a
cu alqu ie r cosa , ya sean b ien es e sp ecífico s o qu e perm itan la su bsis ten cia de
la o rgan ización co m o tal.

D eb id o a ello , es q u e p o d em o s d ife ren c ia r c la ram en te tre s tip o s d e
recu rso s:

 F ísico s
 L ó g ico s
 S erv ic io s.

L o s recu rso s fís ico s so n , p o r e jem p lo , la s im p reso ras , lo s se rv id o res d e
a rch iv o s, lo s ro u te rs , e tc .

L o s recu rso s ló g ico s so n , p o r e jem p lo , las b ases d e d a to s d e la s cu a les
sacam o s la in fo rm ac ió n qu e p erm ite trabaja r en la o rgan iz ació n .

L o s serv ic io s so n , p o r e jem p lo , e l serv ic io de co rreo elec trón ico , d e
pág in a W E B , etc .

T o d as la s acc io n es co rrec tiv as q u e se llev en a cab o co n el fin d e
resp e ta r e l m o d elo es ta rán o rien tad as a a taca r u n o d e lo s cu a tro ca sos .
E x p lica rem o s y d arem o s  e jem p lo s d e cad a u n o d e ello s .

E l caso n ú m ero u n o es e l d e Interrupción. E s te caso a fec ta la
d isp on ib ilidad d el recu rso (ten er en cu en ta la d efin ic ión d e recu rso : fís ico ,
ló g ico y se rv ic io ).
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P o r ejem p lo :

Recurso
afectado

Nom bre Causa Efecto

S erv ic io C o rreo
e lec tró n ico

A lgu ien d io d e
b a ja e l se rv id o r
(p o r a lgú n  m é to d o )

N o p o d er
en v ia r m ail

F ís ico Im p reso ra F a lta d e
a lim en tac ió n

e léc trica .

N o
im p rim e

E l se gu n d o caso es el d e Intercepción , en el cu a l se po n e en rie sg o la
p riv ac id ad d e lo s d a to s .

Recurso
afectado

Nom bre Causa Efecto

L ó g ico D ato s
so b re

cu en tas en
e l b an co

S e h a p u es to un
d isp o sitiv o q u e
p erm ite
m o n ito rea r lo s
p aq u e tes en la red
y  saca r
in fo rm ac ió n de
ellos.

C o nsegu ir
d a to s  p riv ad o s
so b re m o n to s  d e
cu en tas co rrien tes

S erv ic io C o rreo
e lec tró n ico

S e h a  im p lan tad o  u n
p ro g ram a  q u e

d u p lica  lo s  m en sajes
(m a ils )  q u e  sa len  d e

u n a  secc ió n  y lo s
en v ía  a  u n a
d irecc ió n .

L e er
in fo rm ac ió n

E l te rce r caso , Modificación a fec ta d irec tam en te la in teg rid ad d e lo s d a to s
q u e le llegan al con su m ido r.
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Recurso
afectado

Nom bre Causa Efecto

L ó g ico B ase d e d a to s
d e p ago s en

cu en tas
co rrien te s

S e h a im p lan tad o
u n  p ro g ram a q u e

red o n d ea en m en o s
lo s  p ago s y ca rg a
ésto s  red o n d eo s a
u n a  cu en ta
co rrien te

In c rem en ta r e l
c réd ito d e u n a
cu en ta
co rrien te  en
b ase al

red o n d eo
rea liz ad o  en
lo s p ago sS erv ic io S erv id o r d e

p ág in a
W E B

A lgu ien lo g ró
in g resa r com o
W E B M A S T E R y h a
cam b iad o lo s
co n ten id o s d e la
p ág in a

L o s d a to s
m o strad o s en la
p ág in a n o so n

lo s  rea le s

E l cu a rto y ú ltim o caso es el d e la producción im p ro p ia d e in fo rm ació n .
E n és te , la in fo rm ac ió n q u e rec ib e el co nsu m id o r es d irec tam en te fa laz .

Recurso
afectado

Nom bre Causa Efecto

L ó g ico D ato s d e
d eu d o res

S e h a gen e rad o u n a
b ase d e d a to s fa lsa ,

la  q u e an te e l p ed id o
d e in fo rm es,

re sp on d e ella co n
sus d a to s

H ace r p asar a
lo s d eu d o res
co m o  q u e n o
lo so n

S erv ic io S erv ido r W E B A lgu ien se h a
ap ro p iad o d el
passw o rd  d el
W E B M A S T E R y,

m o d ifican d o e l
d irecc io n am ien to ,

lo g ra  q u e se ca rgu e
o tra  p ág in a W E B

R ed irecc io n a r
la  p ág in a W E B
h ac ia  o tro s itio
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¿CÓMO ESTABLECER LOS NIVELES DE RIESGO DE LOS RECURSOS
INVOLUCRADOS?

A l crea r u n a p o lítica d e segu rid ad d e red , es im p o rtan te en ten d e r q u e
la raz ó n  p a ra c rea r ta l p o lítica es , en p rim er lu ga r, a segu ra r q u e lo s
esfu e rz o s in v e rtid o s en la  segu rid ad so n co steab les . E sto sign ifica q u e se
d eb e en ten d e r cu á les recu rso s d e la red  v a le la p en a p ro tege r y q u e a lgu n o s
recu rso s son m ás im p o rtan te s q u e o tro s . T am b ién se d eb erá id en tif ica r la
fu en te d e am en aza d e la q u e se p ro teg e a lo s recu rso s . A p esa r d e la
can tid ad d e pu b lic idad sob re in tru sos en u na red , v arias en cuestas in d ican
qu e p ara la m a yo ría d e las o rgan iz ac io nes, la p érd ida rea l qu e p ro v ien e de
lo s “m iem b ros in te rn o s” es m u ch o m a yo r (ta l cu al se h a ex p licad o
an te rio rm en te )[9 ] .

E l an á lis is d e rie sgo s im p lica d e te rm in a r lo sigu ien te :

 Q u é se n eces ita p ro tege r
 D e q u ién p ro tege rlo
 C ó m o p ro teg e rlo

L o s rie sgo s se clas ifican p o r e l n iv el d e im p o rtan c ia y p o r la
sev e rid ad d e la  p é rd id a . N o se d eb e llega r a u n a s itu ac ió n d o n d e se g asta
m ás p ara p ro tege r aq u ello  q u e es m en o s v a lio so .

E n el an á lis is d e lo s rie sgo s , es n ecesa rio d e te rm in a r lo s sigu ien te s
fac to res:

 E stim ac ió n d el rie sg o d e p érd id a d e l recu rso (lo llam arem o s R i)
 E stim ac ió n d e la im p o rtan c ia d el recu rso (lo llam arem o s W i)

C o m o u n p aso h ac ia la cu an tif icac ió n d e l rie sg o d e p erd e r u n recu rso ,
e s p o s ib le asign a r un valo r nu m érico . P o r e jem p lo , a l rie sgo (R i) de
p erd e r un recu rso , se le  a sign a u n v a lo r d e ce ro a d iez , d o n d e ce ro ,
s ign ifica q u e n o h a y riesg o y d iez es e l rie sg o m ás a lto . D e m an era
sim ila r , a la im p o rtan c ia d e u n recu rso (W i) ta m b ié n se le p u ed e asign a r u n
v a lo r d e ce ro a d iez , d o n d e ce ro sign ifica q u e n o tien e im p o rtan c ia y d iez
es la im p o rtan c ia m ás a lta . L a ev a lu ac ió n gen era l d el rie sg o se rá
en ton ces e l p ro d u c to d el v alo r d el rie sg o y su im p o rtan c ia (tam b ién
llam ad o el p eso ). E sto p u ed e  esc rib irse com o :

D o n d e :

W R i = R i * W i
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W R i : es e l p eso d e l rie sg o d el recu rso “ i” ( tam b ién lo p od em o s
llam ar p o n d erac ió n )

R i : es e l rie sg o d el recu rso “ i”
W i : es la im p o rtan cia d el recu rso “ i”

4.1 - Ejemplo práctico
S up on gam os un a red sim p lificada co n un ro u te r, u n se rv ido r y u n b rid ge .

L o s ad m in is trad o res d e la red y d e s is tem as h an p ro d u c id o las
estim ac io n ess igu ien tes p a ra el rie sg o y la im p o rtan c ia d e cad a u n o d e lo s
d isp o sitiv o s q u e fo rm an  n u estra red :

C o m o se v e, a cad a u n o d e lo s co m p o n en tes d el sis tem as , se le h a
asign ad o un  c ie rto rie sg o y u n a c ie rta im p o rta n c ia . H a y q u e d es taca r
q u e esto s v a lo res so n to ta lm en te sub je tivo s, dep en den ex clu sivam en te
de q u ien ó q u ien es están realiz and o la ev a lu ac ió n .

T en em o s,en to n ces :

Router:
R 1 = 6

W 1 = 7
Bridge:

R 2 = 6
                             W 2 = 3

Servidor:
                             R 3 = 1 0

                      W 3 = 1 0

E l cá lcu lo d e lo s rie sgo s ev a lu ad o s, se rá , p a ra cad a
d isp o sitiv o : R ou te r:
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W R 1 = R 1 * W 1 = 6 * 7 = 4 2

B rid ge :
W R 2 = R 2 * W 2 = 6 * 3 = 1 .8

S erv ido r:
W R 3 = R 3 * W 3 = 1 0 * 1 0 = 1 0 0

L a tab la q u e s igu e a co n tin u ac ió n , n o s m u estra có m o p o d ríam o s llev a r a
cab o esta  ta rea d e u n a m an era o rd en ad a y lo s v a lo res q u e co n tien e so n lo s
q u e h em o s tra tad o :

Recurso del sistem a

Núm ero Nom bre Riesgo (R i) Im portancia
(W i)

Riesgo E valuado
(R i * W i)

1 R ou te r 6 7 4 2

2 B rid ge 6 3 1 8

3 S erv id o r 1
0

1 0 1 0 0

V em o s q u e, en este caso , e l recu rso q u e d eb em o s p ro tege r m ás es el
S e rv id o r ya q u e su rie sg o p o n d erad o es m u y a lto . P o r tan to , se  d eb e
co m en z ar p o r b usca r la s p rob ab les causas qu e pu ed en p ro vo car p ro b lem as
co n lo s se rv ic io s b rin d ad os po r é l.

H a y q u e ten e r m u y en cu en ta q u e , a l rea liz a r e l an ális is d e
rie sgo ,se d eb en id en tifica r todos lo s recu rso s (p o r m ás triv ia le s q u e
p arez can ) cu ya segu rid a d es tá en
riesgo d e se r q u eb ran tad a .

A h o ra b ien , ¿ cu á le s son lo s recu rso s?

L o s recu rso s q u e d eb en se r co ns id e rad o s al estim ar la s am en az as a la
segu rid ad  so n so lam en te se is :

Hardware: p rocesado res, ta rje ta s , tec lados , te rm in ales , estac io n es d e
trab ajo , co m p u tado ras p erso n ales , im p reso ras, un idad es d e d isco , lín eas
de com un icació n , cab lead o d e la red , se rv id o res d e te rm in al, ro u te rs ,
b rid ges .

Software: p ro g ram as fu en te , p ro g ram as ob je to , u tile rías ,
p ro g ram as d e d iagnó stico , s is tem as o pera tiv os, p ro g ram as de
co m u n icac ion es.

Datos: du ran te la e jecu c ión , a lm acen ad o s en lín ea , a rch iv ad o s fu e ra
d e lín ea , b ack -u p , b ases de d ato s, en tránsito so b re m ed ios d e co m u n icació n .

Gente: usu ario s , p e rso n as p a ra o p era r lo s s is tem as.
Documentación: sob re p ro g ram as , ha rd w are , s is tem as ,

p roced im en to s ad m in is tra tiv os lo cales .

Accesorios: p ap el, fo rm u la rio s , c in tas , in fo rm ació n grabad a.

A h o ra , có m o  p ro teg em o s nu es tro s recu rso s . T al v ez , é s ta sea la
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p regu n ta m ás d ifíc il d e  re sp o n d er, p u es, segú n el recu rso d e l q u e se tra te ,
se rá e l m o d o d e p ro teg e r lo .

P rim ero , d eb erem o s ten e r en cu en ta q u é es lo q u erem o s p ro tege r. S i se
tra ta d e lo s p rob lem as ocasio nado s p o r e l pe rson al p rop io o de
in trom isio n es clan d estinas q u e p u ed an afec tar la o p era to ria d e la
o rgan iz ac ió n . (1 )

H a y q u e ten e r en cu en ta , q u e to d o s lo s es tu d io s rea liz ad o s
d em u es tran q u e el 8 0 % d e los p ro b lem as p roced en d e lo s llam ado s
“clien tes in ternos” de la o rgan ización (lo s em p lead o s o e lem en to s qu e se
d esem p eñ an en la o rg a n iz ac ión ), y só lo e l 2 0 % res tan te , p ro v ien e d e
e lem en to s ex te rn o s a la o rgan iz ac ió n .

U n a ap rox im ac ió n ace rca d e có m o p ro tege r lo s recu rso s d e lo s
p ro b lem as  o rig in ad o s p o r e l c lien te in te rn o co n sis te en la id en tif icac ió n
d el u so co rrec to d e lo s  m ism o s p o r p a rte d e és to s.

P e ro p rim ero , d eb erem o s sab e r q u ién es so n lo s q u e v an a h ace r
u so d e lo s recu rso s . U n a v ez id en tificad o s lo s u su a rio s (o g ru p o s de
u su ario s ), se p u ed e rea liz a r la  d e te rm in ac ió n d e lo s recu rso s d e q u e h arán
u so y d e lo s p e rm iso s q u e ten d rán . E sto es sen c illo d e rea liz a r co n un a tab la
co m o la sigu ien te :

Recurso del sistem a

Núm ero Nom bre
Identificación del

usuario
Tipo de
acceso

Perm isos
otorgados

1 B ase
D ato s
C u en tas
C o rrien te
s

G ru p o d e au d ito res L o c a l L e c tu ra

2 R ou te r
2 5 0 0

G ru po d e
m an ten im ien to
d e
co m u n icac io n es

L o ca l y
rem o to

L e c tu ra y
esc ritu ra

E ste m o d e lo , n o s p e rm itirá d isp o n e r p a ra cad a u su ario (o g ru p o s d e
u su ario s ), la in fo rm ac ió n d e q u é se le s es tá p e rm itid o h ace r y q u é no .

E l o tro p ro b lem a q u e se p resen ta , e s e l d e las in tro m is ion es c lan d estin as.

A q u í, e s p rec iso ten e r e n cu en ta e l tip o d e recu rso a p ro tege r. E n b ase
a e llo , e s ta rá d ad a la p o lítica d e segu rid ad .

D arem o s , a co n tin u ac ió n , a lgu n o s e jem p lo s ace rca de a q u é n o s
estam o s  en fren tan d o :

 ¿C óm o asegu ram os q u e no están in g resan do a n uestro sis tem a po r
un  pu erto d esp ro teg id o o m al con figu rad o?
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 ¿C ó m o n o s ase gu ram o s d e q u e n o se es tén u san d o p ro g ram as p ro p io s
d e l s is tem a o p era tiv o o ap licac io n es p a ra in g resa r a l s is tem a en
fo rm a c lan d es tin a?

 ¿C ó m o asegu ram o s d e q u e , an te un co rte d e en erg ía e léc trica , e l
s is tem a segu irá fun cion ando?

 ¿C ó m o n o s ase gu ram o s d e q u e lo s m ed io s d e tran sm is ió n d e
in fo rm ac ió n  n o son su ce p tib le s d e se r m o n ito read o s?

 ¿C ó m o ac tú a la o rga n iz ac ió n fren te a l a le jam ien to d e u n o d e
sus in teg ran tes?

L a respu esta a esto s in te rro gan tes reside en la p osib ilid ad d e
co nsegu ir d ich a  segu ridad po r m ed io d e h erram ien tas d e co n tro l y
segu im ien to d e acceso s, u tiliz ando ch eck -lis ts p a ra co m p ro b ar p u n to s
im p o rtan tes en la co n fig u rac ió n y/o fu n c io n am ien to  d e lo s s is tem as y p o r
m ed io d e p ro ced im ien to s q u e h acen fren te a las d is tin ta s  s itu ac io n es.

E s m u y aco n se jab le qu e se d isp o n g a d e u n a age n d a co n las ta reas q u e
se d eb en  llev a r a cab o regu la rm en te , a fin d e q u e el segu im ien to d e lo s
d a to s o b ten id o s sea efectiv o y se p u ed an realiz ar com p aracion es v álid as a l
co n tar co n d ato s secu encia les . E sta agen d a , p o d ría se r en sí m ism a u n
p ro ced im ien to .

D am o s, a con tin u ac ió n , un e jem p lo d e p ro ced im ien to de ch eq u eo d e
ev en to s en e l s is tem a:

Diariamente:

 E x trae r u n lo g ístico so b re el v o lu m en d e co rreo tran sp o rtad o .
 E x trae r u n lo g ístico so b re la s co n ex io n es d e re d lev an tad as en las

ú ltim as 2 4 h o ras.

Semanalmente:

 E x trae r u n   lo g ís tico so b re lo s in g reso s d esd e e l ex te rio r a la red

 E x trae r u n  lo g ístco  co n  la s  co n ex io n es  ex te rn a s rea liz ad as d esd e
n u estra  red .

 O b ten e r u n lo g ístico so b re lo s d o w n lo ad s d e a rch iv o s rea liz ad o s
y  q u ién lo s rea liz ó .

 O b ten e r g rá fico s so b re trá fico en la red .
 O bten er lo g ístico s so b re co n ex ion es rea lizad as en ho ra rio s n o n o rm ales

(d esd e d ó n d e, a q u é h o ra y co n qu é d estin o ).

Mensualmente:

 R ea liz a r u n segu im ien to d e to d o s lo s a rch iv o s lo g ís tico s a
fin d e  d e tec ta r cam b io s (rea liz ad o s co n lo s a rch ivo s d e b ack -
u p d e l m es  an te rio r) .

C ab ría resa ltar qu e , en g ran p arte , este p ro ced im ien to p ued e ser
au tom atiz ado  p o r m ed io d e p ro g ram as qu e realicen las ta reas y só lo
in fo rm en d e las desv iac ion es con resp ec to a las reg la s d ad as.
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4.2 - Procedimiento de alta de cuenta de usuario

C u an d o u n elem en to d e la o rgan iz ac ió n req u ie re u n a cu en ta d e
o p erac ió n en e l sis tem a , d eb e llen a r u n fo rm u la rio qu e co n ten ga , a l m eno s
lo s sigu ien tes dato s:

 Nombre y apellido
 Puesto de trabajo
 Jefe inmediato superior que avale el pedido
 Descripción de los trabajos que debe realizar en el sistema
 Consentimiento de que sus actividades son susceptibles de ser

au d itad as en cu a lq u ie r m o m en to y d e q u e co n o ce las n o rm as d e
“b u en  u so d e lo s recu rso s” (p a ra lo cu al, se le d eb e d ar u n a co p ia
d e ta le s  n o rm as).

 E x p licac io n es b rev es, p e ro cla ra s d e có m o e leg ir su p assw o rd .

A sim ism o , este fo rm u la rio d eb e ten e r o tro s e le m en to s q u e co n c ie rn en a la
p a rte  d e ejecu c ió n d el á rea en ca rgad a d e d ar d e a lta la cu en ta , d a to s co m o :

 T ip o d e cu en ta
 F ech a d e cad u c id ad
 F ech a d e ex p irac ió n
 D ato s re fe ren te s a lo s p e rm iso s d e acceso (p o r e jem p lo , tip o s d e

p erm iso s a lo s d ife ren te s d irec to rio s y/o a rch iv o s)

S i tien e o n o restricc io n es h o ra ria s p a ra e l u so d e algu n o s recu rso s y/o
p ara e l in g reso al s is tem a .

4.3 - Procedimiento de baja de cuenta de usuario

E ste p ro ced im ien to es el q u e se llev a a cab o cu an d o se ale ja u n
e lem en to d e la  o rgan iz ac ió n o cu an d o a lgu ien d e ja d e trab a jar p o r u n
d e te rm in ad o tiem p o (licen c ia sin  go ce d e su e ldo , v acac io n es , v ia je s
p ro lo n gad o s , e tc .). E n b ase a la ex p licac ió n an te rio r h a y, en ton ces, do s tipos
de ale jam ien to s: pe rm an en te y p arc ia l.

L a d efin ic ió n d e si se d a d e b a ja o se in h ab ilita es a lg o im p o rtan te
p u es, s i se d a d e b aja , se deb erían gu ard ar y e lim in ar lo s arch iv os y
d irec to rio s d el u su a rio , m ien tras q u e si só lo se in h ab ilita , no p asa d e esa
acc ió n . S i e l a le jam ien to d el in d iv id u o n o era  p e rm an en te , a l v o lv e r a la
o rgan iz ac ió n , la secc ió n q u e h ab ía in fo rm ad o an te rio rm en te  d e la au sen c ia ,
d eb e co m u n ica r su re g reso , p o r m ed io d e u n fo rm u la rio d an d o cu en ta  d e
ta l h ech o p ara v o lv e r a h ab ilita r la cu en ta a l in d iv id u o .

4.4 - Procedimiento para determinar las buenas passwords

A u n q u e n o lo p arez ca , la v e rificac ió n d e p alab ras c lav es e fec tiv as
n o es a lgo frecu en te en casi n in gu n a o rgan izació n . E l p ro ced im ien to deb e
ex p licar la s n o rm as p ara e leg ir un a p assw o rd :
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S e d eb e ex p lic ita r:

 L a can tid ad d e ca racteres m ín im o qu e d ebe ten e r,
 N o tien e q u e tene r re lac ió n d irec ta co n las caracte rís ticas d el u su ario .
 D eb e consta r de ca racte res a lfan um éricos , m a yú scu las , m in úscu las ,

nú m eros y sím b o lo s d e p u n tu ac ió n .
 D eterm in ar, s i es po sib le , e l segu im ien to de las p alab ras c lav es

(llev a r reg is tro s d e la s p a lab ras c lav es an te rio re s e leg id as p o r e l
u su a rio ).

U n a v ez q u e el u su a rio h a ele g id o su p assw o rd , se le d eb e co rre r u n
“p ro g ram a  c rack ead o r” p ara ten e r id ea d e cu án segu ra es, en b ase a l tiem p o
q u e ta rd a en ro m p er la p a lab ra .

4.5 - Procedimientos de verificación de accesos

D eb e ex p lica r la fo rm a d e rea liz a r la s au d ito ría s d e lo s a rch iv o s
lo g ís tico s d e  in g reso s a fin d e d e tec ta r ac tiv id ad es an ó m alas . T am b ién d eb e
d e tec ta r e l tiem p o en tre la au d ito ría y có m o ac tu a r en caso d e d e tec ta r
d esv iac io n es .

N o rm alm en te , es te trab a jo es rea liz ad o p o r p ro g ram as a lo s q u e se
les d an  n o rm ativ a s d e q u é y có m o co m p ara r. E scan ean arch iv o s d e “ lo g ”
co n d ife ren tes fech as to m an d o en cu en ta la s reg la s q u e se le h an d ad o .
A n te la d e tecc ió n d e u n d esv ío , gen e ran rep o rte s in fo rm an d o el m ism o .

E n el p ro ced im ien to d eb e q u ed a r p e rfec tam en te in d icad o q u ién es el
re sp o nsab le d el m an ten im ien to d e esto s p ro g ram as y có m o se ac tú a cu an do
se generan alarm as.

4.6 - Procedimiento para el chequeo del tráfico de la red

P erm ite co no cer e l co m p ortam ien to d el tráfico en la red , a l d etec tar
va riac io n es q u e p u ed en se r s ín to m a d e m al uso d e la m ism a .

E l p roced im ien to d eb e ind ica r e l/lo s p ro g ram as q u e se ejecu ten ,
co n qu é in te rv a lo s , co n q u é reg la s d e trab a jo , q u ién se en ca rg a d e p ro cesa r
y /o m o n ito rea r lo s  d a to s gen e rad o s p o r e llo s y có m o se ac tú a en
co n secu en c ia .

4.7 - Procedimiento para el monitoreo de los volúmenes de correo

E ste p ro ced im ien to p erm ite co n o ce r lo s v o lú m en es d el trá fico d e
co rreo o la  can tid ad d e “m ails” en trán sito . D ich o p ro ced im ien to se
en cu en tra rea liz ad o p o r p ro g ram as qu e llevan las estad ísticas , generando
repo rtes con la in fo rm ac ión p ed id a . E l con o c im ien to d e es ta in fo rm ac ió n
p erm ite co n o cer, en tre o tra s co sas , e l u so de lo s m ed io s d e co m u n icac ió n ,
y s i e l se rv id o r está s ien d o o b je to d e u n “spam ”.

C o m o en lo s caso s an te rio res , en el p ro ced im ien to d eb e es ta r
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ex p lic itad o q u ién es el en ca rg ad o d el m an ten im ien to y d el an á lis is d e lo s
d a to s gen erad o s , y q u é h ace r cu an do se d etec tan variac ion es .

4.8 - Procedimientos para el monitoreo de conexiones activas

E ste p ro ced im ien to se e fec tú a co n el o b je to d e p rev en ir q u e algú n
u su ario d e je su te rm in al ab ie rta y sea po sib le q u e a lgu ien u se su cu en ta . E l
p roced im ien to es ejecu tad o p o r m ed io d e p ro g ram as q u e m o n ito rean la
ac tiv id ad d e las co n ex io n es d e u su ario s . C u an d o d etec ta q u e u n a te rm in al
tien e c ie rto tiem p o in ac tiv a , c ie rra la co n ex ió n y g en era u n lo g co n el
aco n tec im ien to .

4.9 - Procedimiento de modificación de archivos

E ste p roced im ien to sirve p ara d etec ta r la m od ificación n o
au to rizad a y la in teg rid ad d e lo s a rch iv o s y, en m u ch o s caso s, p e rm ite la
traz a d e las m od ificac io n es rea liz ad as . A l igu a l q u e en lo s ca so s
an te rio res , d eb e es tar b ien d e te rm in ad a la resp on sab ilid ad d e q u ién es
el en ca rg ad o d el segu im ien to y d e ac tu a r en caso d e  a la rm as .

4.10 - Procedimientos para el resguardo de copias de seguridad

E ste p ro ced im ien to d eb e in d ica r c la ram en te d ó n d e se d eb en gu a rd a r la s
co p ias d e  segu rid ad y lo s p aso s a segu ir en caso d e p ro b lem as . P a ra
lo g ra r esto , d eb en esta r id en tif icad o s lo s ro les d e las p e rso n as q u e
in te rac tú an co n e l á rea , a fin de q u e cad a u n o sep a q u é h ace r an te la
ap a ric ió n d e p ro b lem as .

4.11 - Procedimientos para la verificación de las máquinas de los usuarios

E ste p ro ced im ien to p erm itirá en co n tra r p ro g ram as q u e n o d eb erían
esta r en las  m áq u in as d e lo s u su a rio s y q u e , p o r su ca rác te r , p u ed en trae r
p ro b lem as d e licen c ias y  fu en te p o ten c ia l d e v iru s . E l p ro ced im ien to d eb e
ex p lic ita r lo s m éto d o s q u e se v an a u tiliz a r p a ra la v e rif icac ió n , la s
acc io n es an te lo s d esv ío s y q u ién /q u ién es lo llev a rán a  cab o .

4.12 - Procedimientos para el monitoreo de los puertos en la red

E ste p ro ced im ien to perm ite sabe r qu é p uerto s están h ab ilitad os en la
red , y, en  a lgu nos casos, ch eq u ear la segu ridad d e lo s m ism o s. E l
p roced im ien to d eberá d esc rib ir q u é p ro g ram as se d eb en e jecu ta r , co n q u é
reg las , q u ién esta rá a ca rg o d e llev a rlo a  cab o y q u é h ace r an te las
d esv iac io n es d e tec tad as .
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4.13 - Procedimientos de cómo dar a publicidad las nuevas normas de
seguridad

E ste tip o d e p ro ced im ien to n o s iem p re es ten id o en cu en ta . S in
em b argo , en un a o rgan izac ió n es m u y im p o rtan te con ocer las ú ltim as
m o d ificacio n es rea lizad as a lo s p ro ced im ien to s , d e ta l m an era q u e n ad ie
p u ed a p o n er có m o ex cu sa “q u e n o co n o cía la s  m o d ificac io n es” . E n él,
d eb e d esc rib irse la fo rm a de rea liz ar la p u b lic id ad de las
m o d ificacio n es: p ued e ser m ed ian te un m ailin g , p o r ex po sic ión en
transp arenc ias , p o r no tif icac ió n ex p resa , e tc .; q u ién es ta rá a ca rg o d e la ta rea
y las a trib u c io n es q u e tie n e .

E s fu n d am en ta l ten e r en cu en ta es te ú ltim o p u n to ya qu e u n
p o rcen ta je d e lo s p ro b lem as d e se gu rid ad , segú n está d em o strad o en
estu d io s d e m ercad o , p ro v ien e d e l d esco n o cim ien to d e las no rm as y/o
m o d ificac io n es a ellas p o r p a rte d e lo s u su a rio s .

4.14 - Procedimientos para recuperar información

E ste p ro ced im ien to s irv e p ara reco n stru ir to d o el sis tem a o p arte d e é l, a
p a rtir d e  la s co p ia s d e segu rid ad . E n é l, d eb en ex p lica rse to d o s lo s p aso s a
segu ir p a ra rea rm ar el s is tem a a p artir d e lo s b ack -u p ex isten tes , a sí co m o
cad a cu án to tiem p o h ab ría q u e llev a rlo s a cab o y q u ién es son lo s
resp o nsab le s d e d ich a ta rea .

4.15 - Check-Lists

L as ch eck -lis ts , co m o su n o m b re lo in d ica , so n lis tas co n u n co n ju n to
d e ítem s re fe ren te s a lo q u e h ab ría q u e ch eq u ea r en e l fu n c io n am ien to d e l
sis tem a .

A lgu n o s ejem p lo s d e ch eck -lis ts :
 A segu rar e l en to rno . ¿ Q u é es n ecesa rio p ro tege r? ¿C uáles son lo s

riesgos?
 D ete rm in a r p rio rid ad es p a ra la se gu rid ad y e l u so d e lo s recu rso s.
 C rea r p lan es av an z ad o s so b re q u é h ace r en u n a em ergen c ia .
 T rab a ja r p a ra ed u ca r a lo s u su a rio s d el sis tem a sob re la s

n eces id ad es y las  v en ta ja s d e la b u en a segu rid ad
 E sta r a ten to s a lo s in ciden tes inu su ales y co m p ortam ien to s ex traños .
 A segu ra rse d e q u e cad a p erso n a u tilice su p ro p ia cu en ta .
 ¿E stán las cop ias d e segu rid ad b ien resgu ard adas?
 N o alm acen a r la s co p ias d e segu rid ad en el m ism o sitio d o nd e se la s

rea liz a
 ¿ L os p erm iso s b ásico s so n de só lo lec tu ra?
 S i se rea lizan cop ias d e segu ridad d e d irec to rio s/arch iv os c rítico s ,

u sar ch equ eo  d e co m paració n p ara detec ta r m o d ificacion es n o
au to rizad as.

 P erió d icam en te rev e r to d o lo s a rch iv o s d e “b o o teo d e lo s
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sis tem as y lo s a rch iv o s d e co n figu rac ió n p ara d e tec ta r
m o d ificac io n es y/o cam b io s en e llo s .

 T en er sen so res d e h u m o y fu eg o en el cu a rto d e co m p u tad o ras .
 T en er m ed io s d e ex tin c ió n d e fu eg o ad ecu ad o s en el cu a rto d e

co m p u tad o ras .
 E ntren a r a lo s usu a rio s so b re q u é h ace r cu an d o se d isp a ran las

a la rm as .
 In s ta la r y lim p ia r regu la rm en te filtro s d e aire en el cua rto de

co m p u tad o ras.
 In s ta la r U P S , filtro s d e lín ea , p ro tec to re s gase o so s al m en o s en e l

cu a rto d e  co m p u tad o ras .
 T en er p lan es d e recu p era c ió n de d esastre s .
 C o nsid e ra r u sa r fib ras ó p ticas co m o m ed io d e tran sp o rte d e

in fo rm ac ió n en la red .
 N u n ca u sa r tec la s d e fu n c ió n p ro g ram ab le s e n u n a te rm in a l p a ra

a lm acen ar in fo rm ac ió n d e lo g in o p assw o rd .
 C o nsid e ra r rea liz a r au to lo g d e cu en ta s d e u su ario .
 C on cien tiza r a lo s usu a rio s de pu lsa r la tec la E S C A P E an tes d e

in g resar su lo g in y su p assw o rd , a fin d e p rev en ir lo s “C ab a llo s d e
T ro ya” .

 C on sid e rar la gen eración au to m ática d e passw ord .
 A segu ra rse d e q u e cad a cu en ta ten g a u n p assw o rd .
 N o crea r cu en tas p o r d e fec to o “gu es t” p ara algu ien q u e es tá

tem p o ra riam en te  e n la o rgan iz ac ió n .
 N o p erm itir qu e u n a so la cu en ta es té co m p artid a p o r u n g ru p o d e

g en te .
 D esh ab ilita r la s cu en ta s d e p erso n as q u e se en cu en tren fu e ra

d e la  o rg an iz ac ió n p o r la rg o tiem p o .
 D eshab ilita r las cu en tas “d o rm idas” po r m u cho tiem po .
 D eshab ilita r o resgu ard a r fís icam en te las b o cas d e co nex ió n d e red no

usad as .
 L im itar e l acceso fís ico a cab les d e re d , ro u te rs , b o cas ,

rep e tid o re s y te rm in ad o res .
 L o s usu ario s d eb en tene r d iferen tes p assw ords so b re d iferen tes

segm en tos de la re d .
 M o n ito rea r regu la rm en te la ac tiv id ad so b re lo s ga tew a ys .
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TIPOS DE ATAQUES Y VULNERABILIDADES

5.1 - Negación de servicio (denial of service )

E n el p resen te ap a rtad o , se d esc rib irán lo s m o d o s d e ataq u es q u e
p o d rían o cu rrir m ás frecu en tem en te en las red es d e in fo rm ac ió n . D eb id o a
la p é rd id a d e d in e ro y d e tiem p o q u e es to s a taq u es p u ed en o cas io n a r, se
p resen ta rán tam b ién a lgu n as fo rm as d e p rev e n c ió n y d e resp u esta a lo s
m ism o s[9 ] .

5.1.1 - ¿Qué es “Denial of service”?. Descripción de ataques.

D en ia l o f se rv ice es un tip o d e ataq u e cu ya m eta fu n d am en ta l es la d e
n ega r e l acceso d el a taca d o a u n recu rso d e te rm in ad o o a sus p ro p io s recu rsos .

A lgu n o s ejem p lo s d e este tip o d e ataq u e so n :

 ten ta tiv as d e “ flo o d ea r” ( in u n d ar) u n a red , ev itan d o d e es ta m an era
el trá fico  leg ítim o d e d a to s en la m ism a;

 ten ta tiv as de in terrum p ir las con ex io nes en tre dos m áq u in as
ev itand o , d e esta m an era , e l acceso a u n se rv ic io ;

 ten ta tiv as d e ev ita r q u e u n a d e te rm in ad a p erso n a ten g a acceso a u n
se rv ic io ;

 ten ta tiv as d e in te rrum p ir un se rv ic io esp ecífico a un sis tem a o a u n
usu ario ;

C ab ría ten e r en cu en ta q u e , e l u so ileg ítim o d e recu rso s p u ed e tam b ién
d ar lu ga r a la n egación d e un serv ic io . P o r e jem p lo , u n “hack er” pu ed e
u tiliza r un área d el F T P an ó n im o co m o lu ga r p a ra sa lv a r a rch iv o s,
co n su m ien d o , d e esta m an era , e sp ac io en e l d isco y gen eran d o trá fico en la
red .

C o m o co n secu en c ia , lo s a taq u es d e n e gac ió n d e se rv ic io p u ed en
esen c ia lm en te d e ja r ino p era tiv a u n a co m p u tad o ra o u n a red . D e es ta fo rm a,
to d a u n a o rgan iz ac ió n pu ed e qu ed ar fu e ra d e In te rn et du ran te u n tiem p o
dete rm in ad o .

5.1.2 - Modos de ataque

A lgun os a taqu es d e n egación d e se rv ic io se pued en ejecu ta r con
recu rso s m u y lim itad os con tra u n sitio g ran d e y so fis ticad o . E ste tipo de
ataq u e se d eno m in a “ataqu e asim é trico ” . P o r e jem p lo , u n a tacan te co n u n a
v ie ja P C y un m ó d em p u ed e p o n er fu e ra d e co m b ate a m áqu in as ráp idas
y so fis ticad as. U ltim am en te , esto es co m ú n con ataq u es d e lo s
d en o m in ad o s “n uk es” en lo s cu a les caen in sta lac io n es g ran d es , p o r
e jem p lo , d e clu ste rs W in d o w s N T .

H a y tre s tipo s d e a taq u es b ásico s d e n egac ió n d e se rv ic io s :
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a.- C on su m o d e recu rso s escaso s, lim itad o s, o n o
ren o v ab les

b.- D estru cc ió n o a lte rac ió n d e in fo rm ac ió n d e
co n figu rac ió n

c.- D estru cc ió n o a lte ra c ió n fís ica d e lo s co m p o n en tes d e la red

5.1.3 - Consumo de recursos escasos, limitados, o no renovables

L as co m pu tad o ras y las red es n ecesitan p ara fun cio n ar c ie rto s recu rsos:
an cho d e b an d a d e la red , esp ac io d e m em o ria y d isco , tiem p o d e C P U ,
estru c tu ras d e d ato s , acc eso o tra s co m p u tad o ra s y red es , en tre o tro s .

Conectividad

L o s ataq u es d e N eg ac ió n d e se rv ic io se e jecu tan , co n frecu en c ia ,
co n tra la  co n ec tiv id ad d e la red . L a m eta d el h ack e r es ev ita r q u e
las co m p u tad o ra s se  co m u n iq u en en la red .

U n ejem p lo d e es te tip o d e ataq u e es el “S Y N flo o d ” :

E n este tipo de ataq u e, e l hacker co m ienz a el p ro ceso d e estab lecer un a
co n ex ión T C P a la m áq u in a d e la v íc tim a , p e ro lo h ace d e m an era ta l q u e
ev ita q u e la co n ex ió n se co m p le te . E n es te tiem p o , la m áq u in a d e l
a tacad o h a rese rv ad o un o en tre u n  n ú m ero lim itad o d e las
estru c tu ra s de d a to s req u erid as p a ra te rm in a r la co n ex ió n  in m in en te . E l
resu ltad o es q u e las c o n ex io n es leg ítim as se rech az an m ien tras q u e la
m áqu in a d el a tacad o se qu ed a esp erand o p ara te rm in ar esas fa lsas
co n ex ion es “m ed io ab ie r tas” .

D eb e ten e rse en cu en ta q u e este tip o d e a taq u e n o d ep en d e d e l an ch o
d e b an d a qu e d isp o n g a el a tacan te . E n es te caso , e l h ack e r está
co n su m ien d o las es tru c tu ra s d e  d a to s d el k e rn e l, im p licad as en estab lece r
u n a co n ex ió n T C P . U n h ack e r co n u n a sim p le con ex ión d ia l-u p pu ed e
realiz a r este a taqu e co n tra u n a po dero sa W o rks ta tion (este ú ltim o es u n
b u en ejem p lo d e un a taq u e asim é trico ).

Aprovechamiento de los recursos del otro

U n h ack e r tam b ién p u ed e u tiliz a r lo s recu rso s q u e us ted d isp on e
co n tra us ted  m ism o , d e m an eras in esp e rad as . P o r e jem p lo , e l caso d e
N eg ac ió n d e se rv ic io U D P . E n  es te a taq u e , e l h ack e r u tiliz a lo s p aq u e tes
“ fa ls if icad o s ” d e U D P p ara co n ec ta r e l se rv ic io d e gen erac ió n d e eco en
u n a m áq u in a co n e l se rv ic io d e ch argen en o tra  m áq u in a .

E l resu ltad o es , qu e lo s d o s se rv ic io s co nsu m en to d o e l an ch o d e
b an d a d e red  en tre e llo s . A s í, la co n ec tiv id ad p ara to d as la s m áq u in as
en la m ism a red d esd e cu alqu ie ra de las m áqu in as atacadas se ve afectad a .

Consumo de ancho de banda

U n h ack e r p u ed e , tam b ién , co nsu m ir to d o el an ch o d e b an d a
d isp o n ib le en su red  gen eran d o u n a g ran can tid ad d e p aq u e te s d irig id o s a
la m ism a . T íp icam en te , e s to s  p aq u e tes son d e gen era c ió n d e eco de
IC M P (p in g ), p e ro p u ed en se r cu alq u ier o tra  co sa . A d em ás, e l h ack e r n o
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n eces ita o p era r d esd e u n a so la m áq u in a ; é l p u ed e p o d er co o rd in a r v a rias
m áq u in as en d iv e rsas re d es p a ra alcan z a r e l m ism o efec to .

Consumo de otros recursos

A d em ás d el an ch o d e b an d a d e la red , lo s h ack ers p u ed en co n su m ir
o tro s recu rsos q u e su sis tem a n ecesite pa ra fun cio n ar. P o r e jem p lo , en
m u ch os sis tem as, u n n ú m ero lim itad o d e las estru c tu ra s d e d a to s en el
k e rn el está d isp o n ib le p a ra  a lm acen a r in fo rm ac ió n d e p ro ceso s
(id en tificad o res , en trad a s en tab las d e p ro ceso s , s lo ts , e tc .) .

U n h ack e r p u ed e co n su m ir esta s estru c tu ras d e d ato s esc rib ien d o u n
p ro g ram a o  u n sc rip t q u e n o h ag a n ad a p ero q u e cree en v aria s o cas io n es
co p ias d e sí m ism o . M u ch o s sis tem as o p era tiv o s m o d ern os , au n q u e n o la
to ta lid ad d e e llo s , tien en recu rso s p a ra p ro teg e rse con tra este p ro b lem a.
A d em ás , au n qu e las tab la s d e p ro ceso s n o se  llen en , se co n su m e C P U
p o r la g ran can tid ad d e p ro ceso s y co n m u tac ió n en tre lo s  m ism o s .

U n h ack er pu ed e tam b ién con su m ir su espacio en d isco d e o tras
m an eras, po r e jem p lo :

 G en era r m ile s d e m ails (S p am , B o m b in g . P a ra a m p lia r este tem a ,
co n su lta r e l p róx im o ).

 G en era r in ten c io n alm en te e rro res q u e d eb en se r lo gu e ad o s. E n
este tip o d e a taq u e , p o d em o s c ita r tam b ién la u tiliz ac ió n ind eb id a
d el sys lo g en u n ix . E s d ec ir, u tiliz a r e l p ro ceso sys lo g d e la v íc tim a
p ara q u e reg is tre ev en to s d e o tra  m áq u in a , llen an d o el esp ac io en
d isco co n el a rch iv o d e sys lo g .

 C olo ca r a rch iv o s en su d isco , u tiliz an d o ftp an ó n im o .

E n gen era l, se p u ed e u tiliz a r cu alq u ier co sa qu e p erm ita q u e lo s
d a to s sean  esc rito s en su d isco p ara e jecu ta r un a taq u e d e n egac ió n d e
se rv ic io si n o h a y lím ite s  en la can tid ad d e d ato s q u e se p u ed en esc rib ir
(q u o tas ).

N o ob stan te , m u cho s sitio s tienen esqu em as d e “lo cko u t” d e cu en ta
desp ués d e u n c ie rto n ú m ero d e lo g in s fa llad o s. U n se tu p típ ico b lo q u ea el
lo g in d esp u és d e 3 o 5  ten ta tiv as fa llad as . U n h ack e r p u ed e u tiliz a r este
esq u em a p ara ev ita r q u e lo s usu a rio s leg ítim o s en tren . E n algu n o s caso s,
in c lu so las cu en tas p riv ileg iad as , ta les co m o ro o t o  ad m in is tra to r , p u ed en
se r v íc tim as d e es te tip o d e ataq u e .

U n h ack e r p u ed e h ace r cae r su s is tem a o p o n erlo in es tab le ,
en v ian d o d a to s in esp e rad o s . U n e jem p lo d e ta l a taq u e es el “p in g flo o d ” o
P in g s d e tam añ o d em asiad o g ran d e. S i su sis tem a está ex p erim en tan do
caíd as frecu en tes s in cau sa ev id en te , po d ría d eb erse a es te tip o d e a taq u e .

H a y o tro s co m p on en te s q u e p u ed en se r v u ln e rab les a la n e gac ió n d e
se rv ic io y  q u e d eb en v ig ila r se . E s to s in c lu yen :

 Im p reso ras
 U n id ad es d e c in ta
 C o n ex io n es d e red
 O tros recu rso s lim itad os im p ortan tes p ara la op eració n d e su sis tem a.
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5.1.4 - Destrucción o alteración de la información de configuración

U n a com pu tado ra inco rrec tam en te con figu rad a p u ed e n o
fu nc io nar b ien o d irec tam en te n o arran ca r. U n h ack e r p u ed e alte ra r o
d estru ir la in fo rm ac ió n d e co n figu rac ió n d e su sis tem a o p era tiv o ,
ev itan d o d e esta fo rm a la  u tiliz ac ió n d e  un a  co m p u tad o ra o red .

V eam o s algu n o s ejem p lo s:

S i u n h ack e r p u ed e cam bia r la in fo rm ac ió n d e ru teo d e sus ro u te rs , su
red p u ed e  se r d esh ab ilitad a .

S i u n h ack e r p u ed e m o d ifica r la reg is try en u n a m áq u in a W ind o w s
N T , cie rta s  fu n c io n es p u ed en se r im p o s ib les d e u tiliz a r , o d irec tam en te el
s is tem a p u ed e n o v o lv e r a b o o tea r.

5.1.5. - Destrucción o alteración física de los componentes de la red

E s m u y im p o rtan te la segu rid ad fís ica d e la red . S e d eb e resgu ard a r
co n tra e l acceso n o au to riz ad o a las co m p u tad o ras , lo s ro u te rs , lo s ra ck s
d e cab lead o d e red , lo s segm en to s d el b ack b o n e d e la red , y cu a lq u ie r o tro
co m p o n en te c rítico d e la red .

5.1.6 - Prevención y respuesta

T al co m o se h a ex p resad o an te rio rm en te , lo s a taq u es d e N eg ac ió n
d e se rv ic io  p u ed en d ar lu ga r a p é rd id as s ign ifica tiv a s d e tiem p o y
d in e ro p ara m u ch as o rgan iz ac io n es , po r lo q u e se reco m ien d an u n a se rie
d e m ed id as:

 C olo ca r access lis ts en lo s ro u te rs . E s to red u c irá su ex p o sic ió n a
c ie rto s  a taq u es d e n ega c ió n d e se rv ic io

 In s ta lar p a tch es al sis te m a op era tiv o co n tra flo o d in g d e T C P S Y N .
E sta acc ió n p erm itirá redu cir su stancia lm en te su ex p o sic ió n a esto s
a taq u es au nq u e n o p u ed a elim in a r e l rie sg o en fo rm a d efin itiv a .

 In v a lid a r cu alq u ier serv ic io d e red inn ecesario o n o u tilizado . E sto
pu ed e lim ita r la cap ac id ad d e u n h ack e r d e ap ro v ech arse d e eso s
se rv ic io s p a ra e jecu ta r u n ataqu e de n egación d e se rv ic io . P o r
e jem p lo : ch a rgen , E ch o , e tc .

 S i el s is tem a o p era tiv o lo p erm ite , im p lem en ta r sis tem as d e
cu o tas . P o r e jem p lo , s i e l s is tem a o p era tiv o so p o rta “d isk
Q u o tas” im p lem én te lo p a ra to dos lo s lo g in s . S i e l s is tem a o pera tivo
sop o rta p artic ión o vo lú m en es, sep are lo c rítico d e lo q u e n o lo es.

 O b serv a r e l fu n c ion am ien to d el s is tem a y es tab lece r v a lo res
b ase p ara la  ac tiv id ad o rd in a ria . U tilice esto s v a lo res p a ra ca lib ra r
n iv e le s in u su a les d e la  ac tiv id ad d e l d isco , d el u so d e la C P U , o d el
trá fico d e red .

 In c lu ir co m o p arte d e la ru tin a , e l ex am en d e la segu rid ad fís ica .
 C o nsid e ra r , en tre o tras co sas, lo s se rv id o res , ro u ters , te rm in ales

desa tend id as, p o rts d e acceso d e red y lo s gab in e tes de cab lead o .
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 U tiliz a r T rip w ire o un a h erram ien ta sim ilar p ara d etec ta r
cam b io s en la  in fo rm ac ión d e con figu ración u o tro s a rch iv os.

 T rata r d e u tiliz ar co n figu racion es de red redun d an tes y fau lt-to le ran t.

5.2 - Cracking de passwords

E n este ap a rtad o , se p resen ta rán u n a se rie d e co n sid e rac io n es

re fe rid as a l“c rack in g d e passw o rd s” b asad as en U N IX 1.
E l o b je tiv o in ic ia l co n sis te en en tra r a l serv er. P a ra ello , se p ro ced e

co m o si se  tra ta se d e u n a m áq u in a rem o ta (te ln e t). P e ro , d eb id o a q u e se
p erm ite e l acceso a m últip les usu a rio s , lo s sis tem as U N IX n os
so lic itarán u n n o m b re de id en tificac ió n aco m p añ ad o d e u n a clave . D ich o
n o m b re d arse d e a lta en el sis tem a p ara q u e se  p u ed a acced er.

C u an d o u n u su ario d esea en tra r en u n a m áq u in a , e l s is tem a so lic ita rá :

U n lo gin de acceso o n o m b re d e usu ario . S i e l lo g in es in co rrec to , e l
s is tem a n o lo  n o tifica rá p a ra im p ed irle co n o ce r q u é acceso s se en cu en tran
d ad o s d e a lta .

U n a p assw o rd o p alab ra clav e . S i la p assw ord co incid e con la qu e tien e
asign ada e l lo g in q u e se em p lea , e l s is tem a p erm itirá e l acceso .

5.2.1 - El archivo “/etc/password”: descripción

L o s u su ario s q u e se e n cu en tran d ad o s d e a lta en el s is tem a , así
co m o las p assw o rd s q u e em plean , se h a llan lo ca liz ad o s en el a rch iv o :
/e tc /p assw o rd (p a ra la m a yo ría de lo s sis tem as o p era tivo s b asado s en
U N IX ).

L am en tab lem en te p a ra a lgu n o s, y a fo rtu n ad am en te p a ra o tro s , e ste
a rch iv o es e l pu n to m ás d éb il d e l s is tem a . E s tá co m pu es to d e lín eas o
reg is tro s en las cu a le s cad a  lín ea se d iv id e en s ie te cam p o s co n d o s p u n to s
(:).

V eam o s u n ejem p lo :

kaiser:j99 sE 3v c23 : 1 05 :100 :E l K aiser:/u s r/va r1 :/b in /k sh

cam p o 1 : kaiser

E s el “u se rn am e” , n o m b re d e u su ario , “ lo g in ” q u e se em p lea p ara
acced e r a l s is tem a .

cam p o 2 : j99sE 3v c2 3
E s la p assw o rd en crip ta d a .

1 L o s se rv id o re s co n e c ta d o s a la R e d n ec e s ita n d e u n s is te m a o p e ra tiv o q u e p erm ita
ge s tio na r la ca n tid a d d e p ro ce so s y usu ario s q ue p u ed e n e nco n tra rse s im u ltá n e a m e n t e e n e l
lu g a r . L o s sis te m a s o p e ra tiv o s m á s e m p le a d o s so n lo s b a sad o s e n U N IX y W ind o w s N T .
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S i el cam p o co n tien e u n aste risco (* ), in d ica q u e la cu en ta n o se
p u ed e u tiliz a r. S i tod o s lo s cam p o s p oseen el aste risco u o tro sig n o
sign ifica qu e las c lav es es tán en u n  a rch iv o “sh ad o w ” . E n caso d e q u e
esto n o o cu rra , s ign ifica q u e la cu en ta no p o see  n in gu n a co n traseñ a d e
acceso .

D ad o su sis tem a d e en c rip tac ió n , u n a v ez q u e el u su a rio in tro d u ce la
p assw o rd , e l s is tem a op e ra tiv o lo en crip ta y v erif ica co n e l q u e se en cu en tra
en es te a rch iv o . E n caso  d e qu e sean igu a les , la p assw o rd in tro d u c id a es
co rrec ta .

S i lo s d o s ú ltim o s ca ra c te re s d e este cam p o v an p reced id o s d e un a
co m a , esto  in d ica la fech a en q u e ex p ira e l em p le o d e esta co n traseñ a .

cam p o 3 : 1 0 5

E s e l U ID , n ú m ero d e u su ario d e s is tem a . P u ed e se r d e 0 a 6 0 0 00 . P o r
lo g en era l,se co m ien za a p artir d e l 1 0 0 . E l U ID co n v a lo r 0 in d ica q u e la
p e rso n a tien e n iv el d e “su p e r u su ario ” , e s to es , aq u el q u e tien e to d o s lo s
p riv ile g io s d e acceso en el s is tem a .

cam p o 4 : 1 0 0

E s el G ID , n ú m ero d el g ru p o al q u e p erten ece el u su a rio . P u ed e se r d e 0 a
60 00 0 .

E l 0 tam b ién se co rresp o n d e co n el g ru p o d e “su p e r u su a rio ” o ro o t.
L o s u su ario s d el m ism o gru p o tien en e l m ism o n iv e l d e p riv ile g io s
p a ra aq u e llo s e lem en to s q u e  p e rten ez can a su d o m in io .

cam p o 5 : E l K aiser

E s e l “co m m en t” , e s d ec ir, d a to s p e rso n a les d el u su a rio (n om b re
co m pleto , te lé fo n o , e tc .) .

cam p o 6 : u sr/v a r1

E s el “h o m e d irec to ry” , d irec to rio d on d e se u b ica al u su a rio . S u
d irec to rio d e  trab a jo .

cam p o 7 : /b in /k sh

E s e l “sh e ll” o in té rp re te d e co m an d o s em plead o p o r el u su a rio .
D ep en d e d e cu á l em p lee , pod rá rea liza r d ete rm in ad as accio nes.

U n ix encrip ta las co n traseñ as m ed ian te u n m ecan ism o d el k e rn el,
cryp t. E ste es u n a lgo ritm o b asad o en el están d a r d e en crip tac ió n d e d a to s
(D E S ) d esa rro llad o p o r e l In stitu to N acio n al d e E stán dares y T ecn o lo g ía
(N IS T ).

E l están d ar D E S transfo rm a la in fo rm ació n d e tex to p lano en d ato s
en crip tado s, tex to c ifrad o , m ed ian te e l u so d e un algo ritm o esp ecia l y v alo r
sem illa llam ad o clave .

N o d eb e co n fu n d irse e l co m an d o cryp t(3 ) co n el c ryp t(1 ) . E s te ú ltim o es
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m u ch o m ás in segu ro y e sta b asad o en el d isp o sitiv o E n igm a , u tiliz ad o p o r las
fu e rz as a rm ad as  a lem an as en la S egu n d a G u erra M u n d ia l.

E n cryp t (3 ) e l tex to p lan o se en crip ta en u n g ru p o d e ce ro s.
P o s te rio rm en te el tex to c ifrad o resu ltan te es en c rip tad o d e n u ev o co n la
p assw o rd d e l u su a rio co m o  c lav e . E s te p ro ce so se rep ite 2 5 v eces . U n a
v ez fin aliz ad o lo s 6 4 b its se d iv id en en 1 1  ca rac te res y se gu ard an en el
a rch iv o /e tc /p assw d o se gu ard an en e l a rch iv o  sh ad o w .

T am b ién su e le u tiliz a rse lo qu e en crip to lo g ía se d en o m in a "g ran o de
sal" , d a to d e  v a riab ilid ad , e tc ... S e tra ta d e un v a lo r de 1 2 b its q u e u tiliz a
p a ra m o d ifica r e l re su ltad o  d e la fu n c ió n D E S . E s d ec ir , u n v a lo r q u e
p u ed e v aria r de 0 a 4 0 9 5 . A sí, p a ra cad a  co n traseñ a p os ib le ex is ten 4 0 9 6
fo rm as de en crip tac ió n y a lm acen am ien to .

C u an d o recu rrim o s al p ro g ram a /b in /p assw d para in trod uc ir u n a
nu ev a co n traseñ a , d ich o p ro g ram a u tiliz a u n "g ran o d e sa l" b asad o en la
h o ra d el s is tem a . E sta ú ltim a es u sad a p ara la fu n c ió n d e cá lcu lo d e la
co n traseñ a en crip tad a . E sta sa l e s  gu a rd ad a ju n to co n la co n traseñ a en el
a rch iv o /e tc /p assw d (en el caso d e q u e no  este in s ta lad o el sop o rte d e
sh ad o w p assw o rd ). D e es ta fo rm a, lo s d o s p rim ero s  ca rac te re s d e u n a
co n traseñ a so n en rea lid a d el "g ran o d e sa l" :

E 6 7h fr83 cE r2 3

E 6 so n el "g ran o d e sa l" . C u an d o in g resem o s n u ev am en te al s is tem a y
n o s p id a  n u estra p assw o rd el p ro g ram a en crip ta rá la p a lab ra q u e le d em o s
u tiliz an d o ese m ism o "g ran o de sa l" . P o ste rio rm en te , co m p ara rá e l
re su ltad o d e esta en c rip tac ió n co n la p assw ord alm acen ad a p ara
co m p rob ar si co in cid en . E s d ecir , en n in gú n m o m en to se d esen crip ta la
p assw o rd . L o q u e, en rea lid ad , rea liz a e l s is tem a es en crip ta r la p a lab ra  q u e
le su m in is tram o s y co m p ara r co n el o rig in a l.

5.2.2 - Descubrir una password

U n a v ez en crip tad a u n a p assw o rd , n o se p u ed e d esen crip ta r . S in
em b argo , es to  n o gara n tiz a la segu rid ad d e la p assw o rd , pu es to q u e n o
sign ifica q u e la p assw o rd n o se p u ed a av erigu a r.

E l m ecan ism o q u e se u tiliza p a ra d escu b rir (no d esen crip ta r) las
p assw o rd s co nsis te en e fectu a r en c rip tac ion es d e p alab ras (p osib les
passw o rd s) y co m p arar esta s en c rip tac io n es co n e l o rig in a l.

¿ D e q u e d ep en d e e l éx ito ?

E l éx ito d ep en d e de la ca lid ad d e l d icc ion a rio (a rch iv o qu e co n tien e
u n co n ju n to  d e p o sib le s p assw o rd s), d e l p ro g ram a q u e se u tilice , d e l
C P U y, p o r su p u es to , d e  n u estra p ac ien cia .

L o s p ro g ram as b uscad o res d e con traseñas so n fác ilm en te d iseñ ab les .
S i m ed ian te u n “b u g ” se o b tien e el a rch iv o /e tc /p assw d , se p u ed e

in ic ia r u n a taq u e d e d icc io n a rio co n tra e l m ism o o b ten ién d o se , d e este
m o d o , las p assw o rd s .

O tro tip o d e a taq u e es el d e “ fu e rz a b ru ta” , qu e co n sis te s im p lem en te
en rea liz a r to d as la s co m binacion es p osib les d e ca racte res h asta h alla r la
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passw o rd .

E n el s igu ien te cu ad ro p o d em o s v er e l tiem p o d e b ú sq u ed a d e u n a
p assw o rd d e  acu e rd o a la lo n g itu d y tip o d e ca rac te re s u tiliz ad o s. S e
su po n e u n a v elo c id ad d e b úsqu eda d e 1 00 .0 00 p assw ords p o r segu nd o .

Long. En
caracteres

26 letras
(m inúsculas)

36 letras y
dígitos

52
(m ay úsculas
y m inúsculas

)

96 Todos los
caracteres

6 5 0 m in u to s 6 h o ras 2 .2 d ías 3 m ese s

7 2 2 h o ras 9 d ía s 4 m ese s 2 3 añ o s

8 2 4 d ías 1 0 .5 m eses 1 7 añ o s 2 2 8 7 añ o s

9 2 1 m eses 32 .
6

8 8 1 añ o s 2 1 9 .0 0 0 añ o s

1
0

4 5 añ o s 1 1 5 9 añ o s 4 5 .8 3 8 año s 2 1 m illo n es
d e  añ o s

C om o pu ede ap recia rse , re su lta im po rtan te u tiliz a r m ás de 8 ca rac te res y
cu an to s m ás sím b o lo s in terv en gan , m eno s p rob ab ilidad es h ab rán de
en con trar la p assw ord .

5.3 - E-mail bombing y spamming

E n este ap a rtad o , se p resen tarán algun as d e las d ificu ltad es q u e
pu ed en su rg ir com o co nsecu en cia d e la u tiliz ac ió n d e lo s serv ic io s de
m ail.

5.3.1 - Descripción

E l e -m ail b o m b in g co n sis te en en v ia r m u ch as v e ces u n m en sa je id én tico
a u n a m ism a d irecció n , sa tu ran do el m ailb ox del destin a ta rio .

E l sp am m in g , q u e es u n a v arian te d e l e -m a il b o m bin g , se re fie re a
en v iar e l e - m a il a cen te n a re s o m illa re s d e u su ario s e , in c lu s iv e , a lis tas d e
in te rés . E l S p am m in g  p u ed e resu lta r aú n m ás p erju d ic ia l s i lo s
d estin a ta rio s co n tes tan e l m a il, h ac ien d o q u e  to d o s rec ib an la resp u esta .

P u ed e , ad em ás, o cu rrir in o cen tem en te co m o resu ltad o d e en v ia r u n
m en sa je a la  lis ta y n o d arse cu en ta d e q u e la lis ta lo d is trib u ye a
m illa re s d e u su ario s , o co m o resu ltad o de m ala con figu ración d e un
au to resp on dedo r, p o r e jem p lo el “v acatio n” .

E l e -m ail b o m bin g /sp am m in g se p u ed e co m bin a r co n e l e -m ail
spo o fin g - q u e alte ra la id en tid ad d e la cu en ta q u e en v ía el m a il -,
lo g ran d o qu e sea m ás d ifíc il d e term ina r qu ién está en v ian do realm en te el
m ail.
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5.3.2 - Detalles técnicos

C u an d o se p ro v een lo s se rv ic io s d e e -m ail lo s u su a rio s so n ,
ló g icam en te , v u ln e rab les a l e -m a il b o m bin g y sp am m in g .

E n efecto , e l e -m ail spam m in g es casi im p o sib le d e p reven ir. U n
usu ario co n u n a d irecc ió n v á lid a d e m ail p u ed e rea liz a r " S p am " a
cu a lq u ie r o tra d irecc ió n d e m ail, n ew sg ro u p , o s is tem a d e B B S .

C u an d o g ran can tid ad d e m ails so n d irig id o s a u n so lo s itio , é ste p u ed e
su frir “den ia l o f se rv ice” po r p érd id a d e con ectiv idad , cae rse el s is tem a o
prod uc irse fa llas en e l se rv ic io d eb id o a :

 so b reca rg a d e co n ex io n es d e red ;
 u tiliz ac ió n d e to d o s lo s recu rso s d e s is tem a d isp o n ib les;
 llen ad o d el d isco co m o resu ltad o d e p o stin g s m ú ltip les y d e en trad as

en el “sys lo g ” .

5.3.3. - ¿Cómo proceder?

Detección

S i u n sis tem a ap arece rep en tin am en te len to (e l e -m ail es len to o n o
p arece se r en v iad o o rec ib id o ), la raz ó n p u ed e se r q u e su m aile r está
in ten tan d o p ro cesa r u n a ex cesiv a can tid ad d e m en sajes . E sto p u ed e
co m p ro b arse a trav és d el “lo g ” d e sis tem a .

Reacción

E s im p o rtan te :

 Id en tif ica r la fu en te d el e -m a il b o m b/sp am y c o n figu ra r se l ro u te r
p a ra ev ita r e l acceso d e lo s p aq u ete s en tran te s d e esa d irecc ió n .
P u ed e co lo ca r u n “acc ess  lis t” en el p o rt 2 5 (S M T P ) d el tip o
“es tab lish ed ” p ara esa d irecc ió n .

 O b serv a r lo s “h ead ers” d el e -m ail p a ra d e te rm in a r su o rigen
v erd ad ero .

 P o n erse en co n tac to co n e l sitio q u e us ted id en tificó en su
rev is ió n co n el p rop ósito de alerta rlo s d e la ac tiv idad d el sp am m er.

 A segu ra rse d e ten e r la v e rsió n m as ac tu aliz ad a d el “d aem o n ” d e
m ail (p o r e jem p lo sen d m ail) y au m en te el g rad o d e “d eb u g ” o
“ lo g ” q u e p o sea el p ro ceso , p a ra d e tec tar o a le rta r es tas
ac tiv id ad es . T en g a la p recau c ió n d e v ig ila r e l tam año del a rch ivo
de lo g , qu e p ued e crece r co nsid erab lem en te , s i se  esta ba jo un e-
m ail-bo m bin g .

Prevención

D esafo rtu n ad am en te , h asta e l m om en to , n o h a y m an era d e
p rev en ir e l b o m b ard eo d e e -m ail o sp am m in g y es im p o sib le p red ec ir
e l o rig en d el a taq u e s igu ien te . E s triv ia l o b ten e r acceso a lis ta s de
in te ré s o acced e r a in fo rm ac ió n q u e co n te n g a g ran d es v o lú m en es d e
d irecc io n es d e e -m ail, las q u e p ro p o rc io n an a l a tacan te  d irecc io n es d e
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d estin o p ara el sp am .

P ued en d esa rro lla rse h erram ien tas in te rn as , q ue p u ed en a yu d ar a
recon o cer y a resp o n d e r a l e -m a il b o m bin g /sp am m in g red u c ien d o , d e esta
m an era , e l im p ac to d e ta l ac tiv id ad . T a les h e rram ien ta s d eb en au m en ta r
las cap ac id ad es d e lo g y a le rta r d e  m en sa je s qu e v ien en d e u n m ism o
lu g a r en un co rto p e río d o d e tiem p o . A sim ism o , d eb erían se r cap aces d e
rech aza r esos m ensajes , o desca rta rlo s .

S i u n sitio u tiliz a u n n ú m ero p eq u eñ o d e se rv id o res d e e -m ail, p o d ría
co n figu ra rse  u n “ firew a ll” p ara asegu ra rse d e q u e las co n ex io n es d e
“sm tp ” fu e ra d e su firew a ll p u ed an h ace rse so lam en te a sus “h u bs” d e
m ail y a n in gu n o d e lo s o tro s eq u ip os . A u n q u e es ta o p erac ió n n o
p rev en d rá un ataq u e , red u ce al m ín im o el n ú m ero d e las  m áq u in as
d isp o n ib les p a ra u n a taq u e b asad o en S M T P . D e este m o d o , se p u ed e
co n tro la r e l trá fico en tran te S M T P y filtra rlo d e m an era aco rd e .

5.4 - Problemas de seguridad en el FTP

5.4.1 - El comando PORT

E n lo s ú ltim o s añ o s, se h a in c rem en tad o el d eb a te en to rn o a lo s
p ro b lem as re lac ion ado s co n el com an do P O R T d el p ro to co lo d el F T P . E s to s
p rob lem as se b asan el u so e rró n eo d e d ich o co m an d o .

5.4.2. - El Protocolo FTP

P ara en ten d e r esto s a taq u es , es n ecesa rio ten e r u n a co m p ren s ió n
b ásica d e l p ro toco lo F T P .

U n c lien te ab re u n a co n ex ió n al p o rt d e co n tro l d e ftp (2 1 ) d e u n F T P
S E R V E R . D e es te m o d o , p a ra q u e el se rv id o r sea cap az lu eg o d e en v iar
d a to s d e n u ev o a la m áq u in a  d e l c lien te , u n a segu n d a co n ex ió n (d e d a to s )
d eb e ab rirse en tre e l se rv id o r y e l c lien te .

P a ra h ace r esta segun d a co n ex ión , e l c lien te en v ía un com an do P O R T
al se rv ido r. E ste com an do in clu ye parám etro s q ue in d ican al serv ido r cuál
IP A D D R E S S con ectar y q u é p o rt ab rir en aq u e lla d irecc ió n .

E l se rv id o r lu eg o ab re aq u e lla co n ex ió n , s ien d o la fu en te d e la co n ex ió n
el po rt 2 0 d el se rv ido r y el d es tin o el p o rt id en tif icad o en lo s p a rám etro s d el
co m an d o P O R T .

E l co m an d o P O R T se u tiliz a gen era lm en te só lo en e l " m o d o activ o "
d el ftp (p o r d e fau lt). N o se su e le u tiliz a r en m o d o p as iv o (P A S V ). D eb e
n o ta rse q u e lo s se rv id o res d e ftp gen era lm en te im p lem en tan am b o s m o d o s
en ejecu c ió n , y e l c lien te esp ec ifica  q u é m éto d o u tiliz a r.

5.4.3. - El ataque “Ftp bounce”

C o n fo rm e co n e l p ro to co lo F T P , e l co m an d o P O R T h ace q u e la
m áq u in a q u e lo  o rig in a esp ec ifiq u e u n a m áq u in a d e d estin o y u n p o rt
a rb itra rio s p a ra la co n ex ió n d e d a to s . S in em b argo , esto tam b ién s ign ifica
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q u e u n h ack e r p u ed e ab rir u n a co n ex ió n a u n p o rt d e l h ack e r e lig ien d o u n a
m áq u in a q u e p u ed e n o se r e l c lien te o rig in a l.

H ace r esta con ex ión a un a m áq u in a arb itra ria es h ace r u n ataqu e “ ftp
bou n ce” .

C o n fin es ilu stra tivo s , se p resen tan segu id am en te v a rio s e jem p lo s d e
có m o lo s h ack ers pu ed en u tiliz ar e l “ ftp b ou n ce” .

“S can n in g ” d e p o rts

U n h ack e r q u e d esea rea liz a r u n a p o rt scan co n tra u n sitio pu ed e
h ace rlo d e u n  se rv e r F T P d e u n te rce ro , q u e ac tú a co m o u n “p u e n te”
p ara e l scan . E l s itio d e la  v íc tim a v e la ex p lo rac ió n co m o p ro ced en te
d el se rv e r F T P m ás q u e d e la fu en te  v e rd ad era (e l c lien te F T P ).

B a jo a lgu n as circu n s tan c ias , e s ta técn ica o frece al h ack e r m ás
v en ta ja s q u e o cu lta r la fu en te v e rd ad era d e la p ru eb a . C u an d o el s itio
p rev is to de la v íc tim a está en la m ism a su b n e t q u e el se rv e r F T P serv e r, o
cu an d o n o filtra trá fico d el se rv e r F T P , e l h ack e r pu ed e u tiliz a r la m áq u in a
d el se rv id o r co m o la fu en te d e l p o rt scan m ás q u e la  m áq u in a d el c lie n te ,
d esv ian d o d e esta m an era lo s co n tro le s d e ac ceso q u e d e o tra m an era se
ap lica rían .

“B yp a ss” d e d isp ositivos básicos d e filtrado d e p aqu etes .
U n h ack e r p u ed e rea liz a r u n “b yp ass” d e u n firew a ll en c ie rtas

co n figu rac io n es d e  red .
P o r e jem p lo , su p on g am o s q u e u n sitio tien e su se rv ido r d e F T P an ó n im o

d e trásd el firew a ll. U san d o la técn ica d e p o rt scan , u n h ack e r d e te rm in a q u e
un w eb se rv e r in te rn o en ese s itio es tá d ispo n ib le en el acceso 8 08 0 , u n p o rt
n o rm alm en te b lo q u ead o  p o r un firew a ll.

C o n ec tán d ose al se rv e r F T P p ú b lico d el sitio , e l h ack e r in ic ia o tra
co n ex ió n en tre e l se rv e r F T P y u n p o rt a rb itra r io , en u n a m áq u in a n o p ú b lica
d el s itio (p o r e jem p lo e l w eb se rv e r in te rn o en e l po rt 8 0 8 0 ). C o m o resu ltad o ,
e l h ack e r es tab lece u n a con ex ió n a u n a m áq u in a q u e se ría p ro te g id a d e o tra
m an era p o r e l firew a ll.

5.4.4 - Bypass de dispositivos de filtrado dinámicos

O tro p ro b lem a se re fie re a lo s sitio s q u e tien en firew a lls q u e u tiliz an
filtro s  d in ám ico s p ara p ro te ge rse . L o s sitio s están ab ie rto s a l a taq u e p o rq u e e l
firew a ll co n fía  en la in fo rm ac ió n q u e rec ib e .

E n este e jem p lo , e l s itio d e la v íc tim a co n tien e tod o s su s sis tem as d e trá s
d e u n  firew a ll q u e u tiliza lo s filtro s d in ám ico s. U n a p erso n a en el sitio d e la
v íc tim a h o jea las  p á g in as d e la W eb y b a ja un Jav a ap p le t co n stru id o p o r e l
h ack er. S in el co n o c im ien to  d e esa p erso n a , e l Jav a ap p le t ab re u n a co n ex ió n
d e sa lid a d e ftp a la m áq u in a d e l h ack er. E l app le t en to n ces pu b lica un
co m an do P O R T d e ftp , o rd enand o a la m áqu ina d el se rv ido r ab rir u n a
co n ex ió n a , p o r e jem p lo , e l p o rt te ln e t qu e d e o tra m an era se  en co n trab a
p ro te g id o d e trás d el fire w a ll.

C o m o e l firew a ll d e filtro s d in ám ico s ex am in a lo s p aq u e tes d e
salid a p a ra d ete rm in a r si a lgun a acción se req u ie re d e su p arte , o bse rv a e l
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co m an do P O R T y p erm ite u n a co n ex ió n en tran te d el se rv e r w eb re m o to a l
p o rt d e l te ln e t en la m á q u in a de la v íc tim a. E sta co nex ió n n o rm alm en te no es
pe rm itid a p o r e l firew all; fu e p erm itid a en este caso po rq u e e l co m an d o P O R T
fu e rea liz ad o p o r el c lien te .

5.4.5 - Soluciones

L o s a taq u es d e lo s e je m p lo s d em u estran el co m p o n en te b ase d e la
v u ln e rab ilid ad : lo s co n ten ido s d e l co m an d o P O R T d e l ftp n o so n tan
d ign o s d e co n fianz a m ien tras  e s tán b a jo co n tro l d e un p o ten c ia l a tacan te .
E l e jem p lo d el “ ftp bo u n ce” d em u es tra qu é su ced e cu and o u n serv id o r
co n fía en la in fo rm ación . E l e jem p lo d el filtro d in ám ico  d em u estra qu é
su ced e cu and o u n firew a ll co n fía en la in fo rm ació n .

Software del Ftp server

L a m ejo r so lu c ió n al p rob lem a d e l “ ftp b o un ce” d esd e la
p e rsp ec tiv a d e la  segu rid ad es asegu ra rse d e q u e e l so ftw are d el se rv e r
F T P n o p u ed e estab lece r co n ex io n es a m áq u in as a rb itra ria s . S in
em b argo , lo s s itio s q u e co n fían en e l com po rtam ien to “R F C -
co m plian t” pu eden en co n tra r qu e el im p lem en ta r esta so lu ció n afec ta rá las
ap licac io n es q u e e llo s u tiliz an .P o r lo tan to , m u ch o s v en d ed o res o frecen
so lu c io n es q u e p erm iten al s itio d a r se rv ic io d e ftp ad ap tad o a las
n eces id ad es d e l c lien te . L as im p lem en tacion es del v end edo r caen en tres
g rup os:

1 ) co n fo rm id ad es tric ta co n fu n c io n es d el R F C : el co m an d o
P O R T se p u ed e u tiliz a r p a ra co n ec ta r d irec tam en te co n u n a
m áq u in a d e u n a te rce ra p e rso n a , y  é s ta es la ú n ica fu n c io n alid ad
p erm itid a . A lgu n o s v en d ed o res q u e eligen  m an ten e r co n fo rm id ad
estric ta , h an tra tad o este p ro b lem a m o d ifica n d o e l re s to d e lo s
se rv ic io s d e red p ara rec h az a r las co n ex ion es q u e se o rig in ab an en el
p o rt d e d a to s d e l ftp (p o rt 20 ).

2 ) su p res ió n estric ta d e l co m an d o P O R T : e l co m an d o P O R T p u ed e
se r u tiliz ad o  p a ra co n ec tar co n el c lien te d e o rigen , y ésta es la
ú n ica fu n c io n a lid ad  p e rm itid a .

3 ) com po rtam ien to v ariab le d el co m an do P O R T : el co m an do P O R T
se p u ed e u tiliz a r en las d o s fo rm as d esc rip tas , s ien d o u n a la
fo rm a p o r d e fau lt. E l cam b ia r en tre e lla s se lo g ra gen era lm en te
co n u n p arám etro en la lín ea d e  co m an d o . S e d eb e ten e r cu id ad o de
v erifica r cu ál es e l v a lo r p o r d e fau lt.

A s im ism o , se d eb e ten e r co n c ien c ia sob re la ca tego ría en q u e se h a lla
e l so ftw are  d e l se rv e r. L a reco m en d ac ió n es u tiliz a r la o p c ió n 2 , o la
o p c ió n 3 co n la su p res ió n  h ab ilitad a .

Configuración de Red

H a y a lgu n as co sas a ten e r p resen te a l co n figu ra r la s “ fro n te ras” d e la red ,
esto es , lo s rou te rs co n access -lis ts y lo s firew a lls .

L o s sitio s d eb en aseg u ra rse d e q u e se d iseñe cu id ad osam en te la
top o lo g ía d e red  d e m odo qu e lo s lím ites e ficaces d el trá fico ex is tan
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en tre lo s sis tem as q ue o frecen  n iv eles d istin to s del se rv ic io . P o r e jem p lo ,
un sitio tien e típ icam en te un se rv ic io d e F T P  A n on ym o u s, serv ic io del
W eb , y un h ub en tran te d e co rreo e lec tró n ico . U na b u en a p rác tica de
segu rid ad con sis te en separa r la s m áq u in as qu e p rop o rc ion an es to s
se rv ic io s ex te rn o s d e las q u e rea liz an se rv ic io s in te rn o s. E s im p o rtan te
ten e r lím ite s “ fu e rte s” en la red , p re fe rib lem en te firew a lls , en tre esto s d o s
co n ju n to s d e m áq u in as.

P o r e jem p lo , lo s s itio s q u e tien en u n se rv e r F T P q u e p erm ite e l
co m an d o P O R T p ara es tab lece r co nex io n es a las m áq u in as d e un te rcero
deb en b loq uear e l trá fico en tre e l se rv e r F T P y las m áq u in as q u e o frecen
se rv ic io s q u e co n fían en el h os tn am e o la d irección IP p ara la
au ten ticación . L o s ejem p los d e ta le s serv ic io s so n rlo g in , rsh y N F S .
M ien tras q u e u n firew a ll o un filte rin g rou te r d eb e p rev en ir s iem pre el
acceso  ex te rn o d irec to a ta les se rv ic io s , d eb e tam b ién filtra r e l trá fico d e u n
se rv e r F T P in te rn o q u e se co m p o rte d e esta m an era . E s to ad v ie rte a l se rv e r
F T P q u e es tá s ien d o u tiliz ad o  co m o u n a m áq u in a d e re la y p ara ata ca r
p ro to co lo s co n m ecan ism o s d éb ile s d e  au ten ticac ió n b asad o s en el
h o stn am e o la d irecc ió n IP .

L o s sitio s qu e u san firew all d e filtrado d in ám ico d e p aq ue tes d inám ico
necesitan to m ar m ed id as ad ic io n a le s p a ra asegu ra rse d e q u e lo s
co m an d o s P O R T d e te rce ro s  sean b lo q u ead o s p o r e l firew a ll.

5.4.6 - Otros problemas del FTP

E l F T P y lo s p ro g ra m as q u e lo im p lem en tan so n rea les p ro b lem as
p ara lo s en ca rg ad o s d e segu rid ad d e lo s s is tem a s. V eam o s u n a lis ta p a rc ia l d e
lo s m ism o s:

 E l p ro to co lo , co m o h em os v isto , u sa dos co n ex ion es T C P ,
co m plicand o el trab a jo d e co n tro la rlo a trav és d e u n firew a ll. E n
la m a yo ría d e lo s caso s un  co n tro l d e u n a co n ex ió n sa lien te
req u ie re u n a co n ex ió n en tran te d e d a to s .

 E l d em o n io ftp d co rre in ic ia lm en te co m o ro o t, ya qu e
no rm alm en te p ro cesa u n lo g in a d ete rm in ad a c u en ta , in c lu yen d o
el p ro cesam ien to d e la p assw o rd . P eo r au n , n o pu ed e d e ja r su
p riv ile g io d esp u es d e l lo g in , e l p ro to co lo re q u ie re  co n ex ió n al
p o rt 20 el cu al es té en el ran g o p riv ileg iad o .

 H istó ricam en te , h an h ab id o b u g s en la im p lem en tac ió n d el
d em o n io , lo cu a l h a p ro d ucido g ran d es p ro b lem as de segu rid ad

P o r o tra p a rte , e l F T P an ó n im o se h a co n v ertid o en u n s tan d ard d e
in te rn e t p a ra  d is tr ib u ir so ftw are , d o cu m en to s , e tc . N o h a y d u d a q u e es u n
se rv ic io ú til, p e ro d eb e se r ad m in istrad o co n su m o cu id ad o .

L a p rim era reg la es q u e n in gú n arch iv o o d irec to rio en el a rea d e F T P
an ó n im o d eb e se r p o seid a p o r e l lo g in ftp , ya q u e el F T P an ó n im o co rre co n
esa id en tificac ió n  d e u su ario .

L a sigu ien te reg la es ev ita r co lo ca r u n arch iv o rea l /e tc /p assw d en el a rea
d e F T P  an ón im o . H a y q u e crea r aq u í u n /e tc /p assw d “d u m m y” , co n cu en tas
in ex isten tes y s in  p assw o rd s rea le s en c rip tad as . E n m u ch o s caso se h a co lo cad o
aq u í e l /e tc /p assw d rea l, d an d o se rv id o al h ac k e r la s p assw o rd s en crip tad as
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p ara así h ace r u n a taq u e d e  d icc io n a rio .

C rear o no un d irec to rio pú b lico d e acceso read /w rite es tem a de
co n tro versia . N o h a y d u d a q u e es ú til h ace rlo , p e ro se p u ed e ab u sa r fác il d e ello .
U n o pu ed e en co n tra rse con su se rv e r co nv ertido en rep osito rio d e so ftw are
p ira ta , po r e jem p lo . E ste rep osito rio p u ed e se r tem p o ra rio o p erm an en te , en e l
p rim er caso , h ack ers p u ed en u sa r su sitio com o lu gar d e tránsito , co nsu m iend o
sus recu rsos.

5.5 - TFTP

E l T riv ia l F ile T ran sp o rt P ro to co l (T F T P ) es un m ecan ism o senc illo de file
tran sfer b asad o en U D P . E ste p ro to co lo n o tien e au ten ticac ió n ,
co n stitu yen d o u n po ten c ia l p rob lem a de segu ridad . E s u sado frecu en tem en te
pa ra bo o tear estac io n es de trab ajo X 1 1 , o p ara b o o tea r ro u te rs d esd e s is tem as
u n ix , p o r e jem p lo .

E l se rv ic io T F T P , co rrec tam en te co n figu rad o , re str in g e el file tran sfe r a
u n o o d os d irec to rio s , típ icam en te /u s r/lo cal/b o o t o /e tc /tftp bo o t, seg ún la
va rian te de U N IX  u tiliz ad a .

H asta no h ace d em asiado tiem po , la m a yoría d e lo s v en dedo res
libe rab an su so ftw are co n acceso irre str ic to al T F T P . E sto h ac ia e l trab a jo d e lo s
h ack ers sen c illo :

$ tftp v ic tim a .co m .a r
tftp > get /e tc /passw d
/tm p /p assw d R ece iv ed 4 67 0
b ytes in 0 .8 seco n d s  tftp > q u it
$ c rack < /tm p /p assw d

U n a taq u e d e d icc io n a rio co n tra e l /e tc /p assw d d a n o rm alm en te co n el 2 5 %
d e las p assw o rd s.

S e reco m ien d a N O H A B IL IT A R el tftp a m en o s q u e sea estric tam en te
n ecesa rio . S i se lo h ace , ve rifica r qu e este co rrec tam en te co n figu rad o , p ara
en v iar so lo lo s a rch ivo s co rrec to s a so lo lo s c lien tes au to riz ados .

5.6 - TELNET

T E L N E T p ro v ee acceso d e te rm in a l a u n s is tem a . E l p ro to co lo in c lu y e
p rev is io n es p a ra so p o rta r v a rio s se teo s d e te rm in al co m o ser raw m o d e, eco
d e ca rac te res , e tc . G en era lm en te , e l d em o n io d e te ln et llam a al p ro g ram a lo gin
para au ten tica r a l u sua rio e in ic ia r la sesió n . E l m ism o p rov ee u n n o m b re d e
cu en ta y u n a p assw o rd p ara e l lo g in .

U n a sesió n d e te ln e t p u ed e o cu rrir en tre d o s m áq u in as d e la m ism a
o rgan iz ac ió n o  co n fiab les , en ese caso se p u ed e u tiliz a r u n secu re te ln e t
pa ra en crip ta r la sesión  co m pleta , p ro teg iendo la p assw o rd y la ses ió n
co m pleta .

P e ro en la m a yo ría d e lo s caso s, la m a yo ría d e la s sesio n es d e te ln e t
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v ien en d e s is tem as n o co n fiab les . E s d ec ir , n o p o d em o s co n fiar n i en el
sis tem a o p era tiv o qu e  h ace te ln e t a l n u es tro , n i en la s red es q u e in te rv ien en en
el p ro ceso . L a p assw o rd y la  sesió n en te ra so n fác ilm en te v is ib le p a ra lo s
o jo s d e un esp ía , típ ica m en te usan d o sn iffe rs .

U n a técn ica co m ú n d e h ack eo es “p in ch ar” el p ro g ram a c lien te d e te ln e t,
lo g ran d o  q u e re g istre lo s n o m b res d e u su ario y p assw o rd , e in c lu siv e la sesió n
en te ra .

D e tod as fo rm as, s i la red está b ajo “sn iffin g” , es ex trem adam en te sen cillo
ob ten e r la s p assw o rd s q u e circu lan p o r sesio n e s d e te ln e t. L a m ejo r d e fen sa
p ara es te tip o d e  a taq u e es el esq u em a d e p assw o rd d e ú n ica v ez .

U n a de las im p lem en tacio n e s d e este esq u em a co n sis te en q u e e l
u su a rio d isp on ga d e un d ispo sitiv o p ro g ram ad o m ed ian te un a c lav e sec re ta .
E l sis tem a q ue acep ta e l lo g in en v ía u n “ch a llen ge” , q u e el u su a rio d ig ita en
su d isp o sitiv o . E s to le d ev u elv e la p assw ord ad ecu ad a p ara el có d ig o
“ch allen ge” env iad o . P e ro esa p asw o rd q u e c ircu lo p o r la red es v á lid a so lo
p ara esa ses ión , e l h ack er, s i o bse rv o la sesió n , d eb erá d escifrar cu a l es e l
a lgo ritm o u tiliz ad o p ara qu e en b ase a l “ch allen ge” v ariab le y u n a clav e sec re ta
q u e n o c ircu lo p o r la red se o b ten g a la p assw o rd d e ú n ica v ez .

5.7 - Los comados “r”

L o s com and os “r” p ro v ien en del sis tem a d e au ten ticación d el U N IX
B S D . U n  u su a rio pu ed e realiz a r u n rlo g in a u n a m áq u in a rem o ta s in in g resa r
p assw o rd s i e l c rite rio d e au ten ticac ió n es el co rrec to . E s to s c rite rio s co n sis ten
en :

 L a co n ex ión d eb e o rig in a rse d esd e u n po rt T C P priv ileg iado . E n
sis tem as co m o P C ’s co n W in9 5 , p o r e jem p lo , esta s restr icc io n es n o
ex is ten co n lo cu a l n o tien en m u ch o sen tid o . C o m o co ro la rio , rlo g in y
rsh d eb en se r p erm itid os só lo d esd e m áq u in as d o n d e es ta res tricc io n
ex is ta .

 E l u su ario y la m áq u in a c lien te d eb en es ta r lis tad o s en la m áq u in a
se rv e r co m o so c io s au te n ticad o s . ( T íp icam en te /e tc /h o sts .eq u iv o en el
d irec to rio  h o m e d e l u su a rio , en el a rch iv o .rh o s ts )

 L a m áq u in a c lien te y su d irecc ió n IP d eb en co in c id ir, e stan d o lis tad as
en e l se rv e r.

D esd e el p u n to d e v is ta d el u su a rio , e ste esq u em a es m u y in te resan te . E l
u su a rio n o es m o lestado con p ro m p ts d e p assw o rds en lo g in s qu e u tilz a
frecu en tem en te . P ero d esd e el p u n to d e v is ta d el h ack er, lo s co m an d o s “ r”
o frecen d o s v en ta ja s : u n a m an era  d e en tra r a u n sis tem a , y u n a v ez d en tro , u n a
fo rm a d e gan a r acceso a m aq u in as d e  co n fianz a d e la p rim era m áq u in a
h ack ead a .

E l p rin c ip a l o b je tiv o d el h ack e r es co lo ca r u n a en trad a
ap ro p iad a en /e tc /hos ts .equ iv o .rh osts . P a ra ello u tilizan F T P , U U C P ,
T F T P u o tro s m ed io s. P o r e jem p lo , p u ed en u tiliz a r F T P p ara d e ja r .rh os ts
en /u sr/f tp . o U U C P , p ara d eja rlo en /u sr/sp o o l/u u cp p u b lic . O b v iam en te , u n o
d eb e v erifica r la estru c tu ra d e p erm iso s d e la  m áq u in a se rv e r p a ra p ro h ib ir
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eso .

U n a v ez ad q u irid o el acceso n o au to riz ad o , m u ch as o tra s
co m p u tad o ra s son  acces ib le s . E l h ack e r ac ced e a /e tc /h o sts .eq u iv d e la
m áq u in a atacad a , y d e ah í p u ed e  segu ir su cad e n a de acceso s , o b ten ien d o m ás
arch iv o s /e tc /p assw d .

N o tem o s qu e la im p lem en tacio n de co m an dos “ r” p resen ta un p ro b lem a
ad ic ion al: P a rte d e la segu rid ad d el sis tem a p u ed e resid ir en d ec is io n es d e l
u su a rio y n o d e l ad m in istrad o r. E n efec to , e l u su a rio p u ed e h ace r q u e su
a rch iv o .rh o s ts sea d e lec tu ra y esc ritu ra p a ra to d o s lo s o tro s u su a rio s .
A lgu n as im p lem en tac io n es d e rlo g in y rsh  so lu c ion an es to : s i e l u su a rio n o
lo h ace , un c ro n se o cu p a q u e lo s a rch iv o s .rh o sts  e s ten co n sus p erm iso s en
o rd en .

D ad o las d eb ilid ad es d el sis tem a d e au ten ticac ió n d e lo s co m an d o s “ r” q u e
h em o s v is to , n o se reco m ien d a q u e esto s se rv ic io s es tén d isp o n ib les en
sis tem as acces ib le s  d irec tam en te en in te rn e t.

A q u í h a y u n p un to d e licad o . L a a lte rn a tiv a u su a l a em p lea r rlo g in es usa r
te ln et, q u e co m o h em o s v is to tran sm ite p o r la red u n a p assw o rd , m ien tra s q u e
rlo g in n o lo  h ace . L as a lte rn a tiv as y lo s rie sgo s d eb en se r cu id ad o sam en te
ev a lu ad o s.

5.8 - Seguridad en NetBIOS

L o s sis tem as o p era tiv o s d e M icro so ft u tiliz an p ara co m u n ica rse en tre
sí e l p ro to co lo N etB IO S (N etw o rk B asic In pu t O u tpu t S ys tem ), d esa rro llad o
o rig in alm en te p o r IB M . E ste p ro to co lo a su v ez d eb e ir sob re o tro d e in fe rio r
n iv e l q u e p u ed e se r u n o de lo s sigu ien tes: N etB E U I, IP X /S P X , T C P /IP ; es po r
e llo qu e hab larem o s d e N etB IO S so b re T C P /IP o N etB IO S so b re N e tB E U I.
O tras ap licac io n es y se rv ic io s acced en a la red u tiliz and o d irec tam en te
IP X /S P X o T C P /IP pero sin u tiliz ar N etB IO S . A la imp lem en tació n
de N etB IO S sob re T C P /IP se la co no ce co m o N B T . N etB IO S no s perm ite
co m p artir a rch ivos e im p reso ras en la red M icro so ft.

5.8.1 - Qué hacer

L o s p o rts u sad o s p o r e l se rv ic io d e N etB IO S /T C P ( N B T )
d eb en se r IM P E R IO S A M E N T E filtrados en el ro u ter qu e v in cu la la L A N
co n In te rnet. A d em ás d e p erm itir q u e u n u su ario cu a lq u ie ra d e la red acced a a
sh a res d e d isco s d e la in sta lac ió n , la im p lem en tac io n d e N B T p articu la rm en te
en W in d o w s 9 5 co n tien e b u g s q u e lo h ace  v u ln e rab le s a ataq u es d el tip o
“W in N U K E ” , co m o e l O O B ( O u t o f B an d ) b u g . S i b ien  e s to s a taq u es n o
co m p ro m eten la in teg rid ad d e lo s d a to s , p ro d u cen la ca id a d e l eq u ip o o d e al
m en o s el s tack d e p ro to co lo , d ejan d o a la m áq u in a a is lad a .
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DESCRIPCIÓN DE ALGUNAS HERRAMIENTAS DE CONTROL Y
SEGUIMIENTO DE ACCESOS

E n este ap a rtad o se en cu en tran aq u e lla s h e rram ien tas q u e n o s
p erm itirán ten e r u n a in fo rm ac ió n - m ed ian te a rch iv o s d e traz as o
lo g ís tico s - d e to d o s lo s in ten to s d e  co n ex ió n q u e se h an p ro d u c id o
so b re n u es tro sis tem a o so b re o tro q u e n o so tro s h a ya m o s señ a lad o , así
co m o in ten to s d e ataq u e d e fo rm a s istem ática a p u erto s tan to  d e T C P co m o
d e U D P (h erram ien ta s d e tip o S A T A N )[9 ] .

E ste tip o d e h erram ien ta s n o s p erm ite ten e r u n co n tro l sob re to d o s lo s
p aq u e tes  q u e en tran p o r la in te rfaz d e red d e la m áq u in a : IP (T C P , U D P ) e
IC M P , o an a liz an d o p aqu etes a n iv el d e ap licac io nes (T E L N E T , F T P ,
S M T P , L O G IN , S H E L L , etc .) . E stas  h erram ien tas pu eden se r u tiliz adas
jun to con o tras qu e n os perm itan d efin ir d esd e qu é m áq u inas perm itim os
cierta s con ex io nes y cuales se p roh ib en . A lgun as d e las h e rram ien tas
d esc rita s en este ap a rta d o n o n eces itan esta r in sta lad as en la m áq u in a  q u e
se q u ie re co n tro la r , ya q u e se p u ed e p on er en u n a m áq u in a cu ya in te rfaz
d e red fu ncion e en m od o p ro m iscu o , p erm itien do seleccio n ar la d irecc ión
IP o m áqu ina qu e q u ere m o s au d ita r .

A lgun as de las h e rram ien tas descritas en este ap a rtad o pu eden ten er
un do b le  u so . E s d ecir , nos p e rm iten p ro tege rnos an te p osib les a taq u es,
pe ro tam b ién po d rían  se r u tiliz adas p a ra in ten ta r co m p rom eter lo s sis tem as.
P o r eso es im po rtan te q ue el u so d e es tas h e rra m ien ta s esté res trin g id o - en
la m an era q u e se p u ed a - p a ra q u e no tod o el m u n d o es té u tiliz án d o la s de
fo rm a a lea to ria y n o s o cu lten rea lm en te un a taq u e. T am bién p od rán ser
u tilizad as p a ra rea liz ar segu im ien to s en la red cu an do cream o s qu e a lgu n a d e
n u estra s m áq u in as h a s id o co m p ro m etid a .

L as h erram ien tas q ue perm iten este tipo d e op era tiv idad so n : tcp -
w rapp er, n e tlo g , a rgus , tcp du m p , S A T A N , IS S , co u rtn e y, gab rie l, n oco l,
tcp lis t.

6.1 - TCP-WRAPPERS

E l tcp -w rapp ers es u n so ftw are d e d o m in o p ú b lico d esa rro llad o p o r
W ie tse  V en em a (U n iv e rs id ad d e E ind h o v en , H o lan d a). S u fu n c ió n
p rin c ip a l es: p ro teg e r a lo s sis tem as d e con ex ion es no d eseadas a
dete rm in ad os se rv ic io s de red , p erm itien do a su v ez e jecu tar d e te rm in ad o s
co m an d o s an te d e te rm in ad as acc io n es d e fo rm a au to m ática .

C on este p aqu ete p od em os m o n ito rear y filtrar petic ion es en tran tes a
d istin to s  se rv ic io s T C P -IP , com o: S Y S T A T , F IN G E R , F T P , R L O G IN ,
R S H , R E X E C , T F T P , T A L K . E l so ftw are está fo rm ad o p or un p equ eñ o
p ro g ram a q u e se in sta la en el "/e tc /in e td .co n f". U n a v ez in sta lad o , se
p u ed en co n tro la r lo s ac ceso s m ed ian te e l u so d e reg la s y d e ja r un a traza
de tod os lo s in ten to s d e co nex ió n tan to ad m itidos com o rech az ad os (po r
se rv ic io s , e in d ican d o la m áq u in a q u e h ace el in ten to d e co n ex ió n ).

V erem o s , en p rim er lu ga r, e l tem a d e las traz as q u e gen era es te so ftw are .

E l p ro g ram a u tiliza e l sys lo gd (pu erto 51 4 udp ) p a ra m and ar esa
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in fo rm ació n ; po r d e fec to u tiliz a rá la sa lid a d e m ail, la cu al esta rá in d icad a
en el a rch iv o d e co n fig u rac ió n d e sys lo gd (/e tc /sys lo g .con f) co n la lín ea
m ail.d ebu g . E sto se p u ed e cam biar en lo s fu e n tes d e l p ro g ram a y se
p u ed e re -d irig ir a o tro lu g a r m ed ian te e l u so d e las v a riab les de u su ario
qu e d eja lib res e l syslo gd (L O C A L _ 0 ,...L O C A L _ 7 , estas v a riab les v ien en
d efin id as en el a rch iv o /u sr/in c lu de /sys lo g .h ). U n a v ez m od ificad os las
fu en tes , se d eb erá in d ica r a l sys lo gd d on d e d eb e d e ja r la in fo rm ac ió n de
esa v ariab le lo ca l.

E n re fe ren c ia a l co n tro l d e co n ex ion es a d is tin to s se rv ic io s , e l so ftw are
u tiliz a d o s a rch iv os de in fo rm ació n (hosts .a llo w , hosts .d en y) situado s en el
d irec to rio "/e tc" . E s en es to s a rch iv o s d o nd e se d efin irán las reg la s q u e
d eb en u tiliz a rse p a ra e l filtrad o d e lo s p aq u e tes . E l filtrad o se p u ed e
rea liz a r ten ien d o en cu en ta tan to a m áq u in as co m o a se rv ic io s o u n a
m ez c la d e am b o s. E n el caso d e las m áq u in as h a y v arias fo rm as d e
h ace rlo . P o r e jem p lo se le p u ed e in d ica r q u e só lo se co n ec ten las
m áq u in as p erten ec ien tes a l m ism o do m in io (es to se p ued e am plia r a lo s
qu e ten gan el m ism o ran g o d e d irecc io n es IP , p a ra ev ita r q u e m áq u in as n o
d efin id as en el D N S n o p u ed an co n ecta rse ), o só lo aq u éllas cu yo s no m b res
sean especificad os d e fo rm a ex p líc ita .

V erem o s , a co n tin u ac ió n , u n ejem p lo q u e co n sis te en p erm itir las
co n ex io n es só lo  d e aq u e lla s m áq u in as d e m i d o m in io . P a ra e llo s
ten d ríam o s q u e d isp o n e r d e lo  s igu ien te :

h o sts .d en y
A L L :
A L L

h o s ts .a llo w
A L L : L O C A L ,

sfp .gov .a r

L a secu en c ia es la s igu ien te : en el p rim er a rch iv o d en eg am o s
to d as la s con ex io nes ; m ien tras qu e en el segu nd o , p erm itim os las
co n ex ion es d e las m áqu inas d e fin id as en m i m ism o d o m in io .

U n a u tilid ad q u e p u ed e se r in te resan te a la h o ra de ten e r
in fo rm ac ió n d e co n ex io n es d e fo rm a au to m ática es e l u so d e co m an d o s
en es to s a rch iv os . E s d ec ir , p o d em o s d ec irle a l p ro g ram a q u e cu an d o se
p ro d uz can c ie rta s co n ex io n es e jecu te u n  co m an d o .

V eam o s u n ejem p lo :

h o sts .d en y
A L L : A L L (/u sr/u cb /fin ge r -l @ % h | /u s r/u cb /m ail -s % d % h e-m ail) &

h o sts .a llo w
A L L : L O C A L , u c3 m .es

S egú n este e jem p lo , cu an d o se p ro d uz ca un a co n ex ió n no d esead a ,
d e fo rm a au to m ática se ejecu ta rá un fin ge r a la m áq u in a q u e o rig in e esa
co n ex ió n y e l resu ltad o  d e l m ism o , se m an d ará v ía co rreo e lec tró n ico al
u su a rio esp ec ificad o (e l ad m in istrad o r d e la m áq u in a o el re sp o nsab le d e
segu rid ad d e la o rgan izac ió n ), in d ican d o en e l "su b jec t" d e l m en sa je e l
a l cu al se se rv ic io in ten to la co n ex ió n y la m áq u in a q u e lo  o rig in ó , y
co m o cu erp o el re su ltad o d el fin ge r so b re esa m áq u in a .
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A d em ás d e esta s reg la s p o d em o s in c lu ir p ro to co lo s esp ec ífico s d e
co n tro l, v eam o s  u n p eq u eñ o e jem p lo d e esta u tilid ad :

h o sts .d en y
A L L :
A L L

h o s ts .a llo w
in .ftp d : L O C A L ,

sfp .gov .a r

S egún este e jem p lo , só lo p erm itim o s co n ex ion es ftp d esd e n uestro
do m in io , p ro h ib iend o las d em ás con ex io n es qu e estén filtradas p o r e l
p ro g ram a.

E sto s e jem p lo s so n m u y b ás ico s , p e ro el g rad o de co m p le jid ad d e las
reg la s p u ed e au m en ta r inclu yen d o d is tin to s p ro toco lo s y lis ta s d e m áqu inas
po r p ro to co lo s.

C o m o m en c io n áb am o s an te rio rm en te , es te tip o d e p ro g ram a g en era
traz as d e las co n ex io nes estab lec id as . V erem os , a co n tin u ació n , un as
recom end acio n es re fe ren tes a  las trazas q u e p u ed en ex ten d erse a o tro tipo d e
u tilid ades.

E s aco n se jab le d ispo n e r d e u n a o v aria s m áq u in as p a ra cen tra liz a r las
traz as qu e c ream os con v en ien tes .

D esc rib irem o s ah o ra u n a p o sib le o rg an iz ac ió n p ara ten e r in fo rm ac ió n
d e to d as la s  co n ex io n es q u e se p ro d u cen en n u estro g ru p o d e m áq u in as.

P od em os clasificar nu estras m áqu in as po r sis tem a op era tiv o o p o r
fu nc io nes q u e rea liz an . A cad a u n o d e es to s g ru p o s se le as ign a u n a
v ariab le en el sys lo g (c o m o v eíam o s an te rio rm en te ), y se en v ía (v ía syslo g )
a un a o v arias m áq u in as (cu ya fin alid ad es q u e ten gan to d as las co n ex io n es
q u e se p ro d uz can en tiem p o rea l). D isp on e r d e  v a ria s m áq u in as d e este
tip o es m u y ú til ya q u e lo s h ack ers su e len co rre r p ro g ram as  d e l tip o "z ap " ,
q u e b o rran las h u e llas en el s is tem a asa ltad o , y es te tip o d e h erram ien ta (tcp -
w rap p er) q u e d eja la s traz as en un arch iv o tip o tex to , se ría m u y fác il
su  m o d ificac ió n ed itan d o el a rch iv o co n u n ed ito r d e tex to , ta l co m o el
“v i” en sis tem as  U N IX p ara elim in a r la s h u e lla s .

D e h ech o , esto p u ed e co n stitu ir u n a p ista d e q u e u n sis tem a h a sid o
asa ltad o . E s d ec ir, q u e lo s a rch iv o s d e traz as re la tiv o s a u n a m áq u in a sean
d is tin to s en la m áq u in a  q u e lo o rig in an y en las m áq u in as q u e lo cen tra lizan .
D eb em o s ten e r en cu en ta q u e las  m áq u in as q u e cen tra liz an esta
in fo rm ac ió n d eb en esta r m u y p ro te g id as an te lo s  p os ib le s a taq u es .

P a ra co n c lu ir, p o d em o s d ec ir q u e el tcp -w rap p ers es u n a sim p le p e ro
e fec tiv a  h e rram ien ta p a ra co n tro la r y m o n ito rea r la activ id ad d e la red en
n u estra m áq u in a , y n o s p e rm ite u n co n tro l so b re la s con ex io n es q u e se
e fec tú an en n u estra red .

V eam o s u n p eq u eñ o eje m p lo d el a rch iv o d e traz as q u e gen era este so ftw are .

M a y 2 9 1 3 :2 1 :2 2 lin ce .u c3 m .es in .f tp d [2 3 7 ]: co n n ect fro m
acm e.u c3 m .es
M a y 2 9 1 3 :5 2 :0 0 lin ce .u c3 m .es in .f tp d [5 5 7 ]: co n n ect fro m
acm e.u c 3 m .es
M a y 2 9 1 3 :5 4 :2 1 lin ce .u c3 m .es in .te ln etd [5 6 1 ]: c o n n ect fro m
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acm e .u c3 m .es
M a y 2 9 1 4 :5 0 :2 0 lin ce .u c3 m .es in .ftp d [8 2 2 8 ]: re fu sed co n n ec t fro m
acm e.u c3 m .es
M a y 2 9 1 4 :5 1 :1 2 lin ce .u c3 m .es in .ftp d [8 2 3 2 ]: co n n ect fro m
acm e.u c3 m .es
M a y 2 9 1 4 :5 7 :3 3 lin ce .u c3 m .es in .ftp d [8 2 7 5 ]: co n n ect fro m
acm e.u c3 m .es
M a y 2 9 1 5 :0 9 :2 5 lin ce .u c3 m .es in .te ln etd [8 6 3 1 ]: co n n ec t from
acm e.u c3 m .es

M a y 2 9 1 5 :3 5 :3 4 lin ce .u c3 m .es in .ftp d [8 7 2 9 ]: co n n ect fro m
acm e.u c3 m .es
M a y 2 9 1 5 :4 3 :1 7 lin ce .u c3 m .es in .ftp d [8 7 5 4 ]: co n n ect fro m
acm e.u c3 m .es
Ju l 2 5 1 3 :4 7 :4 5 lin ce .u c3 m .es in .te ln e td [3 3 8 ]: re fu sed con n ec t
fro m acm e.u c3 m .es  Ju l 2 5 1 3 :4 8 :1 6 lin ce .u c3 m .es
in .te ln e td [3 5 1 ]: re fu sed co n n ec t from acm e.u c3 m .es A u g 7
1 0 :2 0 :2 7 lin ce .u c3 m .es in .te ln etd [3 4 5 7 ]: co n n ect fro m
acm e.u c3 m .es
S ep 2 2 1 2 :0 9 :2 9 lin ce .u c3 m .es in .te ln e td [1 9 7 9 5 ]: co n n ec t from
acm e.u c3 m .es
O ct 2 0 9 :4 3 :0 3 lin ce .u c3 m .es in .te ln e t[1 0 8 3 6 ]:

re fu sed co n n ec t fro m  a rw en .u c3 m .es
O c t 5 0 7 :3 2 :1 5 lin ce .u c 3 m .es in .te ln e t[2 5 5 4 ]: re fu sed co nn ec t fro m
elro n d .u c3 m .es
O ct 1 0 1 7 :5 1 :1 8 lin ce .u c3 m .es in .te ln e t[6 9 5 9 ]:

re fu sed co n n ec t fro m  a rw en .u c3 m .es

6.2. - NETLOG

E ste so ftw are d e do m in io p ú b lico d iseñ ad o p o r la U n iv e rsid ad de
T ex as, e s un a  h e rram ien ta qu e gen era traz as re fe ren te s a se rv ic io s b asad o s
en IP (T C P , U D P ) e IC M P , a s í co m o trá fico en la red (lo s p ro g ra m as
p u ed en ejecu ta rse en m o d o p ro m iscu o ) q u e p u d ie ra se r "so sp ech o so " y
q u e in d ica ra u n p o sib le a taq u e a u n a m áq u in a (p o r la  n a tu ra lez a d e ese
trá fico ).

E l p aq u e te es tá fo rm ad o p o r el s igu ien te co n ju n to d e p ro g ram as :

6.2.1. - Tcplogger

E ste p ro g ram a escu ch a tod o s lo s se rv ic io s so b re T C P , d ejan d o u n a
traz a d e cad a se rv ic io en un arch iv o d e trazas , in d ican d o la h o ra , la
m áq u in a o rigen y e l pu erto d e  e sa co n ex ió n .

V eam o s u n p eq u eñ o eje m p lo d e u n arch iv o o rig in ad o p o r es te p ro g ram a:

0 4 /2 5 /9 5 14 :23 :50 6 C 0 1 6 A 0 0 arap a im a .u c3 m .es 11 5 3 -> ac m e te ln e t
0 4 /2 5 /9 5 14 :29 :50 4 D 44 4 60 0 e lro nd 38 6 5 -> ac m e s m tp
0 4 /2 5 /9 5 14 :35 :30 39 6 65 6 0 0 sv in0 9 .w in .tue .n l ftp -d a ta -> ac m e 2527
0 4 /2 5 /9 5 14 :53 :26 18 D B 4 8 0 0 ord ago 32 6 8 -> ac m e s m tp
0 4 /2 5 /9 5 14 :54 :49 5 8 E C A 6 0 0 e lro nd 38 8 0 -> ac m e s m tp
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0 4 /2 5 /9 5 14 :59 :58 3 9 9 B 7 8 0 1 siu X 15 2 9 -> ac m e te ln e t
0 4 /2 5 /9 5 15 :27 :27 4 5 6 2 B 2 0 0 su n .red iris .e s 16 1 7 -> ac m e do m ain
0 4 /2 5 /9 5 16 :15 :20 D E 0 6 9 6 6 4 p c_ jj 10 4 8 -> ac m e te ln e t
0 4 /2 5 /9 5 1 6 :3 1 :5 4 35 C 9 8 8 0 0 nazg u l 32 1 5 -> ac m e do m ain
0 4 /2 5 /9 5 1 6 :3 2 :2 9 D 8 7 D E 0 0 sa uro n 20 3 8 -> ac m e do m ain
0 4 /2 5 /9 5 16 :33 :2 3 F 7 60 2 0 0 a16 -u n ix 12 0 0 -> ac m e do m ain
0 4 /2 5 /9 5 1 6 :49 :35 7 0 7 E 1 A 0 4 in fo .ta m u .ed u ftp -d a ta ->

ac m e
2536

0 7 /0 5 /9 5 14 :24 :18 348744 0 0 e lro nd 463 6 -> acm e sm tp
0 7 /0 5 /9 5 15 :0 2 :4 4 F B B 5 8 0 0 arap aim a .uc3 m .e s ftp -d a ta -> a c m e 1545
0 7 /0 5 /9 5 16 :1 9 :4 8 53 C 64 A 0 0 grande 227 1 -> acm e do m ain
0 7 /0 5 /9 5 17 :3 6 :4 0 4 D 0 9 A E 0 0 e lro nd 111 2 -> acm e sm tp
0 7 /0 5 /9 5 17 :5 5 :5 3 2 D 8 1 6 A 0 0 ch ico .red iris .e s 449 9 -> acm e do m ain
0 7 /0 5 /9 5 18 :2 3 :5 0 3 D F 6 4 E 0 1 se lene .uc3 m .es 144 3 -> acm e do m ain
0 7 /0 5 /9 5 18 :5 7 :2 1 A 6 1 3 A 0 0 e lro nd 114 9 -> acm e sm tp
0 9 /1 3 /9 5 14 :4 4 :5 1 4 C 5 F C 20 1 saru m an 102 3 -> acm e p rin te r
0 9 /1 3 /9 5 14 :4 5 :0 2 4 C 60B C 0 1 sarum an 102 3 -> acm e p rin te r
0 9 /1 3 /9 5 17 :0 3 :0 2 7603 E A 0 0 sauro n 1 23 0 -> acm e do m ain
0 9 /1 3 /9 5 17 :0 4 :3 7 9 5 7 20 6 0 1 fivo s 182 5 -> acm e do m ain
0 9 /1 3 /9 5 17 :0 8 :2 8 18315 C 0 0 nazgu l 283 5 -> acm e do m ain
0 9 /1 3 /9 5 17 :2 2 :1 2 786 C 20 0 0 sau ro n 125 2 -> acm e do m ain

6.2.2. - UDPLOGGER

E s sem ejan te a l an te rio r, p e ro p ara lo s se rv ic io s so b re U D P . U n e jem p lo
d el a rch iv o d e traz as :

1 0 /2 3 /9 5 1 1 :2 5 :0 4 0 d .roo t-se rve rs.ne t d o m ain -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :0 5 0 e lro n d 165 9 -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :0 5 0 e lro n d 166 0 -> acm e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :0 5 0 crl.d ec.co m d o m a in -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :0 6 0 ac m e 408 3 -> acm e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :06 0 ac m e 408 4 -> acm e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :06 0 d arksta r.is i.ed u d o m ain -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :06 0 ac m e 408 7 -> acm e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :0 6 0 ac m e 40 8 8 -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :0 7 0 slad w .a rl.m il d o m ain -> ac m e do m ain
10 /23 /9 5 1 1 :2 5 :0 9 0 g w .ho m e.v ix .co m d o m ain -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :1 0 0 ns -to o .rip e .ne t d o m ain -> ac m e do m ain
1 0 /2 3 /9 5 1 1 :2 5 :1 0 0 re la y .b t.ne t d o m ain -> ac m e

do m ai
n

1 0 /2 3 /9 5 1 1 :2 5 :3 2 0 ns.m ci.ne t d o m ain -> ac m e
do m ai

n
1 0 /2 3 /9 5 1 1 :2 5 :3 2 0 naz g u l 10 3 0 -> ac m e

s ys lo
g

10 /23 /9 5 1 1 :2 5 :3 3 0 o rd ago 36 6 1 -> ac m e
do m ai

n
10 /23 /9 5 1 1 :2 5 :3 3 0 0 .0 .0 .0 6 8 -> 2 5 5 .25 5 .2 55 .2 5 5 67
1 0 /2 3 /9 5 1 1 :2 5 :5 1 0 ze no n 44 3 5 -> ac m e

do m ai
n

1 0 /2 3 /9 5 1 1 :2 5 :5 1 0 ze no n 44 3 6 -> ac m e
do m ai

n

1 0 /2 3 /9 5 1 1 :2 5 :5 4 0 v gr.a r l.m il d o m ain -> ac m e d o m a in

L o s arch iv o s q u e gen e ran esta s d o s h erram ie n ta s p u ed en se r ú tile s
tam b ién p ara  d e tec ta r a taq u es d e tip o S A T A N o IS S , ya q u e en lo s
a rch iv o s d e traz as se ap rec ian  in ten to s d e co n ex ió n m u y co rto s en el
tiem p o a p u erto s (tcp o u d p ) d e fo rm a  co n secu tiv a .

6.2.3. - ICMPLOGGER

S e en carg a d e traz a r e l trá fico d e icm p . V eam o s u n ejem p lo d el a rch iv o
d e traz as:

1 0 /2 3 /9 5 11 :24 :0 8 0 e lro n d -> ac m e p o rtu n rea c h

1 0 /2 3 /9 5 11 :2 6 :2 5 0 163 .117 .138 .60 -> ac m e p o rtun reach

1 0 /2 3 /9 5 11 :25 :05 0 E S -
s3 .d a n te .b t.n e t

-> ac m e ho stu n re ac h
1 0 /2 3 /9 5 11 :2 5 :0 5 0 elro nd -> ac m e p o rtun reach
1 0 /2 3 /9 5 11 :2 5 :3 9 0 elro nd -> ac m e p o rtun reach



Seguridad en Sistemas Distribuidos                                 Trabajo de Adscripcion 2007

Sistemas Operativos 58

1 0 /2 3 /9 5 11 :2 6 :2 6 0 pc -1 1 -58 -> ac m e p o rtun reach
1 0 /2 3 /9 5 11 :2 6 :4 5 0 arp a -g w .hpc.o rg -> ac m e ho stu n reach
1 0 /2 3 /9 5 11 :2 7 :1 7 0 E S -

s3 .d an te .b t.ne t
-> ac m e h o stu n reach

1 0 /2 3 /9 5 11 :2 7 :1 8 0 192 .157 .65 .8 2 -> ac m e ho stu n reach
1 0 /2 3 /9 5 11 :2 7 :4 1 0 elro nd -> ac m e p o rtun reach
1 0 /2 3 /9 5 11 :2 8 :1 6 0 elro nd -> ac m e p o rtun reach
1 0 /2 3 /9 5 11 :2 8 :1 6 0 arp a -g w .hpc.o rg -> ac m e ho stu n reach
1 0 /2 3 /9 5 11 :2 8 :2 2 0 elro nd -> ac m e p o rtun reach
1 0 /2 3 /9 5 11 :2 8 :2 6 0 192 .157 .65 .8 2 -> ac m e ho stu n reach
1 0 /2 3 /9 5 11 :2 8 :5 1 0 192 .157 .65 .8 2 -> a c m e ho stun reach
1 0 /2 3 /9 5 11 :2 9 :0 5 0 192 .157 .65 .8 2 -> ac m e ho stu n reach
1 0 /2 3 /9 5 1 1 :2 9 :4 6 0 arp a -g w .h p c .o r g -> ac m e h o s tu n re ac h

E stos p ro g ram as pu ed en gu ard ar su in fo rm ac ión en A S C II o en
fo rm ato b in ario . E n e ste segu n d o caso , e l p ro g ram a d isp o n e d e u n a
h erram ien ta (ex trac t) qu e p erm ite  co n su lta r lo s a rch iv o s d e traz as d án d o le
p a tro n es d e b ú sq u ed a , co m o p u ed e ser e l trá fico d esde un a red con cre ta ,
lo s in ten to s d e co nex ión a pu erto s esp ecífico s, e tc .

6.2.4. - ETHERSCAN

E s u n a h erram ien ta qu e m on ito rea la red b u scan d o c ie rto s
p ro to co lo s co n  ac tiv id ad in usu a l, co m o p u ed an se r co n ex io n es tftp - en
este caso , s i se h an rea liz ad o  co n éx ito n o s in d ica q u é a rch iv o s se h an
llev ad o -, co m an d o s en el p u erto d e sen d m ail (25 tcp ) co m o v rfy, ex p n ,
a lgu n o s co m an d o s d e rp c co m o rp c in fo , p e tic io n es al se rv id o r d e N IS
(a lgun as h e rram ien tas u tilizan este tip o de se rv id o res p a ra ob ten e r e l arch ivo
de p assw o rd , e j: yp x ), p e tic io n es a l d em o n io d e m o un td , e tc . E th e rscan
se e jecu ta en m od o p rom iscuo en la m áqu in a u tilizand o (a l igu al q u e las
an te rio res ) e l N IT (N etw o rk  In terface T ap de S un O s 4 .1 .x ), y tam b ién el
"P acket F ilte rin g In te rface" p a ra rea liz ar esas cap tu ras .

V eam o s al igu a l q u e en lo s caso s an te rio re s u n ejem p lo d e a rch iv o d e
traz as :

04 /25 /9 5 14 :32 :2 9 [rp c] pc_ 12 B 1 4 B .u c3m .es.1 5 0 0 acm e R P C lo ok u p fo r:
pcn fsd
04 /25 /9 5 14 :32 :2 9 [rp c] pc_ 12 B 1 4 B .u c3m .es.1 5 0 1 acm e R P C lo ok u p fo r:
pcn fsd
04 /25 /9 5 16 :0 5 :5 7 [rp c] ton y.1 50 0 acm e R P C loo ku p fo r: yp serv
04 /25 /9 5 1 6 :0 6 :0 1 [rp c] ton y.150 2 acm e R P C lookup fo r: ypserv
05 /05 /9 5 1 2 :2 6 :5 2 [tftp ] ro u te r4 .6 18 9 2 acm e A ttem p t to w rite
`/tftp bo o t/L 1 '.
05 /05 /9 5 1 2 :2 6 :5 6 [tftp ] ro u te r4 .6 18 9 2 acm e A ttem p t to w rite
`/tftp bo o t/L 1 '.
05 /08 /9 5 0 9 :5 0 :5 6 [sm tp ] arap aim a.uc3 m .es.10 3 3 acm e vrfy jo se@ acm e
05 /09 /9 5 1 7 :5 3 :3 4 [rp c] paco .150 1 acm e R P C loo ku p fo r: pcn fsd
05 /10 /9 5 10 :38 :1 6 [sm tp ] sa ru m an .1 33 9 selen e .u c3 m .es u nk no w n cm d :
hello se len e
05 /11 /9 5 1 6 :2 6 :0 0 [rp c] balleste .15 0 0 acm e R P C loo ku p fo r: p cn fsd
05 /11 /9 5 1 7 :3 0 :2 6 [sm tp ] b ru no .cs .co lo rad o .edu .46 7 1 elro n d E X P N riv e ra
05 /11 /9 5 1 9 :5 8 :2 2 [sm tp ] m ud ho n e y.m ic ro .u m n .edu .1 80 8 elron d E X P N
clo qu ell
05 /17 /9 5 1 4 :4 7 :4 4 [sm tp ] e lro n d .2 72 5 tid os.tid .e s v rfy jaso n
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05 /17 /9 5 1 5 :2 7 :3 1 [tftp ] m aster.e ts it.up m .es.1 91 8 elron d A ttem p t to
read `/e tc /p assw d '.
05 /19 /9 5 0 9 :2 2 :1 7 [rp c] paco .150 1 acm e R P C lookup fo r: ypserv
05 /19 /9 5 0 9 :3 2 :3 1 [sm tp ] to rn aso l.2 7 4 8 acm e v rfy jo se
05 /19 /9 5 09 :32 :5 3 [sm tp ] to rnaso l.274 8 acm e vrfy jo se@ di
05 /19 /95 09 :33 :1 0 [sm tp ] to rnaso l.274 8 acm e vrfy jo se@ kk
05 /26 /95 09 :29 :1 3 [rpc] pc_12B 15 .uc3m .es.150 0 acm e R P C lookup fo r:
pcn fsd
05 /26 /95 09 :29 :1 3 [rpc] pc_12B 15 .uc3m .es.150 1 acm e R P C lookup fo r:
pcn fsd
09 /26 /95 09 :32 :2 3 [sm tp ] arapaim a.u c3 m .es.106 3 elro n d v rfy
postm aster@ u c3m .es
09 /26 /95 10 :02 :0 0 [rpc] paco .1500 acm e R P C looku p fo r: ypserv
09 /26 /95 10 :02 :0 0 [rpc] paco .1500 acm e R P C looku p fo r: ypserv

6.2.5. - NSTAT

E sta he rram ien ta q ue o rig in a riam en te fu e d iseñ ada p ara ob ten er
estad ísticas d e uso d e v ario s p ro to co lo s , se p u ed e u tiliz a r p a ra d e tec ta r
cam b io s en lo s p a tro n es d e  u so d e la red , q u e n o s p u ed an h ace r
sosp ech a r q u e alg o ra ro está p asan d o en la m ism a .

E sta h erram ien ta v ien e aco m p añ ad a po r do s u tilidad es qu e n os p erm iten
an aliz a r la sa lid a q u e o rig in a n s ta t, a sab e r: n su m , n lo ad . L a p rim era
d e ella s , no s d a  in fo rm ac ió n d e c ie rto s p e rio do s d e tiem p o . L a
segu n d a , es u n p ro g ra m a aw k q u e p rod u ce u na salid a qu e pu ed e se r v is ta
de fo rm a gráfica p o r h e rram ien tas com o x v gr.

P a ra co n clu ir e ste ap a rtado , p od em os d ecir qu e esta h e rram ien ta es m u y
ú til p ara  d etec ta r c ie rto s tip os de a taqu es, ta l co m o h em os re fle jad o
an te rio rm en te (con e th e rscan ), a sí co m o d ar u n a id ea d e q u é tip o d e
p ro to co lo s es tán v ia jan d o po r la red .

A d em ás , tien e la v en ta ja d e q u e al es tar en m o d o p ro m iscu o , co n só lo
ten e rlo en  u n a m áq u in a d e l segm en to se p u ed e ten e r m o n ito read o to d o el
segm en to en el q u e  es té co n ec tad o .

6.3. - ARGUS

E s un a h erram ien ta d e do m in io pú b lico q u e perm ite au d itar e l tráfico
IP q u e se  p rod uce en n uestra red , m ostrán do no s tod as las co n ex ion es del
tipo in d icado q u e d escu b re .

E ste p ro g ram a se ejecu ta com o un d em o n io , escu cha d irec tam en te la
in te rfaz d e red d e la m áq u in a y su sa lid a es m a n d ad a b ien a u n arch iv o d e
traz as o a o tra m áq u in a  p a ra a llí se r le íd a . E n la cap tu ra d e p aq u ete s IP se le
p u ed e esp ec ifica r co n d ic io n es d e  filtrad o co m o p ro to co lo s esp ec ífico s ,
n o m b res d e m áq u in as, e tc .

A la h o ra d e lee r esa in fo rm ac ió n d isp on em o s d e u n a h erram ien ta q u e
in c lu ye el so ftw are (llam ad o ra ) y q u e n o s p erm ite tam b ién rea liz a r filtro s
d e v isu a liz ac ió n . U n a  ca rac te rís tic a d e esta h e rram ien ta es la p os ib ilid ad d e
filtra r p aq u e tes d e acu erd o a las  lis tas d e acceso d e lo s ro u te rs C IS C O . E s
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p o sib le p o r tan to d ec irle q u e n o s cap tu re  aq u e llo s p aq u e te s q u e n o
cu m p len las reg la s d e la lis ta d e acceso d efin id a p ara esa  in te rfaz d el
ro u te r . C o m o en el caso an te rio r (n e tlo g ) es p o sib le e jecu ta r e l co m an d o en
m o d o p ro m iscu o (si lo q u e q u erem o s e s au d ita r to d o n u estro
segm en to ). E s te p ro g ram a d iv id e las transaccio nes en cu atro g rup os: T C P ,
U D P /D N S , M B O N E , IC M P .

A lgu n o s ejem p lo s d e cap tu ra p u ed en se r:

argu s -w N om breA rch iv oT raza &

E n este e jem p lo le in d icam o s q u e n o s cap tu re to d as la tran sacc io n es
q u e se p rod u cen en n u es tra su b red y q u e lo alm ac en e en un arch iv o .

argu s -w A rch ivoS alid a ip an d no t icm p &

T o d o el trá fico ip p ero n o el icm p .

C o m o d ec íam o s an tes , e l ra es e l p ro g ram a p ara lee r la in fo rm ac ió n
gen erad a p o r a rgus.

V eam o s a lgu n o s e jem p lo s d e u tiliz ac ió n :

ra -r A rch iv oS alid a tcp and ho st ga lileo

V em o s to d o el trá fico tcp (tan to d e en trad a co m o sa lid a ) en la m áq u in a
ga lileo .

ra -C lis ta_ acceso d st n et 163 .1 1 7 .1 .0

V em o s en tiem p o real to d as la s tran sacc io n es a la red 1 6 3 .1 1 7 .1 .0 q u e
v io lan la  lis ta d e acceso d e ese in te rfaz d e l ro u te r.

O b se rv em o s, a co n tinu a c ió n , u n p eq u eñ o e jem p lo d el a rch iv o d e traz as
gen erad o  p o r es ta u tilid ad :

M o n 10 /2 3
11 :2 5 :3 6

Ip ro u te r4 < - 255 .25 5 .25 5 .25 5
C O NM o n 10 /2 3

11 :3 1 :5 8
Ip ro u te r4 < - 255 .25 5 .25 5 .25 5

C O NM o n 10 /2 3
11 :2 4 :0 2

udp ac m e.4 0 7 5 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :2 4 :0 2

udp ac m e.4 0 7 6 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :24 :02

udp ac m e.4 0 7 9 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :24 :4 4

udp leland .S tan fo rd .d o m ai -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :24 :48

udp ac m e.4 0 8 1 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :24 :49

udp ac m e.4 0 82 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :36

udp ju lie ta .2 1 3 7 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :36

udp ju lie ta .2 1 3 8 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :37

udp karen ina .2 13 5 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :37

udp karen ina .2 13 6 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :37

udp karen ina .2 13 7 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :41

udp sp ark y .a rl.m il.d o m ai -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :45

udp serv2 .c l.m su .ed .d o m a i -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :12

udp w o r-srv .w a m .u m d .d o m ai -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :26 :04

udp a09 -u n ix .1 3 59 -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :00

udp ad m ii.a rl.m il.d o m a i -> ac m e.d o m a i T IM
M o n 10 /2 3
11 :25 :35

udp sa h a ra .up f.e s.d o m a i -> ac m e.d o m a i C O N
M o n 10 /2 3
11 :26 :17

udp su n .red iris .e s .d o m a i -> ac m e.d o m a i T IM

P ara te rm in ar, po d em os decir q ue este so ftw are está d isp on ib le p ara S u n O s
4 .1 .x , S o laris 2 .3 y S G I IR IX 5 .2
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6.4. - TCPDUMP

E s u n so ftw are d e d o m in io p ú b lico q u e im p rim e las cab ec e ra s d e lo s
p aq u e tes q u e p asan p o r u n a in te rfaz d e red . E ste p ro g ram a es p o s ib le
e jecu ta rlo en m o d o p ro m iscu o  co n lo q u e ten d rem o s las cab ece ra s d e lo s
p aq u e tes q u e v ia jan p o r la red .

T an to en la cap tu ra co m o en la v isu aliz ac ió n d e la in fo rm ac ió n , es
p o sib le ap lica r filtro s p o r p ro to co lo (T C P , U D P , IP , A R P , R A R P ...),
p u e rto s (en este caso e l p u erto  p u ed e se r u n n ú m ero o u n no m b re
esp ec ificad o en el a rc h iv o /e tc /se rv ices ), d irec c io n es fu en te , d ireccio nes
destin o , d irecc io n es d e red , así co m o realiz ar filtro s con o perad o res (= , < , > ,
!= , an d , n o t, ...). E n la ú ltim a v ers ió n , e s p o sib le v e r tam b ién lo s p aq u e tes d e
d a to s .

6.5. - SATAN (Security Administrator Tool for Analyzing Networks)

E s u n so ftw are d e d o m in io p ú b lico c read o p o r D a n F arm er q u e ch eq u ea
m áq u in as co n ec tad a s en red y gen era in fo rm ac ió n so b re el tip o de
m áq u in a , q u é se rv ic io s d a cad a m áqu in a y av isa d e algun os fa llo s de
segu rid ad qu e ten gan d ichas m áq u in as .

U n a d e las v en ta ja s d e S A T A N fren te a o tro s p aq u e tes , es q u e u tiliza
u n a in te rfaz  d e W W W (co m o M o sa ic , N e tscap e ,..) , v a c rean d o u n a b ase
d e d ato s d e to d as la s  m áq u in as ch eq u ead as y las v a re lac io n an d o e n tre
e lla s (d e fo rm a q u e si en cu en tra u n a m áq u in a in segu ra , y ch eq u ea o tra
m áqu in a qu e está re lac io n ad a co n ésta , au tom áticam en te esta segu n da
qu ed ará m arcad a tam b ién co m o insegu ra ).

A d em ás , tien e la p o s ib ilid ad d e p o d er ch eq u ea r la s m áq u in as co n
tres n iv eles (" ligh t" , n o rm al y "h eav y"). U n a v ez rea liz ad o el ch eq u eo d e la
m áq u in a se gen era u n a sa lid a en fo rm ato h tm l, y en el caso d e en co n tra r
fa llo s , d a u n a p eq u eñ a ex p licac ió n  so b re e l fa llo en co n cre to . C u an d o
ex is te a lgú n d o cu m en to so b re ese fa llo reco g id o en e l C E R T (ad v iso ry)
tien e un en lace a ese d o cu m en to , p a ra qu e so b re la m arch a p u ed a se r
co n su ltad o . A sim ism o , en el caso d e q u e e l fa llo d e segu rid ad sea
d eb id o a  v e rsio n es an tigu as d e so ftw are d a la p o sib ilid ad (m ed ian te u n
en lace ) d e in sta la r u n a  v e rs ió n n u ev a d e ese so ftw are .

A lgun os d e lo s serv ic io s ch equ ead os p o r S A T A N so n : fin ge r, N F S ,
N IS , ftp , D N S , rex d , así co m o tip o d e sis te m a o p era tiv o , v e rs ió n d e
sen d m ail, e tc . L a b ase d e d a to s  gen erad a p o r S A T A N p u ed e se r lu eg o
co n su ltad a p o r v a rio s c am p o s: tip o d e sis tem a  o p era tiv o , tip o d e se rv ic io
(se rv id o res d e N IS , ftp , N F S , X , e tc ).

S A T A N h a sid o d iseñ ad o co m o u n a h erram ie n ta d e segu rid ad p ara
a yu d ar a  ad m in istrad o re s d e sis tem as y red es , p e ro tam b ién p u ed e se r
u tiliz ad a p ara a taca r a  s is tem as y d escu b rir la to p o lo g ía d e la red d e u n a
o rgan iz ac ió n . S A T A N es cap az d e ch eq u ea r m áq u in as p o r su b red es , co n lo
q u e q u ed an a l d escu b ie rto to d as la s m áq u in as q ue se en cuen tran co n ectadas
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en d ich a su b red .

P a ra po der com pila r y ejecu ta r S A T A N b asta co n posee r la v e rsión 5 d e
perl y u n v isu a liz ad o r d e W W W .

P ara te rm in a r, a lgu n o s d e lo s fa llo s d e segu rid ad q u e S A T A N es cap az
d e d e tec ta r so n :

 A cceso v ía rex ec
 V u ln erab ilid ad en el sen d m ail
 A cceso v ía tftp
 A cceso s v ía rsh
 A cceso a se rv id o res X n o res trin g id o
 E x p o rta r sis tem as d e a rch iv o s n o res trin g id o
 A cceso a a rch ivos d e p assw ord v ía N IS

6.6. - ISS (Internet Security Scanner)

E s un a h erram ien ta d e la cu a l ex is te v e rsió n d e d o m in io p úb lico q u e
ch eq u ea u n a se rie de se rv ic io s p ara co m p ro b ar e l n iv el d e segu rid ad q ue
tien e esa m áq u in a . IS S es cap az d e ch eq u ea r u n a d irecc ió n IP o u n ran g o
d e d irecc io n es IP (en este caso se  in d ican d o s d irecc io n es IP e IS S
ch eq u eará tod as la s m áq u in as d en tro d e ese ran g o ).

E l p ro g ram a v ien e aco m p añ ad o d e d o s u tilid ad es q u e son yp x y
stro b e . L a  p rim era , n o s p e rm ite la transfe ren c ia d e m ap as N IS a trav és d e
la red y la segu n d a , ch eq u ea y d esc rib e to d o s lo s p u erto s T C P qu e tien e la
m áq u in a q u e ch eq u eam o s. C o m o po d em os ver, co n la p rim era h erram ien ta
es p osib le la tran sfe rencia de lo s arch iv os de "passw o rd " en aq u e llas
m áqu in as q ue ha yan sido con figu rad as co m o serv ido res d e N IS .

IS S se p u ed e e jecu tar co n v arias o p cio n es y la sa lid a se d e ja en u n
arch iv o . A d em ás , s i h a po d id o trae rse el a rch iv o d e "p assw o rd " d e la
m áqu in a chequ eada , c rea rá un arch iv o ap arte co n la d irecc ió n IP d e la
m áq u in a

6.7. - Courtney

E ste so ftw are d e d om in io púb lico sirv e p ara iden tifica r la m áq u in a
o rigen qu e in ten ta rea liz ar a taq u es m ed ian te h erram ien tas d e tip o S A T A N .

E l p ro g ram a es u n sc rip t p e rl q u e trab a ja co n ju n tam en te co n tcp d u m p .
C o u rtn e y rec ib e en tra d as d esd e tcp d u m p y co n tro la la p resen c ia d e
p e tic io n es a n u ev o s se rv ic io s d e l s tack T C P /IP (la s h e rram ien tas d e este tip o
rea liz an a taq u es , ch eq u ean d o d e fo rm a o rd en ad a tod o s lo s p u erto s T C P y
U D P q u e tien e el s is tem a, p a ra p o d e r v er q u é se rv ic io s tien e in s ta la d o s
d ich a m áq u in a ). S i se de tec ta q u e se está p ro d u c ien d o u n co n tin uo
ch equ eo d e esto s pu erto s en u n b reve in te rv alo de tiem po , C o urtn e y d a un
av iso . E ste av iso se m an d a v ía sys lo g .

C o u rtn e y p u ed e g en era r d o s tip o s d e a la rm as d ep en d ien d o d el a taq u e
q u e se es té  p ro d u c ien d o (no rm a l o "h eav y" , las h e rram ien ta s co m o
S A T A N d isp o n e d e d is tin to s  g rad o s de ch eq u eo d e la m áq u in a ).
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E sta h e rram ien ta n eces ita e l in té rp re te d e P E R L y e l tcp d u m p .

6.8. - Gabriel

S oftw are desa rro llado po r "L os A lto s T ech no lo gies In c" q ue
perm ite d etec ta r "a taqu es" co m o los gen erad os p o r S A T A N .

G ab rie l id en tifica e l p o sib le a taq u e y d e fo rm a in m ed ia ta lo
n o tifica a l ad m in istrad o r o resp o n sab le d e se gu rid ad . L a n o tificac ió n se
p u ed e rea liz a r d e v aria s fo rm as (e -m ail, cu , a rch iv o d e traz as). E ste
p ro g ram a ex iste , en es te m o m en to , p a ra S u n O s 4 .1 .x y S o la ris , y está
fo rm ad o p o r u n c lien te y u n se rv id o r. E l c lien te se in sta la  en cu a lq u ie r
m áq u in a d e la red , reco g e la in fo rm ac ió n q u e se está p ro d u c ien d o y la
en v ía a l se rv id o r v ía sys lo g . E s to s c lien te s ad em ás en v ían d e fo rm a regu lar
in fo rm ac ió n a l se rv id o r p a ra in d ica rle q u e es tán en fu n c io n am ien to .

E n el caso d e S u n O s 4 .1 .x (S o la ris 1 ), G ab rie l u tiliz a e l p ro g ram a
e th e rfin d p ara  rea liz a r su trab a jo . U n a ca rac te rís tic a in te resan te d e este
so ftw are es qu e n o n eces ita p ro g ram as ad ic ion ales (com o en el caso
an te rio r P E R L y tcpd u m p ). E l so ftw are v ien e co n lo s ejecu tab les p a ra
S u n O s 4 .1 .x y S o la ris (c lien te y se rv id o r) así co m o u n  p ro g ram a p ara
rea liz a r u n test d e fu n cio n am ien to .

V eam os u n ejem p lo d e un a a le rta generad a po r e l p ro g ram a an te u n ataq ue
co n S A T A N . A d em ás d e este a rch iv o , se gen era u n m en sa je d e co rreo a le rtan d o
d el a taq u e .

M o n 07 /2 4 /9 5 1 4 :1 5 :0 1 res tra in ed a ttack s
fro m acm e T u e 0 7 /2 5 /9 5 1 0 :1 5 :0 1
res tra in ed a ttack s from acm e T u e
0 7 /2 5 /9 5 1 4 :0 0 :0 1 res tra in ed a ttack s fro m
acm e

6.9. - TCPLIST

E s un p eq u eñ o p ro g ram a d e d o m in io p ú b lico q u e n o s in fo rm a ace rca d e
to d as la s  co n ex io n es T C P d esd e o h ac ia la m áq u in a d o n d e lo esta m o s
e jecu tan d o .

6.10. - NOCOL (Network Operations Center On-Line)

E s un co n ju n to d e p ro g ram as d e m o n ito reo d e sis tem as y red es . E l
so ftw are es u n  co n jun to d e agen te s q u e reco gen in fo rm ac ió n y esc rib en la
sa lid a en u n fo rm ato q u e se  p u ed e , lu ego , p ro cesa r. C ad a d a to p ro cesad o
rec ib e el n o m b re d e ev en to y cad a ev en to  tien e aso c iad o u n a g rav ed ad .

E x is ten cu a tro n iv e les de g rav ed ad : C R IT IC A L , E R R O R ,
W A R N IN G , IN F O . C ad a u n o d e es to s n iv ele s es co n tro lad o d e fo rm a
in d ep en d ien te p o r cad a agen te . E x iste u n co n ju n to de h erram ien ta s q u e
n o s p erm ite v e r to d a la in fo rm ac ió n gen erad a  p o r lo s agen te s y q u e p u ed e
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se r filtrad a d ep en d ien d o d e la g rav ed ad d el ev en to .

E n tre la s cosas qu e p u ed en se r co n tro lad as p o r es te so ftw are ten em o s:

 M o n ito r d e IC M P (u san d o p in g o m u ltip in g )
 C arg a en la red (an ch o d e b an d a)
 M o n ito r d e p u erto s T C P .
 M o nito r d e S N M P y S N M P traps .
 M o n ito r d e se rv id o r d e N o m b res .
 M o nito r d e rp c .
 C h eq u eo d el b o o tp d
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HERRAMIENTAS QUE CHEQUEAN LA INTEGRIDAD DEL SISTEMA

V erem o s, a con tin uación , u n a se rie de h erram ien tas q ue n os a yu d arán a
p ro tege r n u estro sis tem a . P ara con segu irlo , tenem o s dos tip os d e
herram ien tas . L as p rim eras, se b asan en ch eq u eo s a lo s a rch iv o s. L as
segu n d as , n o s a le rtan d e p os ib le s m o d ificac io n es d e a rch iv o s y d e
p ro g ram as "so sp ech o so s" q u e p u ed an es ta r e jecu tán d o se en la m áqu in a
de fo rm a cam u flad a[9 ].

V erem o s , en p rim er lu g a r, la s q u e ch eq u ean la in teg rid ad d e lo s
sis tem as d e  a rch iv o s .

7.1. - COPS (Computer Oracle and Password System)

C op s es un con jun to d e p ro g ram as d iseñ ad o po r la U n iv e rsid ad d e
P urdu e qu e ch eq u ea cie rto s asp ecto s d el sis tem a op era tiv o U N IX
re lac ion ados co n la segu ridad .

E x is ten d o s v ers io n es d e este p aq u ete : u n a v ersió n esc rita en "sh " y
"C " y o tra  v e rs ió n esc rita en "p erl" , au n q u e su fun c io n a lid ad es s im ila r.
E ste p ro g ram a es fác il d e in sta la r y con figu ra r y se ejecu ta en g ran can tid ad
de p la ta fo rm as U N IX .

E n el p rim er caso , n ec esita rem o s u n co m p ilad o r d e len gu a je C y u n
sh ell e s tán d ar (sh ). E n el segu n d o , n o s b as ta rá co n ten e r in sta lad o el
in te rp re te d e p erl (v e rs ió n 3 .1 8 o sup erio r). E n tre las fu n cio na lid ad es qu e
tien e C op s po dem o s d estaca r.

 C h eq u eo d e m o d o s y p erm iso s d e lo s a rch iv o s, d irec to rio s y
d isp o sitiv o s

 P assw o rd s p o b res . E n el caso q u e ten gam o s un a h erram ien ta
co m o crack , p o d em o s c o m en tar la lín ea d e ch eq u eo d e p assw o rd s .

 C h eq u eo d e co n ten id o , fo rm ato y segu rid ad d e lo s a rch iv o s d e
"p assw o rd " y "g roup ".

 C h eq ueo de p ro g ram as con ro o t-S U ID .
 P erm iso s d e esc ritu ra so b re a lgu n o s a rch iv o s d e u su ario co m o

".p ro file " y " .csh rc"
 C on figu ración d e ftp "an on ym o us" .
 C h eq ueo d e algun os arch iv os d el sis tem a co m o "h osts .eq u iv " ,

m o n ta je s de N F S sin restricc ion es, "ftpu se rs" , e tc .

V eam o s u n ejem p lo d el a rch iv o cread o p o r es te p ro g ram a:

A T T E N T IO N :
S ecu rity R ep o rt fo r T u e A p r 11 13 :33 :33 W E T D S T 1 99 5
from h ost acm e
W arn in g ! R o o t do es no t ow n th e fo llo w in g file (s ):
/dev /u sr/e tc
W arn in g ! N F S file sys tem ex po rted w ith n o restric tio ns!
W arn in g ! N F S file sys tem ex p orted w ith
no restric tions! W arn in g ! N F S file sys tem
ex po rted w ith n o res tric tio ns! W arn in g !
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/d ev /fd 0 is _W orld_ w ritab le !
W arn in g ! /d ev /fd 0 is _ W orld _ read ab le !
W arn in g ! /e tc /e th e rs is _ W o rld _
w ritab le ! W arn in g ! /e tc /m o td is
_ W o rld _ w ritab le ! W arn in g !
/e tc /u tm p is _W o rld_ w ritab le !
W arn in g ! /u s r/ad m /sn m is _ W o rld _
w ritab le !
W arn in g ! F ile /e tc /m o td (in /e tc /rc .lo ca l.o rig ) is _ W o rld _ w ritab le !
W arn in g ! U se r u u cp 's h o m e d irec to ry /v a r/sp oo l/u u cp p u b lic
is m o d e 03 7 7 7 ! W arn in g ! P assw o rd file , lin e 12 , u ser
sysd iag has u id = 0 and is no t roo t

sysd iag :* :0 :1 :O ld S ys tem
D iagn o s tic :/u s r/d iag /s ysd ia g :/u s r/d iag /sysd ia g /sy sd iag

W arn in g ! P assw ord file , lin e 1 3 , u ser su nd iag h as u id = 0 an d is
no t ro o t su n d iag :* :0 :1 :S ys tem
D iagn o s tic :/u s r/d iag /su n d ia g :/u s r/d iag /su n d iag /su n d iag

W arn in g ! Y P assw ord file , lin e 2 , u se r sun d iag has u id = 0 an d is
no t ro o t su n d iag :* :0 :1 :S ys tem
D iagn o s tic :/u s r/d iag /su n d ia g :/u s r/d iag /su n d iag /su n d iag

W arn in g ! Y P assw ord file , lin e 3 , u se r sysd iag h as u id = 0 an d is n o t
ro o t sysd iag :* :0 :1 :O ld S ys tem

D iagn o s tic :/u s r/d iag /s ysd ia g :/u s r/d iag /sysd ia g /sy sd iag
W arn in g ! /e tc /f tp use rs sh o u ld ex ist!
W arn in g ! A n on -ftp d irec to ry p ub is W orld W ritab le !

7.2. - Tiger

E s un so ftw are desarro llad o po r la U n iv ersid ad d e T ex as qu e está
fo rm ado p or u n  co n ju n to de sh ell sc rip ts y cód igo C qu e ch eq u ean el
sis tem a p ara d etec ta r p rob lem as d e segu rid ad d e fo rm a p arecid a a C O P S .

U n a v ez ch eq u ead o el sis tem a , se gen era u n arch iv o co n to d a la
in fo rm ac ió n reco g id a p o r e l p ro g ram a . T ige r d ispo n e d e un a h erram ien ta
(tigex p ) q ue rec ib e co m o p arám etro d ich o a rch iv o y d a u n a se rie d e
ex p licac io n es ad ic io n a le s d e cad a lín ea q u e gen eró el p ro g ram a an terio r. E l
p ro g ram a v ien e co n u n arch iv o d e con figu ració n d on d e es p o sib le
in fo rm arle q u é tip o d e ch eq u eo se q u ie re rea liza r . P o d em o s co m en ta r la s
op eracion es m ás len tas y ejecu tar ésta s d e fo rm a m en os co n tinu ada ,
m ien tras q u e las  m ás ráp idas pu eden ser e jecu tad as m ás frecu en tem en te .

E n tre la in fo rm ación qu e ch eq u ea el p ro g ram a ten em os:
 C on figu ración d el sis tem a.
 S istem as d e a rch iv os.
 A rch iv os d e co n figu ración d e usu ario .
 C h eq u eo d e cam in o s d e b ú sq u ed a .
 C h eq u eo s d e cu en tas .
 C h eq u eo s d e a lia s .
 C om p ru eb a la con figu ració n d e ftp "ano n ym o us" .
 C h eq ueo scrip ts d e cron .
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 N F S .
 C h eq ueo d e serv ic io s en el a rch ivo /e tc /in e td .co n f
 C h eq u eo d e algu n o s a rch iv o s d e usu ario (.n e trc , .rh o sts , .p ro file , e tc )
 C o m p rob ac ió n arch ivo s b in a rio s (firm as). P a ra po d er ch eq u ea r

ésto s es  n ecesa rio d isp o n e r d e u n arch iv o d e firm as .

7.3. - Crack

E ste p aq uete d e do m in io p úb lico rea lizado p o r A lex M u ffe t p e rm ite
ch equ ear e l a rch iv o d e c o n traseñ as d e U N IX y e n co n tra r p assw o rd s triv ia les
o p o co segu ras .

P a ra e llo , u sa el a lgo ritm o d e cifrad o (D E S ) u tiliz ad o p o r el
s is tem a U N IX y v a co m p ro b an d o a p artir d e reg la s y d e d icc io n a rio s la s
p assw o rd s q u e se en cu en tran en el a rch ivo d e co n traseñ as , c reand o un
arch iv o co n tod os lo s usu a rio s y p alab ras d escu b ie rta s . S e rea liza
u n a se rie d e p asad as so b re el a rch iv o d e co n traseñ as , ap lican d o la
secu en c ia d e re g las q u e se esp ec ifiq u e . E s tas reg la s se en cu en tran en d o s
arch iv os (geco s.ru les y d ic ts .ru les ) y pu ed en ser m od ificad as u tiliz an do
un len guaje  b astan te sim p le . P a ra u n a m a yo r e fec tiv ida p ued en u tiliz arse
d icc ion a rio s co m p lem en ta rio s (ex isten en g ran d iv ersid ad se rv ido res ftp )
en d ife ren tes id iom as y sob re d iv e rso s tem as.

E x periencias rea lizad as en la U n iv ersid ad C arlo s III d e M adrid
sob re d iv ersas m áq u in as h an arro jad o resu ltad o s d e 1 6 % d e p assw o rd s
triv ia le s en m áq u in as d o n d e n o se ten ía n in gu n a n o rm a a la h o ra d e p o n er
co n traseñ as d e u su ario .

E s u n a b u en a n o rm a p asa r d e fo rm a p erió d ica el c rack p ara d e tec tar
co n traseñ as p o co segu ras , ad em ás d e ten e r u n a se rie d e no rm as so b re
p assw o rd s, tan to en su  co n ten id o co m o en la p e rio d ic id ad co n q u e d eb en
se r cam b iad as .

7.4. - Tripwire

E ste so ftw are d e do m in io p úb lico d esarro llad o p o r e l D ep artam en to d e
In fo rm ática d e la U n iv e rs id ad d e P u rd u e , es un a h erram ien ta qu e
co m p ru eb a la in teg rid a d d e lo s s is tem as d e a rch ivo s y a yu d a al
ad m in istrad o r a m o n ito riz ar és to s fre n te a m o d ificacion es no
au to rizad as.

E s ta h e rram ien ta av isa a l ad m in is trad o r d e cu alq u ie r cam b io o
a lte rac ió n d e a rch iv o s en la m áq u in a (in c lu id o b in a rio s ). E l p ro g ram a crea
u n a b ase d e d a to s co n u n id en tificad o r p o r cad a a rch ivo an aliz ad o y p u ed e
co m p arar, en cua lq u ie r m o m en to , e l ac tu a l co n el re g istrad o en la b ase
d e d a to s , av isan d o an te cu alq u ie r a lte rac ió n , e lim in ac ió n o in c lu sió n d e
u n n u ev o arch iv o en el sis tem a d e arch iv o s.

L a b ase d a to s es tá co m p u esta p o r u n a se rie d e d a to s co m o la fech a d e
la ú ltim a m o d ificació n , p rop ie ta rio , p e rm iso s, e tc . con tod o ello se c rea
un a firm a p ara cad a a rc h iv o en la b ase d e d a to s.
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E sta h e rram ien ta deb ería se r e jecu tad a d espu és de la in sta lac ió n d e la
m áqu in a co n el o b je to d e ten e r u n a "fo to " d e lo s sis tem as d e a rch iv o s en ese
m o m en to y p u ed e se r ac tu aliz ad a cad a v ez q u e añ ad im o s a lg o nu e v o .
D isp o n e d e u n arch iv o d e co n figu rac ió n q u e p erm ite d ec id ir qu é p arte d el
s is tem a d e arch iv o s v a a se r in tro d u c id a  en la b a se d e d a to s p a ra su p o ste rio r
co m p ro b ac ió n .

7.5.- SPAR

S oftw are d e do m in io p ú b lico d iseñ ado po r C S T C (C om pu te r S ecu rity
T echn o lo g y C en te r) rea liz a u n a au d ito ría d e lo s p ro ceso s d el s is tem a,
m u ch o m ás flex ib le y p o ten te qu e el co m an do las tco m m de U N IX .

E l p ro g ram a lee la in fo rm ació n reco g id a p o r e l s is tem a y pu ede se r
co nsu ltad a co n  un a g ran v aried ad d e filtro s com o u su ario , g ru po ,
d isp ositivo , adm itiend o tam b ién  o perad o res (= , > , < , > = , & & ...).

P o r d efecto , e l p ro g ram a ob tiene la in fo rm ació n de l a rch iv o
"/v ar/adm /p acct" . N o  obstan te , se le pu ede ind icar o tro a rch ivo . L a
in fo rm ació n p u ed e se r m ostrad a en A S C II o en b in a rio p a ra su p o s te rio r
p ro ceso co n sp ar.

7.6.- lsof (List Open Files)

E ste p ro g ram a d e d o m in io p ú b lico c read o po r V ic A b e ll, n o s
m u estra to d o s lo s a rch ivo s ab ie rto s p o r e l s is tem a, en ten d ien do po r
arch iv o ab ierto : u n a rch ivo regu la r, u n d irec to rio , u n a rch iv o d e b lo q u e ,
a rch iv o d e ca rác te r , u n a rch iv o d e red (so ck e t, arch iv o N F S ).

E l p ro g ram a adm ite va rio s pa rám etro s qu e no s p erm iten filtrar
in fo rm ació n , d ep en d ien d o q u é tip o d e p ro ce so s q u eram o s v er en ese
in s tan te . E s te so ftw are está d ispo n ib le p a ra un a g ran varied ad de
p la ta fo rm as: A ix 3 .2 .3 , H P -U X 7 .x y 8 .x , IR IX 5 .1 .1 , S u n O s 4 .1 .x , U ltrix
2 .2 y 4 .2 , S o la ris 2 .3 , N e tB S D ...

V eam o s a co n tinu ac ió n u n p eq u eñ o ex trac to d e u n a sa lid a d e es te
p ro g ram a:

C O M M A N D P ID U S E R F D T Y P E D E V IC E S IZ E /O F F N O D E N A M E
0 ro o t c w d V D I

R
7 , 0 1536 2 / (/d ev /sd 0 a)

in it 1 ro o t c w d V D I
R

7 , 0 1536 2 / (/d ev /sd 0 a)
in it 1 ro o t tx t V R E

G
7 , 0 65536 1 2 5 2 / (/d ev /sd 0 a)

2 ro o t c w d V D IR 7 , 0 153 6 2 / (/d ev /sd 0 a)
p o rtm ap 57 ro o t c w d V D I

R
7 , 0 1536 2 / (/d ev /sd 0 a)

p o rtm ap 57 ro o t tx t V R E
G

7 , 6 24576 6 1 1 5 /usr (/dev /sd 0 g)
yp serv 62 ro o t 12u unix 0xff64 ee0c 0x0 > (no ne)
ypb ind 66 ro o t 8uW V R E

G
7 , 0  14 1 2 7 9 / (/d ev /sd 0 a)

rpc.yp upd 68 ro o t c w d V D IR 7 , 0 512 3 6 7 0 /var/yp
rpc.yp upd 68 ro o t tx t V R E

G
7 , 6 16384 6 2 0 4 /usr (/dev /sd 0 g)

rpc.yp upd 68 ro o t tx t V R E
G

7 , 6 24576 7 3 3 4 /usr (/dev /sd 0 g)
nam ed 83 ro o t c w d V D IR 7 , 0 512 2 4 8 4 /e tc /na m ed b
nam ed 83 ro o t tx t V R E

G
7 , 0 106496 1 3 0 / (/d ev /sd 0 a)

nam ed 83 ro o t 7u in e t 0xff64988c 0x0 U D P *:d o m ain
nam ed 83 ro o t 8 r V R E

G
7 , 0 2268 3 0 / (/d ev /sd 0 a)

nam ed 83 ro o t 9u in e t 0xff64958c 0x0 U D P *:6 8 1
syslo gd 99 ro o t 2 2 w V R E

G
7 , 14 102657 7 3 7 7 9 /usr/lo ca l

(/d ev /sd 1 g)
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syslogd 99 root 24w VREG

syslo gd 99 ro o t 2 3 w V R E
G

7 , 14 102657 7 3 7 7 9 /usr/lo ca l
(/d ev /sd 1 g)

7 , 1 4 28032 1 2 7 6 6 5 3 /u sr/lo ca l
(/d e v /sd 1 g)

se nd m ail 107 ro o t c w d V D I
R

7 , 0 51
2

2 4 6 8 /var/spo o l/m q ue ue
se nd m ail 107 ro o t tx t V R

E G
7, 6 172032 7 3 0 2 /usr (/dev /sd 0 g)

7.7. - CPM (Check Promiscuous Mode)

E ste p eq u eño p ro g ram a realizado p o r la U n ive rsid ad d e C arn egie
M ello n , ch eq uea la in te rfaz d e red d e la m áq u in a d escu b rien d o s i está
sien d o u tiliz ad a en m o d o  p ro m iscu o (escu ch an d o to d o el trá fico d e la re d ).

E stá he rram ien ta es m u y ú til , p o rqu e no s alerta d e la p osib le
ex isten cia d e u n "sn iffe r" (o lfa tead o r) q u e in ten te cap tu rar in fo rm ac ió n en
nu estra red com o pu ed an se r la s p assw o rd s . E ste p ro g ram a d eb ería se r
e jecu tad o d e fo rm a p erió d ica p a ra d e tec tar lo  an tes p os ib le e l e stad o
p ro m iscu o en la p laca d e red . U n a fo rm a ú til d e u tiliz a rlo es m an darno s el
re su ltado v ía co rreo elec tró n ico .

E s im p o rtan te ten e r en cu en ta q u e m u ch o s d e lo s p ro g ram as d esc rito s
en este  d o cu m en to , p u ed en p on er la p laca en m o d o p ro m iscu o co n lo
q u e d eb erem o s asegu ra rn o s q u e n o son n u e stro s p ro g ram as lo s q u e
p ro d u cen esa a le rta . G en era lm en te lo s p ro g ram as tip o "sn iffer" su e len
esta r e jecu tán dose com o procesos cam u flad o s en el s is tem a .

7.8. - IFSTATUS

S o ftw are d e d o m in io p ú b lico c read o p o r D av e C u rry , p e rm ite , a l
igu a l q u e e l an te rio r, d escu b rir s i un in te rfaz d e red es tá s ien d o u tiliz a d a
en m o d o p ro m iscu o p ara  cap tu ra r in fo rm ac ió n en la red . S irv en to das
las recom end acio n es m en cion adas an te rio rm en te .

V eam os u n ejem p lo del m ensaje q u e gen era ésta ap licació n , cu and o
en cuen tra u n a in te rfaz d e red e jecu tad a en m o d o p ro m iscu o :

C h eck in g in te rface le0 ... f lag s = 0x 1 6 3
W A R N IN G : A C M E IN T E R F A C E le0 IS IN
P R O M IS C U O U S M O D E . C h eck in g in te rface
le0 ... f lag s = 0x 4 9

7.9. - OSH (Operator Shell)

C read o po r M ik e N eu m an , es te so ftw are d e d o m in io p ú b lico es
u n a sh ell re str in g id a co n “se tu id ro o t” , q u e p erm ite in d ica r a l
ad m in istrad o r m ed ian te u n arch ivo  d e d a to s q u é co m an d o s p u ed e e jecu ta r
cad a usu ario .

E l a rch iv o d e p erm iso s es tá fo rm ad o p o r n o m b res d e u su ario y u n a
lis ta d e lo s co m an d o s q u e se p erm ite a cad a u n o d e ello s . T am b ién
es p o sib le esp ec ifica r  co m an d o s co m u n es a to d o s ello s . E ste sh e ll d e ja
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u n a au d ito ría d e to d o s lo s co m an d o s ejecu tado s po r e l u sua rio , ind ican d o si
pud o o n o ejecu ta rlo s . D ispo n e, ad em ás , d e un e d ito r (v i) re str in g id o .

E ste p ro g ram a es d e g ran u tilidad p ara aqu ellas m áqu in as qu e
d isp on gan d e un a g ran can tid ad d e u su ario s y n o n ecesiten ejecu ta r
m u ch os co m an dos , o pa ra d ar p riv ileg io s a de te rm in ad os usu ario s
“esp ecia les” qu e ten ga n algú n co m an do qu e en circu n s tan c ias n o rm ales
n o p o d rían co n u n sh e ll n o rm al.

V eam o s u n ejem p lo d el lo g ís tico c read o p o r el p ro g ram a:

L O G IN : a c m e ra n o sh a t W e d Ju n 7 1 2 :0 9 :0 9 1 9 9 5
ac m e (6 /7 /9 5 1 2 :0 9 :1 1 )p w d -
ac m e (6 /7 /9 5 1 2 :0 9 :1 3 )l s +
ac m e (6 /7 /9 5 1 2 :0 9 :1 6 ) ls – la +
ac m e (6 /7 /9 5 1 2 :0 9 :2 0 )e l m -
ac m e (6 /7 /9 5 1 2 :0 9 :2 3 )q u i t -
ac m e (6 /7 /9 5 1 2 :0 9 :2 7 )e x it -
ac m e (6 /7 /9 5 1 2 :0 9 :3 0 )lo g o u t -
ac m e (6 /7 /9 5 1 2 :0 9 :3 3 )e x it -
lo go u t: ac m e le ft o sh a t W ed Ju n 7 1 2 :0 9 :3 4 1 9 9 5

7.10. - NOSHELL

E ste p ro g ram a p erm ite a l ad m in is trad o r o b ten e r in fo rm ac ió n
ad ic io n a l so b re in ten to s de co n ex ión a cu en tas canceladas en un a m áq u ina .

P a ra u tiliz a rlo b asta su stitu ir e l sh e ll d e l u su a rio en el a rch iv o
/e tc /p assw o rd p o r é ste p ro g ram a . A p artir d e ah í, cad a in ten to d e co n ex ió n
gen era rá u n m en sa je (v ía e - m ail o sys lo g ) in d ican d o : u su a rio rem o to ,
n o m b re d e la co m pu tad o ra rem o ta , d irecc ió n  IP , d ía y h o ra d el in ten to d e
lo g in y tty u tiliz ad o p ara la co n ex ión .

T o das estas h e rram ien tas se p ued en b aja r d e lin ce .uc3m .es o d e
cu alqu ie r su ns ite .

7.11. - TRINUX

T rinu x co n tien e la s ú ltim as v ersio n es d e las m ás p o p u la re s
h e rram ien tas d e  segu rid ad en red es y es u sad o p ara m ap ea r y m o n ito rea r
red es T C P /IP .

E l p aq u e te es m u y in te resan te p u es , b ásicam en te , se co m p o n e v ario s
d isco s, co n  lo s cu a le s se b o o tea la m áq u in a q u e se v a a d ed ica r a
rea liz a r e l trab a jo y co rre en te ram en te en R A M .

L as ap licacion es qu e trae , p rincip alm en te , so n :

 m ail -so p o rte sim p le d e co rreo sa lien te usan d o sm ail.
 netb ase - u tilita rio s están dar d e red es, ta le s co m o ifcon fig , a rp , p in g , e tc .
 n e tm ap - h e rram ien tas d e escan eo d e red , ta l co m o fyo d o r 's , s tro b e ,

n m ap y n e tc a t.
 n e tm o n - h e rram ien tas d e m o n ito reo y sn iffe rs , ta l co m o sn iffit ,

tcp du m p y ip tra f
 p erlb ase - b ase d e l len gu a je P erl.
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 p erli3 8 6 - a rch iv o s d el sis tem a P erl.
 p erlm o d s - m ód u lo s d e P erl.
 p cm cia - so p o rtes d e m ó d u lo s d e k ern e l y sc rip ts p a ra lap to p
 snm p - h erram ien tas se leccio n ad as d esd e C M U S N M P .
 w eb - c lien te L yn x .
 w in 3 2 - h e rram ien tas d e segu rid ad p ara W in d o w s9 5 /N T .

O b ten ib le en w w w .trinu x .o rg
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