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NLas Redes Virtuales Pri
un concepto de tecnologia que
permite conectar vari as LANOs o
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estaciones remotas entre si, de forma
segura y confidencial, a traves de un
medio inseguro como INTERNET,
mediante el uso de la autenticacion,
encriptaciony tuneles para las
conexiones. o




1) Conectar un usuario Remoto a una LAN Corporativa
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2)Conectar dos o0 m8s LANO:
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Tecnologl’as

x ENLACES DEDICADOS

AFueron la primera tecnologia
WAN que se adopto usando la
Infraestructura de voz de los
distintos operadores de
telefonia.

ASe necesitaban conexiones

fisicas reales necesitando de un [E » n
proveedor en cada sitio -

4
resultando en una solo linea de I I
comunicacion entre dos partes. -
1
R
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http://es.wikipedia.org/wiki/Archivo:Lbutrico_comunic_6_lineas.png

Clear Channel | ecnologias Anteriores

AServicio de Transmision de Datos a través de la

Red TDM (Multiplexacion por Division en el

Tiempo). TELECOM

ASon enlaces donde solo interviene la red de ——
transporte del proveedor de servicios.

APara el mercado corporativo comiénmente van

desde los 64 kbit/s hasta los 2048 kbit/s.

A Elevada eficiencia en |l as transmi
A Tarifas planas (sin inf
en funcion del ancho de banda contratado.

A Se requiere de una cone
contrata con un operador local entre cada oficina

del cliente y el nodo de TDM.
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Frame Relayd ecnologias Anteriores

AMétodo de comunicacion orientado a paquetes para
la conexion de sistemas informaticos.

AFrame Relay es un protocolo WAN de alto
rendimiento que trabaja en la capa fisica y de enlace
de datos del modelo de referencia OSI.

APermite compartir dinamicamente el medio y por
ende el ancho de banda disponible.

AOfrece un alto desempefio y una gran eficiencia de
transmision.

AOfrece un ancho de banda en el rango de 64 kbps 4
Mbps.
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Frame Relay’ lecnologias Anteriores

A

Los equipos gue se usan en una red Frame Relay se pueden

dividir en dos categorias:
AEquipos Terminales de Datos (DTES) y
AEquipos Terminales de Circuitos de Datos (DCES).

Fersonal
computer

Terminal

Metwaork
host
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Frame Relayd ecnologias Anteriores

AFrame Relay funciona con Circuitos Virtuales Conmutados
(SVCs)

Cirewtos Virtuales Penmanentes
(CIR=16,32, 84, .., 2048 Ebps.)

CVPA
CVPB
CVPC

(BW =64, 256, ... 2048 Kbps)

CVBA
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Frame Relay/ ecnologias Anteriores

et —

ALos circuitos virtuales Frame Relay son identificados por DLCIs.
ALos valores de los DLCIs son asignados por el proveedor de servicio.
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Frame Relay/ ecnologias Anteriores

E —

Ventajas de FRAME RELAY

X

A Flexibilidad del servicio.
A Soluci-n compacta de red.
A Alta velocidad.

A Bajos retardos.

A Gran capacidad de transmi s
A Compromiso de Calidad de S
A Diferentes canales pueden
de transmision.
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Frame Relayd ecnologias Anteriores

x DESVENTAJAS

ACarece de flexibilidad para alterar la topologia de la red.
ADificiles de administrar equipos de acceso remoto. Si,
por ejemplo, se desea soportar un acceso remoto
simultaneo para un total de hasta 200 usuarios, significa
200 lineas de salida, 200 modems y 200 conexiones al
propio firewall.

AEstos enlaces también son susceptibles de caidas, y su
montaje, en cuanto a hardware se refiere, es tan complejo
gue es practicamente imposible cambiar a otro proveedor
mientras el enlace se reestablece.

Costoso para conectar multiples puntos.
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nologias Anteriores

Solucion VPN  -1P

Sitio 1
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Una sola dltima milla
Dos PVCs
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Tecnologias

ATM (Modo de Transferencia

J Anteriores

AATM (Asynchronous Transfer Mode / Modo de
Transferencia Asincrono) es un protocolo de transporte de
alta velocidad.

AActualmente tiene mucho uso como red troncal
(Backbone).

ALa velocidad de trabajo en ATM es 155 Mbps y 622
Mbps.

(4 canales a 155 Mbps).

AConmutacion de circuitos : una conexion fisica es
establecida al inicio de la comunicacion y dedicada a la
conexion entre los usuarios durante toda la comunicacion.
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ecnologias Anteriores)

e

ATM ha sido definido para soportar de forma flexible, la conmutacion
y transmision de trafico multimedia comprendiendo datos, voz,
Imagenes y video

Voice =
Data Ib
Video ¥= T D Cells

:
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ecnologias Anteriores)

I

ACada conexion (VPN) se representa con un VP (Virtual Patch), que a
Su vez cont i eMieal Cieuit) goesel pkodicdusuaro puede
utilizar.

Virtual Path and Virtual Channels

Virtual Channels (VC)

Virtual Path (VP) Ba==
—

Virtual Path (VP) Bo=— ‘\
—

Virtual Channels (VC)

ATM Physical Link
Virtual Channel Connection (VCC)

E3
0C-12

Virtual Channel

Virtual Channel Connection Virtual Path (VC)
. (VCC)_ . 4 . Logical Path
Contains Multiple VPs Contains Multiple VCs

Between ATM End Points

Connection ldentifier = VPI/VCI
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ecnologias Anteriores)

Rauter

@ |

e

anﬁ y

Ejemplo de emulacidon de circuito en ATM
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ecnologias Anteriores)

X Aplicaciones

Antercambio de informacion en tiempo real.

Anterconexion de Redes de Area Local (LAN) que requieran
un gran ancho de banda.

Anterconexion de PBX.

A\cceso a Internet de alta velocidad.

A/ideoconferencia.

A/oz en entorno corporativo con compresion y supresion de
silencios.

Mistribucion de Audio/Video.
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ecnologias Anteriores)

x VENTAJAS

AGarantiza fiabilidad.

AAltas velocidades de transmision.

ACompatibilidad con las futuras aplicaciones que incorporan
audio, video y transmision de grandes cantidades de datos.
AProporcionar la Calidad de Servicio (QoS) solicitada (permite
negociar varios parametros).

x DESVENTAJAS

ALos costos de desarrollo y migraciéon a ATM son demasiado
altos.
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Enlaces Conmutado

/

ecnologias Anteriores)

ALOS enlaces conmutados se
dividen en dos tipos:

AAnaldgicos: llegan hasta
velocidades de 53 kbit/s para el
downlink y hasta de 48 kbit/s para
el uplink.

ADigitales: transmiten a 64 kbit/s
0 128 kbit/s. Estos ultimos son
conocidos como enlaces RDSI (o
ISDN, en inglés) que son las
siglas de Red Digital de Servicios
Integrados.
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En|aceS Anal éPlCOS ecnologias Anteriores)

Av.

x Enlaces Conmutados Analdgicos

AFue quiza la primera tecnologia de transmision de datos que uso el
hombre para construir redes privadas entre dos sitios remotos. Esto lo
hizo aprovechando la Red de Telefonia Publica Conmutada.

ASe deben realizar varias conversiones (analégico-digital y viceversa).

p— Enlace Andlopo —w|———————— Enlace Digital ———s] P—Enlace Anslogo —
Conversion Conversian

OfA

Ll
-
-

Ceriral
Telefonica 2 Taminadar
2 |a llamada

Conversion Conversidn
DIA AD

ey

Certral
Iniciades Telsftnica 1

Modem PCI 53 kbps de la llamada
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En|aceS COnm Utado ecnologias Anteriores)

/

X Enlaces Conmutados Digitales

ARDSI o Red Digital de Servicios Integrados es un sistema de telefonia

digital que se desarroll6 hace mas de una década. Este sistema

permite transmitir voz y datos simultaneamente a nivel global usando 100%
conectividad digital.

APara accesar a un enlace, es necesario tener una linea RDSI. y contar con un
adaptador de Terminal i TA (del inglés Terminal Adapter) o un enrutador RDSI.

Adaptador RSDI i puerto USB Router RSDI i 4 puerto rj45
Interfaz RSDI T puerto RJ11
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RAS (Acceso Remaotc

/

AEn este tipo de arquitecturas existe un RAS (Remote Access Server)
gue actua como una puerta de enlace entre el cliente remoto y la red.
Despues de que un usuario haya establecido la conexion por medio de
una llamada, la linea telefénica es transparente para el usuario, y este
puede tener acceso a todos los recursos de la red como si estuviera
ante un equipo directamente conectado a ella.

AEste tipo de implementacion fue el antecesor mas proximo de las VPN-
IP, sus deficiencias radican en los costos de las llamadas que se deben
efectuar, principalmente las de larga distancias y la falta de
confidencialidad en la transmision de la informacion ya que no soportan
encriptacion de datos.
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RAS (Acceso Remotc

/

.

— TrraT e "1‘*

_ Dialup o [
Router Share 360
_ Access |—
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- Authentication Server

Ganeral Office

Escenario Tipico de un Acceso Remoto a Redes

Universidad Nacional del Nordeste




RAS (Acceso Remotc

/

AHoy en dia se utiliza para conectarse con un Proveedor de
servicios Internet (ISP).

ATambién es muy comun utilizarlo para realizar la conexion de
acceso a Internet que luego se va a utilizar para establecer la VPN.

. ' Conexion oe Accesc Remto

Modem

Senidcr RAS Senidor VPN

Red Virtual Privada sobre una conexion RAS
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PPP (Protocolo Punig e

Av.

AEI PPP es un protocolo de nivel de enlace estandarizado en el
documento RFC 1661, 1662, 1663.

APor tanto, se trata de un protocolo asociado a la pila TCP/IP de uso
en Internet.

AProporciona un modo estandar para transportar datagramas
multiprotocolo sobre enlaces simples punto a punto entre dos pares.
AGeneralmente se utiliza para establecer la conexién a Internet de
un particular con su proveedor de acceso a través de un modem
telefonico.

AOcasionalmente también es utilizado sobre conexiones de banda
ancha (como PPPoE o PPPO0A).

AOtro uso que se ha venido dando es utilizarlo para conectar a
usuarios remotos con sus oficinas a traves del RAS de su empresa.
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PPP (Protocolo Puntg e

x Fases de PPP

Cada una de estas fases debe completarse de manera exitosa antes de que
la conexion del PPP esté lista para transferir los datos del usuario:
AFase Previa: se establece una conexion fisica por ejemplo, un modem
realiza una llamada telefénica al modem del ISP.

AFase 1: Establecer el enlace del PPP.

AFase 2: Autenticacion de Conexion.

AFase 3: Invocar los Protocolos de Nivel de Red.

AFase 4: Control de rellamado del PPP.

AFase 5: Invocar los protocolos a nivel de Red.

AFase 6: Transferencia de Datos.

AFase 7: Finalizacion de la Conexion.

= ‘ Conexion de Accesc Remto

Modem

Senidcr RAS
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Redes Vi r,tual :

X QObjetivos de una implantacion VPN

AProporcionar movilidad a los empleados.

AAcceso a la base de datos central sin utilizacion de
operadores telefonicos.

Alnterconexion total a la red de todos los comerciales
(empleados), de forma segura a traves de una infraestructura
publica.

Alntercambio de informacion en tiempo real.

ACorreo electrénico corporativo.

AAcceso remoto a la informacion corporativa.
ATeletrabajo.

AFlexibilidad y facilidad de uso.

AFacil adaptacion a las nuevas tecnologias.
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X Funcionamiento basico de una VPN

Tanto el Cliente como el Servidor cuentan, como minimo, con lo
siguiente:

a) Una interfaz de red Fisica para la conexion a Internet,

b) Una interfaz de red Virtual que utiliza para conectarse a la red privada.
c) Un Puente Virtual que conecta ambas interfaces.

Fisica

Virtual

3 objetos
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1 - La PC remota llama a un ISP local y establece una conexion a Internet
(las direcciones IP publicas son a modo de ejemplo).

Red Virtual Privada
192.168.1.0

192.168.1.2 192.168.1.2
Vi-r!ytal ; !
=

3

68.11.61.72 W 718.21.12
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2 - El software Cliente VPN de la PC remota reconoce un destino especificado
y negocia una sesion de VPN.

Red Virtual Privada
192.168.1.0

192.168.1.2 192.168.1.2
Vi-r!ytal ; !
=

3

68.11.61.72 W 718.21.12
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3 - El Servidor VPN acepta la peticion de conexion, se negocian los parametros de

conexion (ej.: algoritmo de encriptacion, método de autenticacion, etc.) y pide al
cliente que se valide.

Red Virtual Privada
192.168.1.0
192.168.1.2

192.168.1.2
Cliente VPN w -------------------@ Senidor VPN
Vigyal

: —

Puente Virtual

[EnUIA Bjusn

A xS
- )
- ¥ (luu
3389
i

68.11.61.72 W 718.21.12




4 - El Cliente VPN se valida enviando su "nombre de usuario" y la "contrasefia".

Red Virtual Privada
192.168.1.0

192.168.1.2 192.168.1.2
Vi-r!ytal ; !
=

3

68.11.61.72 W 718.21.12
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5 - El servidor al verificar que se encuentra con un usuario legitimo envia los
parametros de configuracion del Protocolo de Capa 3 asignados por medio de
un servidor DHCP, en este caso:

Red Virtual Privada

192.168.1.2 12216810 192.168.1.2

Vigytal | ;{

Puente Virtual
[ENUIA Bjusn

A xS
- )
> ; (lu‘!l
3237
i

68.11.61.72 W 718.21.12

IP asignada: 192.168.1.2

Mascara de Subred: 255.255.255.0.
Puertade Enlace: 192.168.1
Servidor DNS: 192.168.1.1
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6 - A partir de este momento, se establece el tunel donde todo el trafico entre
estos dos puntos es encriptado.

Red Virtual Privada
192.168.1.0

192.168.1.2 192.168.1.2
Vi-r!ytal ; !
=

3

68.11.61.72 W 718.21.12
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Redes Vi r,tual :

X Requerimientos de una Solucion VPN

AAutenticacion de usuarios.
Alntegridad.

AConfidencialidad.
AAdministracion de direcciones.

ASoporte de protocolo multiple.
Alnteroperabilidad.
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Redes Vi r,tual :

x Implementacion de VPNs por Hardware

AE| proceso de encriptacion y desencriptacion se

realiza a nivel fisico.
ASe necesita equipos que permitan realizar esta tarea

de forma transparente.

APor lo general los elementos utilizados son los
routers con VPN incorporada.

AEstos dispositivos llevan incorporado un procesador
y algoritmos de encriptacion.
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Redes Vi r/tual :

X Ventajas de la implementacion por Hardware

ALa instalacion y la configuracion son relativamente
sencillas.

ANo necesita personal especializado y su mantenimiento es
minimo.

AUn UGnico elemento puede habilitar varias VPNs ubicadas
en distintos sitios.

AE| sistema es independiente de las maquinas conectadas a
la red.

ANo necesitamos maquinas dedicadas para realizar la VPN.

Universidad Nacional del Nordeste



Redes Vi r/tual :

X Inconvenientes de la implementacion por Hardware

AEI firmware de los sistemas es cerrado y se depende del fabricante
para poder cambiarlo.

ALos sistemas de encriptacion suelen ser cerrados y el fabricante
suele utilizar un dnico tipo.

AEnN la mayoria de las ocasiones los elementos hardware de los
extremos que componen la red privada virtual, deben ser iguales o
por lo menos del mismo fabricante.

ALa seguridad solo se implementa desde los dos extremos de la
VPN, siendo inseguro el camino que recorre la informacion desde el
ordenador hasta el dispositivo VPN.
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Implementacion de VPN por Hardware

/

Specifications

Red privada virtual

« [PSec VPN, admite hasta 2 tineles IPSec

* El rendimiento de VPN IPSec es de hasta 4 Mbps+

«YPN PPTE admite hasta 4 tuneles PPTP

* El rendimiento de VPN PPTP es de hasta 10 Mbps

» Autenticacion y administracion de claves de Internet
Key Exchange (IKE) y Manual key

« Autenticacion (MD5 / SHA-1)

+ Cifrado DES/ZDES

+ Cifrado AES 128/192/256

» Cabecera de autenticacion (AH) IP

+ Carga de seguridad encapsuladora (ESP) IP

+ Concentrador VPN

+ Compatibilidad con IPSec VPN dinamico

« NAT Traversal de IPSec (IPSec NAT-T)

* DPD {Dead Peer Detection) de IPSec

» Admite acceso remoto y conexiones IPSec oficina a
oficina

B . & :
3Com" OfficeConnect® Cable/DSL Router * Servidor PPTP
* Netbios sobre VPN

Universidad Nacional del Nordeste




Hardware VPN

J
ZyXEL

Generador de PINs

ZyWALL USG 100 Un generador de PINs de 6 digitos numéricos para ser utilizado

junto con una contrasefia en un proceso de autenticacién robusto.

Con integracion de tecnologia VPN IPSecy SSL, es la solucion ideal
para aplicaciones VPN a través de redes distribuidas. Mayor
conectividad de red con enlaces multi-ISP, tarjetas inalambricas y 3G

P VPN hibrida (IPSec/SSL/L2TP)
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Hardware VPN

/

Cisco SYSTEMS

X Servidores de acceso remoto y
® gateways Universales

# Cisco Systems ¥PN Client

New Connection Entry Wizard

“r'our administrator may have provided you with group
parameters o a digital certificate to authenticate pour
access to the remote server. |f so. select the appropriate
authentication method and complete your entiies .

% Group Access Information

Cisco SvSTEMS Cisco SysTEMS

Mame: I I
Pazsword: I
Confirm
Pazsword:
Connection Entry: | Cerfificate
3640 j [ amme; INo Cettificates Installed ﬂ
Mew... I Options + | m'

Host name or IP address of remote server:

1 Familias 2500, AS5300, AS5400 y AS5800
192111

- | . | Validacion de Usuario en Cliente VPN
onnect oze .
Cisco

Software cliente VPN de Cisco

Universidad Nacional del Nordeste




Redes Vi r/tual :

X Implementacion de VPN por Software

ACada dia se esta imponiendo mas la utilizacion de VPN por
software.

ALa explicacion radica en la necesidad que cada vez mas tienen
los medianos y pequefos usuarios, de implementar sistemas de
seguridad en el acceso a sus maquinas.

ASon sistemas que tienden a crecer de forma rapida.

AEs mucho més barato la utilizacion de Redes Privadas Virtuales
por software que por hardware.
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Redes Vi r/tual :

X Inconvenientes de las implementaciones
por software

AEs necesario instalar el software en una maquina,
pudiendo ser necesario, si la carga de informacion es muy
grande, tener que dedicar una maquina para este
proposito.

AE| sistema de claves y certificados estda en maquinas
potencialmente inseguras, que pueden ser atacadas.

£Si el software es de libre distribucion, éste puede estar
modificado y contener puertas traseras.
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Redes Vi r,tual :

X Ventajas de las implementaciones por software

AExiste una gran variedad de Redes Privadas Virtuales
desarrolladas por software, donde elegir y que estan
continuamente mejorando sus prestaciones.

AE| nimero de usuarios de este tipo de red es mucho mayor que el
numero de usuarios de VPNSs realizadas por hardware, con lo que
la posibilidad de encontrar documentacion y ayuda para estos
elementos es mayor.

APueden dar cobertura tanto a redes internas (intranet) como redes
externas.

ALa seguridad puede cubrir de maquina a maquina, donde se
encuentren colocados los extremos de la VPN.

Universidad Nacional del Nordeste



Redes Vi r,tual :

X Tecnologias VPN  -IP

APPTP (Point to Point Protocol Tunneling).
AL2TP (Layer 2 Protocol Tunneling).
AIPSec (Internet Protocolecurity).

AMPLS (Multiprotocol Label Switching).

AVPNs SSL/TLS (Secure Socket Layer - Transport Layer Security).
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AFue la primera aplicacion que se le dio a la emergente
tecnologia de las VPNSs.

AEsta solucién nacio de la necesidad de poder acceder a la
red corporativa desde cualquier ubicacion, incluso a nivel
mundial.

ACon el Acceso Remoto VPN, los RAS corporativos
guedaron olvidados, pues su mantenimiento era costoso y
ademas las conexiones que tenian que hacer los
trabajadores de planta externa eran muy costosas.
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Cliente VPN Servidor VPN

Internet
Pc Remota Pc Local
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>

192.168.1.2

192.168.1.6

192.168.1.1

<>

| — unel VPN | 192.168.1.3
o \J\/\/ 67.48.20.5
Cliente VPN Internet Servidor VPN 192.168.1.4
192.168.1.5
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Intranet LAN -TO-LAN

AEn general, cuando se necesita concentrar trafico en al menos un nodo, es
preferible usar tecnologias como Frame Relay pues s6lo se necesita un ultimo
kildmetro por el cual viajan todos los PVCs contratados con el proveedor de
servicio; pero econémicamente sigue siendo igual de costosa porque las
compafiias que prestan el servicio de interconexion Frame Relay cobran por
PVC activado, asi usen la misma solucion de ultimo kilometro.

AA parte del alto precio que tiene una solucion Frame Relay o Clear Channel,
hay otros factores a tener en cuenta para decidir cambiar este tipo de
tecnologias a una solucion usando VPNSs, y son entre otras, la seguridad, la
eficiencia en el manejo del ancho de banda y la amplia

cobertura que ha logrado Internet.




192.168.1.2

Internet

-

92.168.1.1
S8 2 192.168.1.3

0

192.168.2 192.168.0.0.

192.168.1.4

N

192.168.1.0
L] — ]
g — — —_—
Y i o ——— 0 ——— )

192.168.1.2 192.168.1.3 192.168.1.4
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Intranet LAN -TO-LAN Topologias

ENLACE
LAN1 WAN LAN?2

Lan-to-lan

Estrella
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Intranet LAN -TO-LAN Topologias

Malla Parcial

Malla Completa
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Extranet

AlLas empresas necesitan intercambiar informacion y realizar transacciones no
solamente entre sitios de su misma organizacion sino también con otras
compafias. Por ejemplo, una empresa manufacturera quisiera permitirle a

los computadores de sus distribuidores acceder a su sistema de control de
inventarios.

ATambién dicha empresa quisiera poder acceder a la base de datos

de sus proveedores y poder ordenar facil y automaticamente cuando ellos
necesiten materia prima. Hoy en dia todas las empresas estan haciendo
presencia en la Internet y esto hace casi imperativo la comunicacion con las
otras empresas por este medio.
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Empresa Manufacturera Extranet VPN

I/ Empleado
o/ (Planta Externa)

é ] é - é _J
——— ———— 0 p—_ SN

192.168.1.2 192.168.1.3 192.168.1.4
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Tunelamiento/

I

ATunelamiento (Tunneling) es una técnica que usa una
Infraestructura entre redes para transferir datos de una red
a otra.

ALos datos o la carga pueden ser transferidas como tramas
de otro protocolo.

AE| protocolo de tunneling encapsula las tramas con una
cabecera adicional, en vez de enviarla como la produjo el
nodo original.

A_a tecnologia de tunel se puede basar en el protocolo del
tunel de Nivel 2, Nivel 3, o niveles intermedios, donde estos
niveles corresponden al Modelo de referencia de
Interconexion de sistemas abiertos (OSI).
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Tunelamiento/

.

Obligatorios Voluntarios
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Tunelamiento/

et —

Modelo de Entunelamiento

Gateway Gateway
Sitio 1 VEN VPN Sitio 2

Qa LAN POP PO !I:
INTEENET

i

| | |
| I | |
| I | |
| I | |
r' ; End-to-End : "{
| l
I_ | {End-to-LAN | :
I I I
!‘ End-ta-POF : T : :
| Rl CAN-to-LAN ! |
| I |
| | :"' POP-10-POP ]'J. |
| I | | |
! I"[ ! LAN-12-POF ": !
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PPTP (Protocolo/de Tune

AEs quiza el protocolo mas sencillo de entunelamiento de paquetes.

AEnN general, usado por pequefias empresas.

ADebido a la integracion que hizo Microsoft en sus sistemas operativos, PPTP
tuvo gran acogida en el mercado mundial.

APPTP se soporta sobre toda la funcionalidad que PPP le brinda a un acceso
conmutado para construir sus tineles a través de Internet.

AEs capaz de encapsular paquetes IP, IPX y NETBEUI.

APPTP encapsula paquetes PPP usando una version modificada del Protocolo de
Encapsulamiento Ruteado Genérico (GRE - Generic Routing Encapsulation).

Cabecern Cabeecra [atos Cola
GRE PR Nivel 2

{“abecera

Nivel 2

Paquete del Protocolo PPTP
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PPTP (Protocolo,de Tune

/

PPTP Protocolo de Tunel Punto a Punto

Utiliza password o certifcados
para generar llaves de
e e encriptacion
Autenticacion

Configuracion
de Parametros
de Protoco

Conexion y Capa 3
Control i

Rellamado

Encriptacion

Compresion

Rinsjael

RSA

Diffie-
Hellman

Encapsulacion

utiliza . Asimétrica

utiliza
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PPTP (Protocolo/de Tune

.

X Componentes de una VPN PPTP

1 - Servidores PPTP 3 - Software cliente PPTP
2 - Servidores de Acceso a la

Red

Con-ectarse a FGDFG

Nombre de | \
usuario:

Contrasefa: \ ‘

[7] Guardar este nombre de usuario y contrasefia para los
siguientes usuarios:

—

©) Sdloyo
() Cualquiera que use este equipo

[ Conectar ][ Cancelar ][Pmpiedades][ Ayuda
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PPTP (Protocolo,de Tune

/

x Filtrado de Paquetes PPTP

A Esta opcién incrementa el rendimiento y fiabilidad de la seguridad de red si esta
activada en el servidor PPTP. Cuando esta activa acepta y ejecuta soélo los
paquetes PPTP de los usuarios autorizados. Esto preve que el resto de paquetes
entren a la red privada y en el servidor de PPTP.

x Control de Acceso a los Recursos de la Red

ADespués de la autenticacion, todo el acceso a la LAN privada contintia usando
las estructuras de seguridad de la misma LAN. El acceso a recursos en devices
NTFS u otros recursos de la red requieren los permisos correctos de cada usuario,
tal como si estuvieses conectado fisicamente dentro de la LAN. La existencia de
un Controlador de Dominio por ejemplo, tiene validez en este protocolo.
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L2TP (Protocolp de

AL2TP fue creado como el sucesor de PPTP y L2F.

AlLas dos compafiias abanderadas de cada uno de
estos protocolos, Microsoft por PPTP y Cisco por
L2F, acordaron trabajar en conjunto para la creacion
de un unico protocolo de capa 2 y lograr su
estandarizacion por parte de la IETF.

ASoporta multiprotocolo.

APermite que un dnico tinel soporte mas de una
conexion.
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L2TP (ProtocoIP de

AE| Entunelamiento no depende de IP y GRE.

VPN

— e i

Red
Insegu
ra

Frame Relay ] { ATM ‘ [ ]
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L2TP (Protocolp de

AL2TP no cifra en principio el trafico de datos de
usuario, lo cual puede dar problemas cuando sea
Importante mantener la confidencialidad de los datos.

Ei Conexion , Control , Autenticaciéon
SEC Encriptacion
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IPsec (Protocolo fle Seguridad.de Internet)

AIPSec es un conjunto de protocolos disefiados para
proveer una seguridad basada en criptografia robusta para
IPv4 e IPv6, de hecho IPSec esta incluido en IPv6.

AEntre los servicios de seguridad definidos en IPSec se
encuentran, control de acceso, integridad de datos,
autenticacion del origen de los datos, proteccion
antirepeticion y confidencialidad en los datos.

AEs un protocolo modular, ya que no depende de un
algoritmo criptografico especifico.

ATrabaja en la Capa 3 del Modelo OSI, es independiente
tanto del nivel de transporte como de la infraestructura de la
red.

ASolo aplicable a IP (Protocolo de Internet).
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IPsec (Protocolo fle Seguridad. de Internet)

X Componentes de IPsec

Authentication Header (AH) : provee Autenticacion del origen de los datos
e Integridad de los mismos, también provee integridad parcial para prevenir
ataques de repeticion.

Soporta tres métodos de autentificacion:

I Firmas Digitales.

i Encriptacion de llave publica.

I Encriptacion de llaves simétricas.

Encapsulating Security Payload (ESP): Protocolo de autenticacion y cifrado
gue usa mecanismos criptograficos para proporcionar integridad, autenticacion
del origen y confidencialidad.
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de Internet)

X Componentes de IPsec

AIKE ( Protocolo de control): El objetivo principal de IKE consiste en establecer

una conexion cifrada y autenticada entre dos entidades, a través de la cual se negocian los
parametros necesarios para establecer una asociacion de seguridad

IPSec.

Emiser (DES, (3DES, Receptor

MD3, SHAT,
DH1) Negaciacion de algoritmos criptograficos DHz)

Y

Intercambio de claves Diffie-Hellman

Autenticacion mutua

Megaciacidn SA [PSec
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Autoridad de certificacion

~

e Directorio
Eerificadu

Solicitud del
certificado

.....

Descarga CRL

Megociacion IKE
El Equipo A se autentica
mediante su certificado

Equipo A Equipo B
oREXion F5ec

oK dEsun certificado emitido por una CA reconocidal
«Comprobar firma de |a CA
«Comprobar fecha de validez del certificado
«Comprobar en la CRLque no esta revocado

Integracion de IPSec con una PKI
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IPsec (Protocolo fle Sequlj de Internet)

x Modos de funcionamiento de IPSec

A Modo transporte
A Comunicacion segura extremo a extremo.
A Requiere implementacion de IPSec en ambos hosts.

A Modo tinel

A Comunicacion segura entre gateways (routers)
unicamente.

A Permite incorporar IPSec sin tener que modificar los
hosts.

A Se integra facilmente con VPNSs.
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IPsec (Protocolo fle Seguridad. de Internet)

X Ventajas

Alnteroperabilidad (VMPC).

APerfomance.
AReduccién de costos (uso de Banda Ancha cable o Adsl).

AEscalabilidad.
ADisponibilidad.

X Desventajas

ASobrecarga del Cliente.
AComplejidad de Tréfico.
Mependencia de Medios No Fiables.
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ASSL (Secure Socket Layers) es un protocolo que administra la

seguridad de las transacciones que se realizan a través de Internet.
AE| estandar SSL fue desarrollado por Netscape, junto con Mastercard,
Bank of America, MCI y Silicon Graphics.

ASe basa en un proceso de cifrado de clave publica que garantiza la
seguridad de los datos que se envian a través de Internet.

ASu principio consiste en el establecimiento de un canal de comunicacion
seguro (cifrado) entre dos equipos (el cliente y el servidor) después de
una fase de autenticacion.

AA mediados de 2001, la patente SSL fue adquirida por IETF (Internet
Engineering Task Force) y adopto el nombre de TLS (Transport Layer
Security).

Universidad Nacional del Nordeste




AE| sistema SSL es independiente del protocolo utilizado; esto significa
gue puede asegurar transacciones realizadas en la Web a traves del

protocolo HTTP y también conexiones a través de los protocolos FTP,
POP e IMAP.

ASSL es transparente para el usuario. Por ejemplo, un usuario que
utiliza un navegador de Internet para conectarse a una pagina Web de
comercio electronico protegido por SSL enviara datos cifrados sin tener

gue realizar ninguna operacion especial.

En Internet Explorer En Mozilla

é ﬂ Internet

[‘_3)] Terming
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SSL (SeCL’re L&

AE| sistema SSL es independiente del
protocolo utilizado; esto significa que
puede asegurar transacciones
realizadas en la Web a través del
protocolo HTTP y también conexiones
a través de los protocolos FTP, POP e
IMAP.

ASSL acttia como una capa adicional
gue permite garantizar la seguridad de
los datos y que se ubica entre la capa
de Aplicacion y la capa de Transporte.

S5L 3.0

r-—————————————————=n

Change 35L S8L
Cipher Alert Handshake

Spec Protocol Protocaol

551 Record Protocol I

TCP Protocal

IP Protocol

|
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SSL (SeCL;re L&

Redes Virtuales Privadas sobre SSL

A Los objetivos iniciales de la primera generacion de VPN-SSL son:
1- Facilitar el acceso a través de cortafuegos.
2- Ser una soluciéon de acceso remoto que trabaje desde cualquier lugar
independientemente de los dispositivos NAT.

A SSL-VPN cliente no necesita instalacion.

A Los usuarios pueden tener acceso a las aplicaciones o archivos compartidos por
medio de navegadores web estandars.

A Software més utilizado en VPN-SSL :
- SSTP.
- OpenVPN.
- SSL-explorer.
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SSTP (Secure So;:ket

. e

SSTP (Secure Socket Tunneling Protocol)

AE| protocolo Secure Socket Tunneling Protocol
(SSTP) de Microsoft es, por definicidon, un protocolo
de capa de aplicacion que encapsula trafico PPP
por el canal SSL del protocolo HTTPS.

AE| uso de PPP habilita la compatibilidad con todos
los métodos de autenticacion seguros, como EAP-
TLS.

AEI empleo de HTTPS significa que el trafico pasa a
traves del puerto TCP 443, un puerto que se suele
usar para el acceso web, eliminando asi los
problemas asociados con las conexiones VPN
basadas en PPTP (Point-to-Point Tunneling
Protocol (PPTP) o en L2TP (Layer 2 Tunneling
Protocol).
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Windows Internet Explorer
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Launch SSL-Explorer Agent

Some features of the SSL-Explonf KLY D e G Sl =iy
which should now launch. certificate is untrusted and this
constitutes a security risk. T is

highly recommended that you

configure your VPN server with a

Synchronizing signed certificate. You can
purchase discounted SSL
certificates via 3SP Ltd. Click
here to buy now.

Welcome to SSL-Explorer! A secure gateway to your network. + D .

Downloading files

[ 8% |
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m

[+
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Acceso a Recurso Compartido
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Una variante al Acceso Remoto VPN

Microsoft Intelligent

i _ Application Gateway 2007

AE| software IAG (Intelligent Application Gateway) de Microsoft brinda un
acceso completamente granular, permite facilitar a los usuarios el acceso a
las aplicaciones y servicios sin tener que abrir una VPN a la antigua.

AAl no tener una VPN abierta se evita riesgos de routing, virus, segmentos,
cuarentenas o asignaciones de IP, lo cual ayuda a simplificar la red y disminuir
los costes de administracion a la vez que aumenta la segurida.

AIAG es una solucién de acceso seguro a aplicaciones a través de SSL que
permite el el control de acceso, autorizacion e inspeccion de contenidos para
una amplia variedad de aplicaciones, gestionando ademas la seguridad del

punto desde el que se accede.
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Todos los datos llegan a la red privada
No existe SSO de cara a las aplicaciones

Se necesita un firewall de aplicacién y/o clien
adicional

Web apps
Client-Server apps
Network Traffic
Authenticatio

o
iContractors @

SSL-VPN
Concentrator

Data blocked-

C

PF—
Hacker _ ), P et TS e T e Whale I
Q_,emﬂ“-poﬂ‘.\ﬂtl,-:-~.xié’;v_ f'v‘ o Tonst | «— BN Intelligent Application 8 @
29V T % Aleway : :
Home User_ \ i e ?‘\f\ « No llega trafico de dispositivos no autgrlza = ‘2
i a\?@ sF & « Cada aplicacion