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Introduccion

En sus origenes, INTERNET, se basaba en la Red Telefonica Conmutada, en
una tecnologia denominada de conmutacion de circuitos.

ARPA desarrolldo una nueva tecnologia denominada conmutacion de
paquetes.

En 1972 se evoluciono en los servicios que ofrecia ARPAnet y se introdujo un
sistema de correo electronico.

En 1974, se presento el protocolo “Transmision Control Protocol / Internet
Protocol” (TCP/IP) .

A principios de los ochenta la red ARPAnet se desdobla en Arpanet y Milnet.

Se fue evolucionando hacia una red llamada ARPA Internet. Este nombre
sufrid algunas modificaciones, hasta llegar a denominarse INTERNET.

A fines de los afnos ochenta, INTERNET crecio dando lugar a la “RED DE
REDES”.



Introducceion

Algunos de los motivos de su popularidad son:

* Independencia del fabricante.

 Soporta multiples tecnologias.

* Puede funcionar en maquinas de cualquier tamano.
 Estandar de EEUU desde 1983.

La arquitectura de un sistema en TCP/IP tiene una serie de metas:

* Laindependencia de la tecnologia usada en la conexion a bajo nivel y la
arquitectura del ordenador.

* Conectividad Universal a través de la red.
e Reconocimientos de extremo a extremo.
e Protocolos estandarizados.
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Internet Direccionamiento Ip

- Es una direccion de 32 bits (IPv4) en formato binario, que por razones de practicidad se
exhibe en 4 grupos de 8 bits separados por puntos pero en formato decimal. Cada grupo
de 8 bits puede ir desde 0 a 255.

- Cada PC tiene asignada una direccion IP (que la identifica dentro de la red) y una mascara
de subred (Mask).

- La mascara le indica a la PC cual sera el rango de red que podra ver desde su IP. A este
rango lo llamamos Subred (o subnet).

- Pueden definirse varios rangos de red con la mascara de Subred, pero hay tres rangos
clasicos que se definen llamadas Clase A, By C.

Mascara para Clase A: 255.0.0.0 Ej. Rango de IP: 10.x.x.x
Mascara para Clase B: 255.255.0.0 Ej. Rango de IP: 192.168.x.x
Mascara para Clase C: 255.255.255.0 Ej. Rango de IP: 172.17.4.x

x=de 0a 255



Direcciones |IP

Se pueden tener subredes de una Subred.

- Para saber qué rango de IPs puede ver una PC debemos hacer el siguiente
calculo. Tomamos la IP y la mascara en formato binario y luego hacemos un AND
entre ellas, es decir, multiplicamos cada bit de la IP por cada bit de la mascara, y lo
gue nos queda es la Subred:

Direccion IP 11001100.00001000.00001010.10101010 204.8.10.170
Mascara de

11111111.111111711.111211111..00000000
(MASK)
Subred 11001100.00001000.00001010.00000000

(SubNet) 204. 8 . 10 . O



Direcciones IP

Veamos un Ejemplo:

Direccion IP 11001000.00100000.01101000.10101100 200.32.104.172

Mascara de

Subred 11111111.11111111.11111111. 11100000 255.255.255.224
(MASK)

Subred de

la. clase C 11001000.00100000.01101000.10100000 200.32.104.160

Existe también una direccion de Broadcast, que es necesaria para encontrar una PC
dentro de la red. Al enviar datos al Broadcast, estos son recibidos por todas las PCs
del rango de red correspondiente.



Direcciones |IP

Veamos un Ejemplo:

Direccion IP 11001000.00100000.01101000.10101100 200.32.104.172

Mascara de

Subred 11111111.11111111.11111111.11100000 255.255.255.224
(MASK)

Subredde ) 111000.00100000.01101000.10100000  200.32.104.160
la clase C
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11001000.00100000.01101000.10111111 200.32.104.191

Los Hosts (equipos) disponibles son los que quedan entre lared y
el broadcast. En este caso desde 200.32.104.161 hasta 200.32.104.190



Seguridad en las Comunicaciones

Cabecera IP

Identification

Time to Live Protocol

20 octets

Sonrce Address

Destination Address

Options + Padding




Internet - ICMP
Internet Control Message Protocol

El Protocolo de Mensajes de Control de Internet:

« Es el sub protocolo de control y notificacion de
errores del Protocolo de Internet (IP).

« Se utiliza para enviar mensajes de error y no toma
acciones sobre este.

« Difiere del proposito de TCP y UDP vya que
generalmente no se utiliza directamente por las
aplicaciones de usuario en la red:

—La unica excepcion es la herramienta ping vy
traceroute.



Internet - ICMP

Formato ICMP:

message contents




Internet - IGMP
Internet Group Management Protocol

* Se utiliza exclusivamente por los miembros de una
red multicast para mantener su status de miembros, 0
para propagar informacion de direccionamiento.

* Un Gateways multicast manda mensajes una vez

por minuto como maximo. Un Host receptor responde
con un mensaje IGMP, que marca al Host como
miembro activo. Un Host que no responde al mensaje

se marca como inactivo en las tablas de
direccionamiento de la red multicast.



nternet - ARP
Address Resolution Protocol

 Se utiliza para traducir las direcciones IP (logicas) en direcciones de la
red local.

 Este protocolo utiliza una tabla denominada Tabla de Direcciones ARP,
contiene la correspondencia entre direcciones IP y direcciones fisicas
utilizadas recientemente.

— Si la direccion solicitada se encuentra en esta tabla el proceso se
termina en este punto, puesto que la maquina que origina el
mensaje ya dispone de la direccion fisica de la maquina destino.

— Si la direccion buscada no esta en la tabla el protocolo ARP envia
un mensaje a toda la red. Cuando un ordenador reconoce su
direccion IP envia un mensaje de respuesta que contiene la
direccion fisica. Cuando la maquina origen recibe este mensaje ya
puede establecer la comunicacion con la maquina destino, y esta
direccion fisica se guarda en la Tabla de direcciones ARP.



Transporte - TCP

Transmission Control Protocol

 Proporciona un circuito virtual el cual es
llamado una conexion.

* Al contrario que los programas que utilizan
UDP, los que utilizan el TCP tienen un servicio
de conexidn entre los programas llamados y
los que llaman, chequeo de errores, control de
flujo y capacidad de interrupcion.



Cabecera TCP

gl = SourcePort |  DestinationPort |
mell 0 SequenceNumber |
el  AcknowledgmentNumber |
gl Offset | Reserved| Flags | ~ Window |
gell = Checksum |  UrgentPointer
el  Optons | = Padding |
mll ___ databeginshere..
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Transporte - UDP

User Datagram Protocol

Basado en el intercambio de datagramas.

Permite el envio de datagramas a traves de la red sin
gue se haya establecido previamente una conexion.

El datagrama incorpora suficiente informacion de
direccionamiento en su cabecera.

No tiene confirmacion ni control de flujo, por lo que los
paquetes pueden adelantarse unos a otros; y tampoco
se sabe si ha llegado correctamente, ya que no hay
confirmacion de entrega o recepcion.

Su uso principal es para protocolos como DHCP, BOOTP,
DI\RY



UDP

« UDP es generalmente el protocolo usado en la transmision
de video y voz a través de una red. Esto es porque no hay
tiempo para enviar de nuevo paquetes perdidos cuando se
est'cll escuchando a alguien o viendo un video en tiempo
rea

* Ya que tanto TCP como UDP circulan por la misma red, en
muchos casos ocurre que el aumento del trafico UDP dana
el correcto funcionamiento de las aplicaciones TCP.

« Por defecto, TCP pasa a un segundo lugar para dejar a los
datos en tiempo real usar la mayor parte del ancho de
banda. El problema es que ambos son importantes para la
mayor parte de las aplicaciones, por lo que encontrar el
equilibrio entre ambos es crucial.




Transporte - SCTP

Stream Control Transmission Protocol

* Es una alternativa a los protocolos de
transporte TCP y UDP.

* Provee confiabilidad, control de flujoy
secuenciacion como TCP.

* Opcionalmente permite el envio de mensajes
fuera de orden y a diferencia de TCP, SCTP es
un protocolo orientado al mensaje (similar al
envio de datagramas UDP).



SCTP

Las ventajas de SCTP son:

» Capacidad de Multihoming, en la cual uno (o dos) de los
extremos de una asociacion (conexion) pueden tener mas de
una direccion IP. Esto permite reaccionar en forma
transparente ante fallos en la red.

« Entrega de los datos en trozos que forman parte de flujos
Independientes y paralelos (eliminando asi el problema de
head of the line blocking que sufre TCP).

* Es capaz de seleccionar y monitorizar caminos, seleccionando
un camino “primario® y verificando constantemente la
conectividad de cada uno de los caminos alternativos.

* Mecanismos de validacion y asentimiento como proteccion
ante ataques por Inundacion, proveyendo notificacion de
trozos de datos duplicados o perdidos.



licacion - HTTP
Hypertext Transfer Protocol

Es el protocolo usado en cada transaccion de la
Web (WWW).
Define la sintaxis y la semantica que utilizan los

elementos software de la arquitectura web para
comunicarse.

Es un protocolo orientado a transacciones y sigue
el esquema peticion-respuesta entre un cliente y
un servidor.

Es un protocolo sin estado, es decir, que no
guarda ninguna Informacion sobre conexiones
anteriores. Para esto se usan las cookies.



HTTP

Comunicacion entre el navegador y el servidor

Protocolos TCP/IF
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licacion - FTP
File Transfer Protocol
* El protocolo FTP define la manera en que los

datos deben ser transferidos a traves de una
red TCP/IP.

* El objetivo del protocolo FTP es:

— Permitir que equipos remotos puedan compartir
archivos .

— Permitir la independencia entre los sistemas de
archivo del equipo del cliente y del equipo del
servidor .

— Permitir una transferencia de datos eficaz .



FTP: File Transfer Protocol

Modelo FTP
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Aplicacion - SMTP

Simple Mail Transfer Protocol

Es el protocolo estandar que permite la
transferencia de correo de un servidor a otro
mediante una conexion punto a punto.

Este es un protocolo que funciona en linea,
encapsulado en una trama TCP/IP.

El correo se envia directamente al servidor de
correo del destinatario.

El protocolo SMTP funciona con comandos de
textos enviados al servidor SMTP, le sigue una
respuesta del servidor SMTP compuesta por un
numero y un mensaje descriptivo.



Topologias de Red
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Topologia en estrella

 Centro: Concentrador o
repetidor

- Usada tipicamente tanto en
Ethernet como en Token Ring




RSN
ﬁ HUB

-Dispositivo que sirve como centro de una red de topologia en
estrella.

-EI HUB regenera la senal y la reenvia a sus multiples Puertos.
-Si se envian datos de A hacia B a traves de un HUB, este envia
los datos a todos los equipos conectados a el, y s6lo B aceptaria
los datos.

- Expande el dominio de colision.

-Y lo méas importante....
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HUB

- LaPCconlalP 192.168.1.5 le manda un paquete a la 192.168.1.7

3

IP: 192.168.1.9
mask 255.255.255.0

IP: 192.168.1.5
mask 255.255.255.0

3

NS
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« @ .
mask 255,255,265, o>

IP: 192.168.1.7
mask 255.255.255.0




Switch

.Y se vienen las MAC con sus 48 bits en formato hexadecimal
Por ejemplo:  00:FF:23:AD:11:B2 0 00-02-A5-28-48-A8

* ;Y porqué se vienen?. Porque los switch y los bridge (que ya
estan fuera de moda) son dispositivos de capa 2 y usan las MAC
para la conmutacion de paquetes.

« Por ese motivo NO TIENEN DOMINIO DE COLISIONX

*Si se envian datos de A hacia B a traves de un switch, este
envia los datos de A solo al puerto donde esta conectado B, lo
gue no ocurre en un HUB.



SWITCH

La PC con laIP 192.168.1.5 le manda un paquete a la 192.168.1.7

3

mask 255.255.255.0 IP: 192.168.1.9

mask 255.255.255.0
~= J

3 3

<2
IP: 192.168.1.8
\) Q mask 255.255.255.0
IP: 192.168.1.6 \ \)
b/

mask 255.255.255.0

Switch

IP: 192.168.1.7
mask 255.255.255.0



'@' Router

-

-Transmite un paquete desde un enlace de datos hacia otro,
seleccionando la interfaz mas apropiada para entregar el paquete
(Conmutacion). Responsable de pasar el paquete a la proxima
red.

-La determinacion de ruta es el proceso que utiliza el router para
elegir el siguiente salto de la ruta del paquete hacia su destino.
Este proceso tambien se denomina enrutar (o rutear) el paquete.

-Para enrutar un paquete de datos, en primer lugar el router debe
determinar la direccion de subred/red destino ejecutando una
operacion AND logica, utilizando la direccion IP y la mascara de
subred del host destino. El resultado sera la direccion de
red/subred.



DHCP

_Protocolo cliente/servidor disenado en 1993.

- RFC 2131: Dynamic Host Configuration Protocol.
RFC 2132: DHCP Options and BOOTP Vendor
Extensions.

-Se trata de un protocolo que brinda a los hosts una
serie de parametros que les permite estar conectados
en una LAN y elimina la necesidad de configurar uno a
uno los hosts.



DHCP

¢, Que puede ofrecer un DHCP?:

- Direccion IP.

- Mascara.

- Direccion de Puerta de Enlace (Gateway).
- Servidor de Nombre de Dominio (DNS).

- Servidor Wins.

- Dominio al que pertenece.



IP

DIAGRAMA DE COMUNICACION POR IP en una misma LAN

IP: 192.168.1.5 / mask 255.255.255.0
Switch

S

IP: 192.168.1.7 / mask 255.255.255.0



IP

DIAGRAMA DE COMUNICACION POR IP en otra LAN

IP: 192.168.1.5 / mask 255.255.255.0

-~

Switch

IP: 192.168.1.2 / mask 255.255.255.0

Puerta de enlace
(Default Gateway)

IP: 192.168.2.2 / mask 255.255.255.0

IP: 192.168.2.4 Sk 255.255.255.0



IP

IP: 192.168.1.5 / mask 255.255.255.0

3

&,)

Switch

IP: 192.168.1.2 @ b
mask 255.255.255.0 u\,@

Router

IP:192.168.2.2
mask 255.255.255.0
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IP: 10.30.2.2
Router mask 255.255.255.0

IP: 10.30.2.4 / mask 255.255.255.0



DNS (Domain Name System)

¢ Cuantas direcciones de IP puede usted memorizar?.
Los nombres son mucho mas fdciles de recordar.

Cada nombre corresponde a al menos una direccion IP.
www.unne.edu.ar corresponde a 200.45.54.151

O utilizar el Sistema de Nombres de Dominio (DNS), que se encarga de hacer estas
traducciones y el usuario no se da cuenta.



DNS - Estructura de nombre

+ Especifico - Especifico

www.unne.edu.ar
Pais
Tipo de Organizacion
Nombre de la Organizacion

Nombre host

« Existe una estructura jerarquica para la designacion del nombre asignado

a una estacion o dispositivo en la red.









DNS - Chequeo de Funcionamiento

Un utilitario de mucha ayuda para ver si nuestros DNS
asignados estan funcionando correctamente es nslookup.

Ejemplo: nslookup www.unne.edu.ar
Nslookup es un cliente de DNS. Podemos utilizarlo para hacer

preguntas sobre registros especificos de determinadas
estaciones.



icrosoft Windows XP [Uersion 5.1.26001
(C> Copyright 1985-28081 Microsoft Corp.

:\Documents and Settings\Mere>nslookup
Servidor predeterminado: dns.gcha.gov.ar
Address: 10.10.1.180

> intranet.gcha.gov.ar
Servidor: dns.gcha.gov.ar
Address: 10.10.1.180

ombre: intranet.gcha.gov.ar
Address: 10.10.1.50

> wuww.google.com
Servidor: dns.gcha.gov.ar
Address: 10.10.1.180

DNS request timed out.
timeout was 2 seconds.
Respuesta no autoritativa:s
ombre: www.l.google.com
Addresses: 72.14.205.103, 72.14.205.104, 72.14.205.147, 72.14.205.99

Aliases: www.google.com




IPT Consulta DNS

IP: 192.168.1.5 / mask 255.255.255.0 Queremos ||egar a Goog|e_

0
~

) -

IP:192.168.1.2
mask 255.255.255.0

IP:192.168.2.2
mask 255.255.255.0

IP:74.125.159.1
mask 255.255.255.0

www.google.com
IP: 74.125.159.103



Conclusion

* El conjunto de protocolos TCP/IP ha sido de vital
importancia para el desarrollo de las redes de
comunicacion, sobre todo para Internet.

« El ritmo de expansion de Internet también es una
consecuencia de estos protocolos, sin los cuales,
conectar redes de distintas naturalezas (diferente
Hardware, sistema operativo, etc..), hubiera sido
mucho mas dificil, por no decir imposible.

 Los protocolos TCP/IP fueron y son el motor necesario
para que las redes en general, e Internet en particular,
se mejoren y se pueda lograr una buena "autopista de
a informacion".




