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Introducción

En sus orígenes, INTERNET, se basaba en la Red Telefónica Conmutada, en
una tecnología denominada de conmutación de circuitos.

ARPA desarrolló una nueva tecnología denominada conmutación de
paquetes.

En 1972 se evolucionó en los servicios que ofrecía ARPAnet y se introdujo un
sistema de correo electrónico.

En 1974, se presentó el protocolo “TransmisiónControl Protocol / Internet
Protocol”(TCP/IP) .

A principios de los ochenta la red ARPAnet se desdobla en Arpanet y Milnet.

Se fue evolucionando hacia una red llamada ARPA Internet. Este nombre
sufrió algunas modificaciones, hasta llegar a denominarse INTERNET.

A fines de los años ochenta, INTERNET creció dando lugar a la “REDDE
REDES”.



Introducción
Algunos de los motivos de su popularidad son:

• Independencia del fabricante.

• Soporta múltiples tecnologías.

• Puede funcionar en máquinas de cualquier tamaño.

• Estándar de EEUU desde 1983.

La arquitectura de un sistema en TCP/IP tiene una serie de metas:

• La independencia de la tecnología usada en la conexión a bajo nivel y la
arquitectura del ordenador.

• Conectividad Universal a través de la red.

• Reconocimientos de extremo a extremo.

• Protocolos estandarizados.



Video

youtube - modelo osi  (uabc).avi


IP (Protocolo Internet)
Modelo OSI (7 Capas) vs. TCP/IP (4 capas)

Físico

Acceso al Medio

Red

Transporte

Sesión

Presentación

Aplicación

Acceso a la Red

Internet

Aplicación

Transporte

- Define las especificaciones eléctricas, mecánicas, de procedimiento y funcionales - Brinda un tránsito confiable de datos a través de un enlace físico 
- Provee mecanismos para el establecimiento, mantenimiento, y terminación de circuitos 

virtuales, detección y recuperación de fallos en el transporte, y control de flujo de información 
- Provee conectividad y selección de rutas entre dos sistemas terminales - Establece, gestiona, y termina sesiones entre aplicaciones - Esta capa garantiza que la información enviada por la capa de aplicación de un sistema sea 

legíble por la capa de aplicación de otro 

- Provee servicios a procesos de aplicaciones (como correo electrónico, transferencia de 

archivos y emulación de terminal) 
- Trabaja sobre Ethernet, Wireless Ethernet, Token Ring, ATM.- Trabaja sobre los protocolos IP, ICMP, IGMP, ARP.TCP, UDP, RTP, SCTP.HTTP, FTP, DNS, POP, SMTP.



·Esunadirecciónde 32bits (IPv4) en formato binario,quepor razonesde practicidadse
exhibeen 4 gruposde 8 bits separadospor puntosperoen formato decimal. Cadagrupo
de8 bits puedeir desde0 a 255.

· Puedendefinirsevariosrangosde red con la máscarade Subred,pero hay tres rangos
clásicosquesedefinenllamadasClaseA,By C.

· CadaPC tiene asignadaunadirecciónIP (que la identificadentro de la red) y unamáscara
de subred(Mask). 

· Lamáscarale indicaa la PCcuálseráel rangode red que podrá ver desdesu IP. A este
rangolo llamamosSubred(o subnet).

Máscara para Clase A: 255.0.0.0 Ej. Rango de IP: 10.x.x.x

Máscara para Clase B: 255.255.0.0 Ej. Rango de IP: 192.168.x.x

Máscara para Clase C: 255.255.255.0 Ej. Rango de IP: 172.17.4.x

x = de 0 a 255

Internet        Direccionamiento Ip



· Parasaber qué rango de IPspuede ver una PCdebemoshacer el siguiente
cálculo. Tomamosla IPy la máscaraen formato binario y luegohacemosun AND
entre ellas, esdecir, multiplicamoscadabit de la IPpor cadabit de la mascara,y lo
quenosquedaesla Subred:

Dirección IP 11001100.00001000.00001010.10101010

Máscara de

Subred 

(MASK)

11111111.11111111.11111111.00000000 255.255.255.0

11001100.00001000.00001010.00000000Subred

(SubNet) 204 .      8   .       10   .      0

204.8.10.170

Se pueden tener subredes de una Subred.

Direcciones IP



11001000.00100000.01101000.10101100 200.32.104.172

Máscara de 

Subred

(MASK)
11111111.11111111.11111111.11100000 255.255.255.224

11001000.00100000.01101000.10100000 200.32.104.160

Veamos un Ejemplo:

Subred de 

la clase C

Existe también una direccionde Broadcast, que es necesaria para encontrar una PC 
dentro de la red. Al enviar datos al Broadcast, éstos son recibidos por todas las PCs 
del rango de red correspondiente. 

Dirección IP

Direcciones IP



Los Hosts (equipos) disponibles son los que quedan entre la red y 
el broadcast. En este caso desde 200.32.104.161  hasta  200.32.104.190

tŀǊŀ ŎŀƭŎǳƭŀǊ Ŝƭ .ǊƻŀŘŎŀǎǘ ŘŜ ǳƴŀ ǊŜŘ ǘƻƳŀƳƻǎ Ŝƭ Ŧƛƴŀƭ ŘŜ ƭŀ ǎǳōǊŜŘ ȅ ƭŜ ǇƻƴŜƳƻǎ ǘŀƴǘƻǎ άǳƴƻǎέ 
ŎƻƳƻ άŎŜǊƻǎέ Ƙŀƭƭŀ Ŝƴ Ŝƭ Ŧƛƴŀƭ ŘŜ ƭŀ ƳŀǎŎŀǊŀΣ así:

11001000.00100000.01101000.10111111 200.32.104.191

Direcciones IP

11001000.00100000.01101000.10101100 200.32.104.172

Máscara de 

Subred

(MASK)
11111111.11111111.11111111.11100000 255.255.255.224

11001000.00100000.01101000.10100000 200.32.104.160

Veamos un Ejemplo:

Subred de 

la clase C

Dirección IP



Seguridad en las Comunicaciones

Cabecera IP



ElProtocolo de Mensajes de Control de Internet:

• Es el sub protocolo de control y notificación de
erroresdelProtocolode Internet (IP).

• Seutiliza para enviar mensajesde error y no toma
accionessobreéste.

• Difiere del propósito de TCP y UDP ya que
generalmente no se utiliza directamente por las
aplicacionesdeusuarioen la red:

– La única excepción es la herramienta ping y
traceroute.

Internet - ICMP
Internet Control Message Protocol



Formato ICMP:

Internet - ICMP



• Seutilizaexclusivamentepor losmiembrosdeuna

red multicastparamantenersustatusdemiembros,o

parapropagarinformacióndedireccionamiento.

• UnGateways multicast manda mensajes una vez

por minuto como máximo. Un Host receptorresponde

conun mensajeIGMP,quemarcaal Host como

miembro activo. Un Host que no responde al mensaje

se marca como inactivo en las tablas de
direccionamientode la red multicast.

Internet - IGMP
Internet Group Management Protocol



• Seutiliza paratraducir lasdireccionesIP(lógicas)en direccionesde la
red local.

• EsteprotocoloutilizaunatabladenominadaTablade DireccionesARP,
contienela correspondenciaentre direccionesIP y direccionesfísicas
utilizadasrecientemente.

– Si la direcciónsolicitadase encuentraen esta tabla el procesose
termina en este punto, puesto que la máquina que origina el
mensajeyadisponede la direcciónfísicade la máquinadestino.

– Si la direcciónbuscadano estáen la tabla el protocolo ARPenvía
un mensaje a toda la red. Cuandoun ordenador reconoce su
dirección IP envía un mensaje de respuesta que contiene la
direcciónfísica. Cuandola máquinaorigenrecibeestemensajeya
puedeestablecerla comunicacióncon la máquinadestino,y esta
direcciónfísicaseguardaen la Tablade direccionesARP.

Internet - ARP
Address Resolution Protocol



• Proporciona un circuito virtual el cual es 
llamado una conexión.

• Al contrario que los programas que utilizan 
UDP, los que utilizan el TCP tienen un servicio 
de conexión entre los programas llamados y 
los que llaman, chequeo de errores, control de 
flujo y capacidad de interrupción.

Transporte - TCP 
Transmission Control Protocol
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data begins here....

Cabecera TCP



Seguridad en las comunicaciones 
Nivel transporte

• Funcionamiento TCP: Handshake TCP (Saludo a tres vias)

Host C Host S



• Basadoenel intercambiodedatagramas.

• Permiteel envíode datagramasa travésde la red sin
quesehayaestablecidopreviamenteunaconexión.

• El datagrama incorpora suficiente información de
direccionamientoensucabecera.

• Notiene confirmaciónni control de flujo, por lo quelos
paquetespuedenadelantarseunosa otros; y tampoco
se sabe si ha llegado correctamente,ya que no hay
confirmacióndeentregao recepción.

• SuusoprincipalesparaprotocoloscomoDHCP,BOOTP,
DNS.

Transporte ïUDP 
User Datagram Protocol



• UDP es generalmente el protocolo usado en la transmisión 
de vídeo y voz a través de una red. Esto es porque no hay 
tiempo para enviar de nuevo paquetes perdidos cuando se 
está escuchando a alguien o viendo un vídeo en tiempo 
real.

• Ya que tanto TCP como UDP circulan por la misma red, en 
muchos casos ocurre que el aumento del tráfico UDP daña 
el correcto funcionamiento de las aplicaciones TCP. 

• Por defecto, TCP pasa a un segundo lugar para dejar a los 
datos en tiempo real usar la mayor parte del ancho de 
banda. El problema es que ambos son importantes para la 
mayor parte de las aplicaciones, por lo que encontrar el 
equilibrio entre ambos es crucial.

UDP 



Transporte ïSCTP 
Stream Control Transmission Protocol

• Es una alternativa a los protocolos de 
transporte TCP y UDP.

• Provee confiabilidad, control de flujo y 
secuenciación como TCP.

• Opcionalmente permite el envío de mensajes 
fuera de orden y a diferencia de TCP, SCTP es 
un protocolo orientado al mensaje (similar al 
envío de datagramas UDP).



SCTP 
Las ventajas de SCTP son:

• Capacidadde Multihoming, en la cual uno (o dos) de los
extremosde una asociación(conexión)puedentener más de
una dirección IP. Esto permite reaccionar en forma
transparenteantefallosen la red.

• Entregade los datos en trozos que forman parte de flujos
independientesy paralelos (eliminando así el problema de
headof the line blockingquesufreTCP).

• Escapazde seleccionary monitorizar caminos,seleccionando
un camino "primario" y verificando constantemente la
conectividaddecadaunode loscaminosalternativos.

• Mecanismosde validación y asentimiento como protección
ante ataques por inundación, proveyendo notificación de
trozosdedatosduplicadoso perdidos.



• Es el protocolo usado en cada transacción de la 
Web (WWW).

• Define la sintaxis y la semántica que utilizan los 
elementos software de la arquitectura web para 
comunicarse. 

• Es un protocolo orientado a transacciones y sigue 
el esquema petición-respuesta entre un cliente y 
un servidor.

• Es un protocolo sin estado, es decir, que no 
guarda ninguna información sobre conexiones 
anteriores. Para esto se usan las cookies.

Aplicación ïHTTP 
Hypertext Transfer Protocol



HTTP

Comunicación entre el navegador y el servidor



• El protocolo FTP define la manera en que los 
datos deben ser transferidos a través de una 
red TCP/IP. 

• El objetivo del protocolo FTP es: 

– Permitir que equipos remotos puedan compartir 
archivos .

– Permitir la independencia entre los sistemas de 
archivo del equipo del cliente y del equipo del 
servidor .

– Permitir una transferencia de datos eficaz .

Aplicación ïFTP 
File Transfer Protocol



FTP: File Transfer Protocol

Modelo FTP



Aplicación ïSMTP
Simple Mail Transfer Protocol

• Es el protocolo estándar que permite la
transferenciade correo de un servidor a otro
medianteunaconexiónpunto a punto.

• Éste es un protocolo que funciona en línea,
encapsuladoenunatramaTCP/IP.

• El correo se envía directamente al servidor de
correodeldestinatario.

• El protocolo SMTPfunciona con comandosde
textos enviadosal servidor SMTP,le sigue una
respuestadel servidor SMTPcompuestapor un
númeroy un mensajedescriptivo.



Topologías de Red





HUB  

-Dispositivoquesirvecomocentrode unared de topologíaen 
estrella.

-El HUB regenerala señaly la reenvíaa susmúltiplesPuertos. 

-Si se envían datos de A hacia B a través de un HUB,  este envía 
los datos a todos los equipos conectados a el, y sólo B aceptaría 
los datos.

- Expande el dominio de colisión.

-Y lo másimportante....
-ΧΦ {ƻƴ ŘƛǎǇƻǎƛǘƛǾƻǎ ŘŜ ŎŀǇŀ м ȅ Χ
-ΧΦ 59.9wL!b twhIL.Lw{9 9b /hwthw!/Lhb9{



HUB

IP: 192.168.1.5

mask 255.255.255.0

IP: 192.168.1.7

mask 255.255.255.0

Hub

IP: 192.168.1.8

mask 255.255.255.0

IP: 192.168.1.6

mask 255.255.255.0

IP: 192.168.1.9

mask 255.255.255.0

- La PC con la IP 192.168.1.5 le manda un paquete a la 192.168.1.7



Switch

• YsevienenlasMACconsus48bits en formato hexadecimal
Porejemplo: 00:FF:23:AD:11:B2 ó 00-02-A5-28-48-A8

• ¿Yporqué se vienen?. Porquelos switch y los bridge (que ya
estánfuerade moda)sondispositivosde capa2 y usanlasMAC
parala conmutacióndepaquetes.

• Poresemotivo NOTIENENDOMINIODECOLISIÓNΧ

•Si se envíandatos de A haciaB a través de un switch, este
envíalos datosde A sóloal puerto dondeestá conectadoB, lo
queno ocurreenun HUB.



SWITCH

IP: 192.168.1.5

mask 255.255.255.0

IP: 192.168.1.7

mask 255.255.255.0

Switch

IP: 192.168.1.8

mask 255.255.255.0

IP: 192.168.1.6

mask 255.255.255.0

IP: 192.168.1.9

mask 255.255.255.0

- La PC con la IP 192.168.1.5 le manda un paquete a la 192.168.1.7



Router

-Transmite un paquete desde un enlace de datos hacia otro,
seleccionandola interfazmásapropiadaparaentregarel paquete
(Conmutación). Responsablede pasar el paquete a la próxima
red.

-Ladeterminaciónde ruta esel procesoque utiliza el router para
elegir el siguientesalto de la ruta del paquetehaciasu destino.
Esteprocesotambiénsedenominaenrutar(o rutear) el paquete.

-Paraenrutarun paquetede datos,en primer lugarel router debe
determinar la direcciónde subred/red destino ejecutandouna
operaciónANDlógica,utilizando la direcciónIP y la máscarade
subred del host destino. El resultado será la dirección de
red/subred.



DHCP

- Protocolocliente/servidordiseñadoen1993.

- RFC2131: DynamicHostConfigurationProtocol.
RFC2132: DHCP Options and BOOTP Vendor

Extensions.

-Setrata de un protocolo que brinda a los hostsuna
seriede parámetrosque lespermite estarconectados
en unaLANy eliminala necesidadde configuraruno a
uno loshosts.



DHCP
¿Que puede ofrecer un DHCP?:

- Dirección IP.

- Máscara.

- Dirección de Puerta de Enlace (Gateway).

- Servidor de Nombre de Dominio (DNS).

- Servidor Wins.

- Dominio al que pertenece.



IP

- DIAGRAMA DE COMUNICACIÓN POR IP en una misma LAN

IP: 192.168.1.5 / mask 255.255.255.0

IP: 192.168.1.7 / mask 255.255.255.0

Switch



IP

- DIAGRAMA DE COMUNICACIÓN POR IP en otra LAN

IP: 192.168.1.5 / mask 255.255.255.0

Switch

Router

IP: 192.168.2.4 / mask 255.255.255.0

Puerta de enlace

(Default Gateway)

IP: 192.168.1.2 / mask 255.255.255.0

IP: 192.168.2.2 / mask 255.255.255.0



IP

IP: 192.168.1.5 / mask 255.255.255.0

Switch

Router

IP: 10.30.2.4 / mask 255.255.255.0

IP: 192.168.1.2 

mask 255.255.255.0

IP: 192.168.2.2 

mask 255.255.255.0

Router
IP: 10.30.2.2 

mask 255.255.255.0



DNS  (Domain Name System)

- ¿Cuantas direcciones de IP puede usted memorizar?.

Los nombres son mucho más fáciles de recordar.

- Cada nombre corresponde a al menos una dirección IP. 

www.unne.edu.ar corresponde a 200.45.54.151

- O utilizar el Sistema de Nombres de Dominio (DNS), que se encarga de hacer estas 
traducciones y el usuario no se da cuenta. 



• Existe una estructura jerárquica para la designación del nombre asignado 
a una estación o dispositivo en la red.

www.unne.edu.ar 

País

Tipo de Organización

Nombre de la Organización

Nombre host

- Específico

DNS - Estructura de nombre

+  Específico



com edu net       org mil      gov ...       ...

uba corrientes  … presidencia …       …   corrientes             

www     …       mail

AR

DNS - Jerarquía



Reverse Lookup

DNS Server

Quién es  202.44.54.176?

Nombre = www.pepe.com

Forward Lookup

IP para www.pepe.com?

IP = 202.44.54.176

DNS Server

DNS



Un utilitario de mucha ayuda para ver si nuestros DNS
asignadosestánfuncionandocorrectamenteesnslookup.

Ejemplo: nslookup www.unne.edu.ar

Nslookupes un cliente de DNS. Podemosutilizarlo para hacer
preguntas sobre registros específicos de determinadas
estaciones.

DNS - Chequeo de Funcionamiento



DNS - Chequeo de Funcionamiento



IP ïConsulta DNS

IP: 192.168.1.5 / mask 255.255.255.0

Switch

Router

www.google.com
IP: 74.125.159.103

IP: 192.168.1.2 

mask 255.255.255.0

IP: 192.168.2.2 

mask 255.255.255.0 Router

IP: 74.125.159.1

mask 255.255.255.0

Queremos llegar a Google.

DNS



Conclusión 

• El conjunto de protocolos TCP/IPha sido de vital
importancia para el desarrollo de las redes de
comunicación,sobretodo paraInternet.

• El ritmo de expansiónde Internet también es una
consecuenciade estos protocolos, sin los cuales,
conectar redes de distintas naturalezas (diferente
Hardware, sistema operativo, etc..), hubiera sido
mucho masdifícil,por no decirimposible.

• LosprotocolosTCP/IPfueron y sonel motor necesario
paraque lasredesen general,e Internet en particular,
semejoreny sepuedalograrunabuena"autopistade
la información".


