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Introducción

Å Como en las cerraduras utilizadas para ayudar a mantener seguras 
las propiedades, las computadoras y las redes de datos necesitan 
de ciertas precauciones que ayuden a mantener segura la 
información. La seguridad en un ambiente de red de redes es 
importante y difícil de lograr. Es importante pues la información 
tiene un valor significativo (puede comprarse y venderse o ser 
utilizada para crear productos y servicios nuevos que proporcionan 
grandes ganancias). 

Å La seguridad en una red de redes resulta algo difícil debido a que 
implica entender cuando y como pueden confiar los usuarios 
participantes, las computadoras, los servicios y las redes, uno en 
otro, también implica entender los detalles técnicos del hardware y 
los protocolos de red. Vamos a revisar los conceptos y la 
terminología básica para implementar servicios de seguridad.



Recursos de Protección (I)
Å Los términos seguridad de red y seguridad de información se refieren en 

sentido amplio, a la confianza de que la información y los servicios 
disponibles en una red no puedan ser accedidos por usuarios no 
autorizados. Seguridad implica confianza, integridad de los datos, 
confianza en que los recursos computacionales están libres de 
intromisiones. 

Å Proporcionar seguridad para la información requiere protección tanto 
para los recursos físicos como los lógicos. Los recursos físicos 
incluyen dispositivos de almacenamiento como cintas y discos así como 
las computadoras. En un ambiente de red la seguridad física se extiende a 
los cables ruteadores y puentes que comprenden la infraestructura de la 
red. 



Recursos de Protección (II)
Å La protección de recursos lógicos como la información es más difícil que 

la seguridad física, dado que la información puede copiarse conforme 
pasa a través de una red, la protección debe prevenir también lecturas no 
autorizadas.

Å Algo a tener en cuenta es establecer los niveles de utilización tanto 
para los recursos físicos y mas aun para los recursos lógicos, estos se 
deben limitar a los usuarios correspondientes y no ser accedidos por 
personal no relacionado a la información. Por ejemplo información 
contable solo sea accedida por el departamento de contabilidad.



Necesidad de una política de 

información
Å Antes de que una organización implante un proyecto de seguridad de 

red, la organización debe asumir riesgos y desarrollar una política 
clara, considerando los accesos de información y protección. 

Å Las políticas necesitan especificar quienes tendrán garantizado el 
acceso a cada parte de la información deben establecerse las reglas 
individuales a seguir, se debe difundir la información hacia todo el 
conjunto y establecer las formas en la que la organización 
reaccionara antes las transgresiones. 

Å Los empleados no deben ignorar esta política ya que las personas son 
por lo general el punto más susceptible de cualquier esquema de 
seguridad. Un trabajador descuidado o ignorante de las políticas de 
información de la organización puede comprometer la seguridad.



Comunicación, cooperación y 

desconfianza mutua

ÅLas organizaciones normalmente tienen 
contactos con organizaciones externas cuando 
sucede esto la ultima disposición de la 
información depende de las políticas de  las 
organizaciones por los cuales pasara la 
información.

ÅUna organización no puede conocer el efecto 
de comunicarse e interactuar con otras a 
menos que las dos organizaciones acuerden 
un nivel de confianza reciproco.

ÅEste problema se agudiza ya que la 
información viaja a través de la red que 
pasa a través de puentes y ruteadores, de 
organizaciones que no son parte ni del 
emisor ni del receptor.



Mecanismos para la seguridad de 

Internet

ÅLos problemas de seguridad en la red y los 
mecanismos de software que ayudan a que la 
comunicación  en la red de redes sea segura, se 
pueden dividir en términos generales en tres 
conjuntos. 

1. El primer conjunto se enfoca en los problemas  
de autorización, autenticación e integridad. 

2. El segundo se enfoca al problema de la 
privacidad  

3. y el tercero al problema de la 
disponibilidad mediante el control                   
de acceso.



Mecanismos de autenticación 

Å Los mecanismos de autenticación resuelven el problema de verificar la 
identificación, es el caso por ejemplo de muchos servidores los cuales 
verifican que el cliente este autorizado antes de prestar  algún servicio.



Mecanismos de autenticación

Å Una forma débil de autenticación es la autenticación por dirección IP, 
donde un administrador configura una lista de direcciones IP validas. El 
servidor se basa en esta lista para brindar servicios a los clientes. La 
autenticación de fuente IP es débil porque se puede romper fácilmente. 
En una red de redes en la que los datagramas pasan a través de 
ruteadores y redes intermedias, la autenticación de fuente puede ser 
atacada desde una de las maquinas intermedias. Por ejemplo 
supongamos que un impostar logra controlar un ruteador R que esta 
localizado entre un cliente valido y el servidor, el impostor altera las 
rutas en R dirigiendo el tráfico hacia su computador y que siga su 
trayecto original, de este modo ni el servidor ni el cliente detectaran al 
intruso. 

Å También se puede dar la forma inversa dado que un impostor puede 
interceptar el tráfico que va desde el cliente al servidor.



Mecanismos de autenticación



Mecanismos de autenticación

Å Para solucionar este problema se trata de proporcionar un servicio confiable 
que consiste en un sistema de cifrado de clave pública. Para poder utilizar 
este sistema a cada participante se le debe asignar dos claves que son 
utilizadas para codificar y descodificar un mensaje. Cada clave es un entero 
largo. Un participante publica una clave, llamada clave publica, en una base 
de datos publica y conserva la otra clave en secreto. Un mensaje se codifica 
mediante una clave que se puede decodificar utilizando la otra. Por ejemplo 
si un emisor emplea una clave secreta para codificar un mensaje, un 
receptor puede utilizar la clave pública del emisor para decodificar el mismo. 

Además conocer la clave pública no hace más fácil 

adivinar o calcular la clave secreta. Así si un 

mensaje se decodifica de manera correcta por 

medio de la clave publica de un propietario, debe 

codificarse por medio de la clave privada del 

propietario. Un cliente y un servidor  que utilicen 

este servicio pueden estar razonablemente seguros 

de que su interlocutor es autentico.



Mecanismos de Privacidad
ÅEl cifrado también puede manejar problemas de 

privacidad. Por ejemplo, si un emisor y un receptor 
utilizan un esquema de cifrado de clave publica, el emisor 
puede garantizar que solo el receptor involucrado pueda 
leer el mensaje. Para ello el emisor utiliza la clave pública 
del receptor para codificar el mensaje y el receptor su 
clave privada para decodificar el mensaje. Dado que el 
receptor es el único que tiene la clave privada nadie mas 
podrá descodificar el mensaje.
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