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La masiva utilizacion de las computadoras y
redes como medios para almacenar, transfterir
y procesar informacion se ha incrementado en
Oos ultimos anos, al grado de convertirse en un
¥ | elemento Indispensable para el funcionamiento
7 de la sociedad actual.™

Como consecuencia, la informacidon en todas sus
formas y estados se ha convertido en un activo
de altisimo valor, el cual se debe proteger y
asegurar.™




INTERNET

*Son abiertas Y
accesibles

*Permiten intercambios
rapidos y eficientes a
nivel mundial y a bajo
costo.

Este concepto hace posible nuevas formas de
funcionamiento de la sociedad actual que se ve
dificultada por las Iinseguridades que van
dejando al descubierto.




Por ejemplo:

Los mensajes pueden ser Interceptados y
manipulados.

NO se puede garantizar la identidad de los
participantes de una comunicacion.

NO se puede garantizar la integridad de los
datos transmitidos.

Los datos personales pueden ser
llegalmente  almacenados,

Etc.




Datos Interesantes

. Internet ha pasado de tener miles de
usuarios en 1983 a mas de 800 millones de
usuarios en el mundo en el 2004 y 1000
. millones en el 2005.

PROGRESION DE USUARIOS EN EL MUNDO
ANO N° Usuarios
1990 0,7-1 millén
2000 300-400 millones
2002 400-500 millones
2003 500-600 millones
2004 800 millones
2005 1.000 millones

Fuente: Angus Reid Group




De acuerdo a un estudio realizado por una
consultora, Internet fue uno de los indicadores
que continud creciendo durante la crisis en
Argentina durante el 2002.

Si bien la tasa de crecimiento fue menor que
en tiempos anteriores, en el ano 2005, la
cantidad de Usuarios de Internet en el pais
llego a los 3.900.000 (10% poblacion).

Mientras que hoy hay mas de 10 millones de
usuarios, lo que representa aproximadamente,
el 26% de la poblacion.
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Ventajas

Constituye un canal virtual vital para realizar
negocios con los clientes actuales y futuros.

Desventajas

Internet representa riesgos de seguridad
Importantes que las empresas ignoran o
subestiman.




Comercio electronico

En el pasado, la posibilidad de conectarse
con millones de clientes las 24 horas al dia,
los 7 dias de la semana, era solamente
posible para las grandes corporaciones.

Ahora, incluso una compania con recursos
limitados puede competir con rivales mas
grandes ofreciendo productos y servicios
por Internet con una inversion modesta.




Los servicios de comercio electronico son
muy llamativos para:

-LLOs consumidores gue no quieren pasar

su tiempo libre limitado en los almacenes
minoristas tradicionales,

-Sentirse restringidos por el horario normal
de atencion al publico o,

-Hacer largas filas para pagar en la caja.




Los clientes no solamente compran facilmente
sus productos, sino que las compainias tambiéen

han Innovado el uso de conceptos como
“personalizacion” para crear relaciones
exclusivas e individuales con los clientes.

Las compaiias que utilizan la personalizacion
pueden identificar a sus clientes virtuales por el

nombre, ofrecerles productos basados en
nhabitos de compra previos y almacenar de
manera segura la informacion de la direccidn

del domicilio para agilizar las compras en linea.




Surgen nuevos desafios que las empresas
deben superar para tener éxito:

“Deben ofrecer servicios faciles de utilizar y
totalmente seguros porque guardan
Informacion confidencial como direcciones o
numeros de las tarjetas de crédito

personales”.




El amplio desarrollo de las nuevas tecnologias
iInformaticas esta ofreciendo un nuevo campo
de accion a conductas antisociales y
delictivas manifestadas en formas antes
Imposibles de imaginar, ofreciendo la
posibilidad de cometer delitos tradicionales

en formas no tradicionales.




John Schwarz, presidente y gerente de
operaciones de Symantec, comparte sus
opiniones sobre por que la seguridad

demanda una atencidon especial de los
directivos.

1. ;Por qué la seguridad es tan importante
para los directivos?

Con las amenazas al ciberespacio cada vez mas
frecuentes y complejas, una violaciobn a la
seguridad podria ser devastadora para una
empresa al afectar sus operaciones, Ila
reputacion corporativa y la confianza de los
clientes y accionistas.




2. ¢Quée cambios percibe en relacion con las

amenazas al ciberespacio?

La nueva generacion de amenazas en Internet
puede atacar sin avisar puesto que la velocidad de
distribucion ha pasado de semanas a dias y de
dias a horas.

En el futuro, veremos amenazas que se propagan
en minutos o incluso segundos.

También somos testigos de que el tiempo
transcurre rapidamente desde el momento en que

se descubre la amenaza hasta que se ataca.



Caso real:

< Aproximadamente a las 15:00 horas empezo a
distribuirse u rus en las instalaciones de una empresa,
a traves d correo electronicoe que le llegd al area de
ventas.

ibucién’ consistia tomar las listas de
de los miembros.

- La di
distribuci

-Toda la'lcompa do comunigaciones, ya que el
poderoso wrus congestiono la Red pleta, por el lapso
de tres ho quedan racti ente fuera de linea,

un servicio. La facturacion de la empresa
00,000,000.00 de dolares anuales.

sin brindar ni
es alrededor de

e el
-2,000,000,000 se dividen por 4380 horas de trabajo
al ano y se multiplica por 3 horas perdidas, lo que nos

arroja un total de $1'369,863.01 USD.



El Papel del Gobierno

Por su parte, los gobiernos han comenzado
a crear reglamentaciones disenadas para
garantizar que las empresas implementen
suficientes controles de seguridad.

Estan muy interesados en conocer la forma
en la que las empresas protegen su
iInformacion e infraestructura.

En Estados Unidos, este interés se ha
traducido en las recientes legislaciones
Sarbanes-Oxley, HIPAAy GLBA . *



Definicion Formal:

Se entiende por seguridad de los sistemas de
informacion al conjunto de recursos:

| - metodologias,

| - planes,

B . politicas,

e« documentos,

e programas O dispositivos fisicos,

encaminados a lograr que los recursos de
computo disponibles en un ambiente dado,
sean accedidos uUnica y exclusivamente por
quienes tienen la autorizacion para hacerlo.




e« Confidencialidad

La Seqguridad
Informatica debe
vigilar
principalmente por - £ONLrol

las siguientes

propiedades: - Disponibilidad

e Inteqgridad

e Autenticacion




Confidencialidad:

“Condicidn gue asegura que la
Informacion no puede estar
disponible por o para
personas o entidades no
autorizadas”.

e
AR



| Intearidad:

“Condicidn que garantiza que
la informacion es
modificada, incluyendo
creacion y borrado por el
personal autorizado”. (saldos
en un sistema bancario).




| Control:

“Permite asegurar gue solo los
usuarios autorizados puedan
decidir cuando y como
permitir el acceso a la
misma”.

e
AR



| Disponibilidad:

. “Grado en el que un dato esta

en el lugar, momento y forma

en el que es requerido por el
usuario autorizado”.



| Autenticacion:

: “Mecanismo gue permite
a8 conocer si la persona que
esta accediendo es
realmente quien debe ser
Y NO un extrano”.



AMENAZAS PARA LA SEGURIDAD ||

HUMANAS DESASTRES
NATURALES

: =|| MALICIOSAS | INCENDIOS |
=

II EXTERNAS

INUNDACIONES ”

4" INTERNAS
TERREMOTOS ”
| NO MALICIOSAS |

EMPLEADOS
IGNORANTES

[




”i.;* ' Para tener en cuenta:

- Se sabe que los empleados internos que
tienen acceso a los sistemas, causan el 80%
del total de violaciones a la seguridad.

- La gran mayoria de los problemas internos
no son maliciosos, sino que son causados por
errores de buena fe.

- Es importante gque las empresas establezcan
politicas de seguridad y programas para la
toma de conciencia sobre la seguridad con el
fin de educar a los empleados.



Las amenazas pueden ser analizadas

en tres momentos:

-La prevencion (antes)
-La deteccion (durante)
-La recuperacion (después)




Prevencion:

“Mecanismos que aumentan la seguridad o
fiabilidad del sistema durante su

funcionamiento normal”.(encriptar)

Deteccion:

“Mecanismos orientados a revelar violaciones a
la seguridad”. (firewall)

Recuperacion:

“Mecanismos que se aplican cuando la violacidn
de un sistema ya se ha detectado”.(backup)




' Sequridad Fisica:

“Aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencibn 'y
contramedidas ante amenazas a los recursos o
. informacion confidencial”.

Sequridad Logica:

“Aplicaciobn de barreras y procedimientos que
resguarden el acceso a los datos y accedan a
ellos sblo personas autorizadas”.

“Todo lo que no esta permitido debe
estar prohibido®.




Estrategias de seguridad

1) Crear una politica global de seguridad.

2) Realizar un analisis de riesgo.

3) Aplicar las medidas correspondientes de

seqguridad.




Los programas de seguridad de la informacion
no son para implementar y luego dejar en
“piloto automatico”.

Se debe revisar objetivamente el estado del
programa de seguridad empresarial cada 6 6 12
4 Mmeses.

En especial, se debe hacer una evaluacion inicial
de su situacion actual, que incluya analizar
cuidadosamente los componentes.




La evaluacion inicial revisa las partes
vitales del programa de seguridad:
personal, procesos y tecnologia.

“ El resultado de la evaluacion sefnalara, las
~ deficiencias y estableceran las
recomendaciones sobre como puede mejorar
la efectividad general del programa de
seguridad.



El personal: Certificaciones y educacion
continuada.

El campo de la tecnologia de la informacion
en general y de la seguridad de la
Informacion cambia rapidamente.

Muchas cosas pueden suceder en el mundo
de la seguridad de la informacion en el
trascurso de un ano Incluso en seis
meses.




Por ello nos deberiamos hacer la siguiente
pregunta:

¢ Conoce el personal de seguridad los temas de
seguridad mas recientes, tales como |la
prevencion de intrusos, las nuevas tendencias
en seguridad de las aplicaciones vy Ila
Importancia de solucionar las vulnerabilidades
Inmediatamente?

Asi como las amenazas a la seguridad y la
tecnologia nunca se detienen, la curva de
aprendizaje de los empleados tampoco debe

estancarse.




Por ejemplo, se debe promover la formacion en
seguridad para actualizar el conocimiento en el
sector, lo cual podria hacerse:

Ofreciendo entrenamiento al personal,

Asistiendo a conferencias o a certificaciones

fuera de la empresa,

- Trayendo al lugar de trabajo educadores de
seguridad externos,

- etc.




Es importante que los miembros clave de
Su equipo tengan certificaciones en
seguridad no solo porque éstas reflejan
comprension y conocimiento practico de los
problemas de seguridad, sino también
porqgue la mayoria de certificaciones exige
cursos de educacion continuada para
conservar la certificacion.

Esto garantiza que el personal certificado
refresca de manera activa Sus
conocimientos para gue esté actualizado
sobre las udltimas amenazas, tecnologia y
mejores practicas de seguridad.




Certificaciones mas conocidas

Certified Information Systems Security
Professionals (CISSP).

Certified Information Security Manager (CISM)
Certified Information Systems Auditor (CISA).

SANS Global Information Assurance
Certifications (GIAC)



La tecnologia: Auditoria Independiente vy
pruebas de penetracion.

Siempre es recomendable que un auditor
externo realice anualmente un analisis
Independiente de su programa de seguridad.

Los resultados mostraran de manera precisa y
objetiva cOmo esta el programa de seguridad.

Como parte del analisis, el auditor podra
evaluar los procesos de seguridad que el equipo
ha implementado, como la administracion de
cuentas y la tecnologia adoptada como la
configuracion de los firewalls.



Pruebas de Penetracion

Otra forma Importante de evaluar Ila
efectividad de la tecnologia de la seguridad es
realizar una prueba de penetracion.

En estas pruebas, un consultor de seguridad
Independiente se dispone a ‘''ciegas" a
averiguar todo sobre sus sistemas y procede a
utilizar esa informacion en su contra para
Intentar penetrarlos.

El consultor no recibe ninguna informacion
detallada sobre la infraestructura de su red de
manera gue confia en la informacion publica
para ver hasta donde puede llegar.




Los resultados sefalaran las zonas donde existe
peligro y le ayudaran al equipo a saber como
configurar la tecnologia adecuada donde antes
no existia.

Los analisis independientes y las pruebas de
- penetracion son dos formas muy efectivas de
Identificar las zonas de alto riesgo y los puntos
débiles antes de que sean aprovechados, lo que
le permite a su equipo prevenir y hacer ajustes
a la tecnologia y a las normas de seguridad.




3. El _proceso: Revise las politicas de
seguridad y toma de conciencia

- Finalmente, se recomienda que realice un
analisis periodico de sus politicas de seguridad
y de los procesos gue ha implementado para
educar a los empleados Yy establecer los
parametros.

- RevisidOn y actualizaciones de la politica de
seguridad rutinaria: ¢(Cuando fue la dltima vez
que evaluo las politicas de seguridad adoptadas
para garantizar que aun son relevantes y que
estan actualizadas?




Si no se han revisado sus politicas hace mas
de un ano, ahora es el momento de hacerlo.

Las politicas de seguridad nunca deben
considerarse estaticas.

Se recomienda realizar una revision anual de
todas las politicas - incluyendo Ila
administracion de cuentas, el acceso remoto,
control de vulnerabilidades y respuesta a
Incidentes.

En la medida que cambian los entornos
operativos, los planes comerciales, las
reglamentaciones y l|la economia de su
empresa, y gque surgen nuevas amenazas a
la seguridad y nueva tecnologia, se deben
actualizar las politicas para reflejar estos
cambios.



Se debe pensar en la cobertura de las politicas
que existen actualmente.

cSon completas?

¢Es efectivo su programa de toma de
conciencia sobre la seguridad?

¢ Qué conocimiento tienen los empleados de su
empresa sobre las politicas de seguridad que
Su equipo ha implementado?

;Son conscientes de la importancia de la
seguridad de la informacion?



;Saben a quién recurrir si encuentran algo
sospechoso en el equipo?

cPara qué sirve tener politicas de seguridad si
los empleados no las conocen?.

Es necesario que se cumplan las politicas a nivel
empresarial para que sean efectivas, aungue no
se cumpliran a menos que su equipo de
seguridad inicie y desarrolle una campaina de
toma de conciencia de la seguridad en la
empresa.

Una revision anual de las politicas reducira el
nivel de riesgo y evitara que su empresa se
exponga innecesariamente.



Criptografia

Para subsanar problemas relativos a la
seguridad, surgieron distintos meétodos o
estrategias, siendo uno de los mas antiguos
pero actualmente utilizados: la criptografia.

Proviene del griego kryptos (esconder) y
graphein (escribir), es decir “Escritura

escondida”



Méetodos Antiguos

-Si bien no se la conocia como ciencia la
criptografia existe desde muchisimos afnos
atras.

/ -La escitala fué utilizado durante la guerra
~ entre Atenas y Esparta.

-El mecanismo se basaba en una cinta de cuero
O papiro y dos varas idénticas que tenian tanto
el emisor como el receptor.




< Otro de los algoritmos antiguos tuvo su
origen durante el Imperio Romano, en la
época de Julio César.

- Ceésar utilizd6 un esguema criptografico
simple pero efectivo para comunicarse con
Sus generales.




/= "orejemplo:




El método de cifrado introducido por Julio
César introduce el concepto de 'clave

criptografica".

- "MEMCGQZ H
—_— ' QZQYUSA" . hoyal
Clave SR
liraslado de 13 CNCMIgO
pOSICIONes en el
alfabeto) Mensaje Mensaje
cifrado Bn claro




* Basicamente la criptografia se divide en dos ramas:

CRIPTOGRAEFIA:

1) CLAVE 2) CLAVE PUBLICA

PRIVADA O O ASIMETRICA
SIMETRICA



1) Criptografia Simétrica:

Conjunto de metodos que permite una
comunicacidbn segura entre las partes
componentes.

Siempre Yy cuando previamente se haya
Intercambiado una clave que llamaremos clave
simétrica,

La simetria se refiere a que las partes usan la
misma llave para cifrar, como para descifrar.




DES (Data Encryption Estandar)

- Es el mas conocido;

- Desarrollado originalmente por IBM;

- Modificado y adaptado por el gobierno
de los EE.UU;

-Se basaba en operaciones logicas

booleanas.



Se produjo la reduccion de clave y de bloques:

- DES tiene 19 etapas diferentes;

- La primera es una transposicion, una
permutacion inicial (IP) del texto plano de 64
bits, independientemente de la clave.

- La ultima etapa es otra transposicion(IP-1), la
Inversa de la primera.

- La penultima etapa intercambia los 32 bits de
la izquierda y los 32 de la derecha.

- Las 16 etapas restantes son una red de Feistel

de 16 iteraciones.




Cifrado de Feistel

-El blogque de datos se
divide en dos mitades;

- En cada vuelta de
encriptacion se trabaja,

con una de las mitades.




e Sequridad en DES:
- mediados de 1.988.

- debilidad no del algoritmo.

- sino gue la tiene la clave.

e Variantes del DES:

= - DES multiple:

- aplicar el algoritmo DES ,
- con diferentes claves,

- varias veces.




2) Criptografia Asimeétrica.:

Utiliza complicados algoritmo matematicos con
numeros primos grandes y curvas elipticas.

- Cada usuario ha de poseer una pareja de
. claves:

* Clave privada;
* Clave publica.

CIFRAR ENVIAR DESCIFRAR

LINEA DE
COMUNICACION
INSEGURA




Las siglas provienen de su inventor (Rivest, Shamir,
Adleman).

Emplea las ventajas proporcionados por las
propiedades de los n® primos, ya que su robustez se
basa en la facilidad para encontrarlos.

Implementado en software es 100 veces mas
rapido que . Por tanto para mensajes cortos se
debe utilizar RSA y para los largos DES.

Desde el punto de vista de la confidencialidad los

algoritmos asimeétricos proporcionan una mayor
seguridad que los simeétricos a costa de una mayor
carga computacional. Es por esta razon que
generalmente se emplea una combinacion de ambos.



Firmas digitales

Permite al receptor de un mensaje verificar la
autenticidad del origen de la informacion asi
como verificar que dicha informacion no ha sido
modificada desde su generacion.

#% Son una solucion que ofrece la criptografia para
verificar:

- La integridad de documentos.
- La procedencia de documentos.




-Se basa en la criptografia de clave publica o
asimétrica.

& - Se puede definir una funcidbn Hash como
~ aquella que reduce el mensaje a un conjunto de
datos, denominado resumen, de longitud
mucho menor que el mensaje, usualmente 128
O 254 Dbits y que viaja junto con el mensaje
original.




Encriptar

clave privada

Hash

Valor

hash

ZH

Firma

7

1 Transmision

0

g7

Hash

Valor
hash

Desencriptar  Valor
clave piblica hash

i Firma
verificada?

1. E genera un resumen del
documento.

2. E cifra el resumen con su clave
privada, firmando por tanto el
documento. Este resumen es su firma
digital.

3. E envia el documento junto con el
resumen firmado (la firma digital) a R.
4. R genera un resumen del
documento recibido de E, usando la
misma funcién unidireccional de
resumen.

5. Después R descifra con la clave
publica de E, que es conocida, el
resumen firmado (firma digital de E).

6. Si el resumen firmado coincide con
el resumen que él ha generado, la
firma digital es valida.



Algunas aplicaciones de la firma digital

Se puede aplicar en las siguientes situaciones:
E-mail.
- Contratos electronicos.
- Procesos de aplicaciones electronicos.
- Formas de procesamiento automatizado.
- Transacciones realizadas desde financieras alejadas.
- Transferencia en sistemas electronicos.
- En aplicaciones de negocios, un ejemplo es el (EDI).
intercambio electronico de datos de computadora a
computadora intercambiando mensajes que representan

documentos de negocios.



AL = -En los métodos asimétricos, cada entidad so6lo ha de
N  poseer un par de claves (privada y publica)

¥« Independientemente del nimero de sistemas con los
- gue se comunique.

El dnico requisito que se ha de cumplir es la
integridad de la clave, para asi evitar que un posible
atacante sustituya una clave publica y suplante a su
usuario legitimo.

Para evitar esto se recurre a lo que se denominan
certificados de clave publica, gque son emitidos por
unas entidades de confianza llamadas Autoridades
Certificadoras (CAs,Certification Authorities) y que
garantizan que una determina clave publica pertenece
a su verdadero poseedor.




-Estas entidades permiten garantizar los
servicios de confidencialidad e integridad de los
datos y el no repudio de origen y destino.

- Una arquitectura de gestion de certificados
' (Public Key Infrastructure) ha de proporcionar
un conjunto de mecanismos para qgue la
autenticacion de emisores y recipientes sea
simple, automatica Y uniforme,
iIndependientemente de las politicas de
certificacion empleadas.




Un certificado digital es un documento que
contiene diversos datos, entre ellos el
nombre de un usuario y su clave publica, y
que es firmado por una Autoridad de
Certificacion (AC).

Como emisor y receptor confiaran en esa
AC, el usuario que tenga un certificado
expedido por ella se autenticara ante el
otro, en tanto que su clave publica esta
firmada por dicha autoridad.

Una de las certificaciones mas usadas y un
estandar en la actualidad en
Infraestructuras de clave publica PKls
(Public-Key Infrastructure) es X.5009.




- X.509 esta basado en criptografia asimetrica y
firma digital.

« La autenticacion se realiza mediante el uso de
certificados.

= El certificado se cifra con la clave privada de la
AC.

- Todos los usuarios poseen la clave publica de la
AC.




l Las CAs tienen como mision la gestion de los
denominados certificados (de clave publica).

. Un certificado esta compuesto por varios campos:

29 - Identidad del propietario,

- Clave publica,
- Periodo de validez,

- Ildentidad y clave publica de la CA gue lo expidio,

- Firma digital del certificado. (realizada por la CA).



es un software de encriptacion para
. seguridad personal y profesional.

- Permite proteger la privacidad de los archivos,
| directorios, o0 mensajes sensibles encriptandolos
¢ con hasta cuatro algoritmos criptogréaficos
robustos.

Una vez que la informacidon ha sido encriptada,
puede ser almacenada en un medio inseguro, O
transmitida en una red insegura (como Internet)
y aun asi permanecer secreta. Luego, la
iInformacion puede ser desencriptada a su formato
original.




CryptoForge integra la criptografia mas robusta
disponible hoy dia, dentro del entorno de
Windows.

Modulo archivo

El moédulo de encriptacion de

& Propiedades de CrypioForge Files (Modo evaluacion) [ ][]
archivos le PEIrMITE | cuce | sguines | conpresin] soreco senms]
encriptar, desencriptar, Y | @ oo
destruir cualquier tipo de ot o i i 1 s

archivo, asi como directorios
y unidades de disco, desde

dentro del Explorador de
Windows o Mi PC con la
facilidad de un clic. El

modulo de encriptacion de
archivos maneja archivos de
cualquier tipo y tamano, en
cualquier clase de disco, y
tanto sobre recursos locales
como de red.

Calidad de clave:

Almacenamiento de clave;

" Borado inmediato
{+ Borar luegode |00: 01: 00 == de inactividad.

™ Borado manual dnicamente

[ Borrar usando atajo de teclado:
Aceptar | Cancelar ‘ ‘ Apuda




Modulo texto

El mdodulo de encriptacion de
texto incluye un seguro editor
de texto que le permite crear,
encriptar Y desencriptar
documentos de forma tal que
pueden ser enviados a traves
de cualquier programa de
correo electronico, mensajero,
e Inclusive chat. Los
documentos de CryptoForge
pueden contener archivos
Incrustados, asi como
iImagenes, clips de sonido,
planillas de calculo, y objetos
en general.
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: CryptoForge provee cuatro robustos algoritmos
criptograficos:

Blowfish de 448 Dbits,
Rijndael (AES) de 256 bits, T
Riple (DES) de 168 bits,

| Gost de 256 bits.

Incluye encriptacion multiple, encriptacion de
nombre de archivo, medidor de velocidad de los
cifradores, y caché de contrasena.

La instalacion estandar incluye los idiomas
espanol e inglés, tanto en la interfaz de las
aplicaciones como en la ayuda.




es una utilidad que permite encriptar y
desencriptar ficheros de una forma sencilla y
rapida, impidiendo asi que sean vVistos por
personas no autorizadas.

El programa utiliza l|la capacidad arrastar vy
pegar de Windows para el manejo de Ilos
programas y su encriptacion.

También se integra con el explorador de
archivos de Windows, de manera que solo es
necesario pulsar con el boton derecho del
mouse sobre el programa que deseemos
encriptar para que el proceso se lleve a cabo.




Incorpora una utilidad de borrado seguro gue
Impedira que los archivos que eliminemos de
nuestro PC puedan volver a ser recuperados.

&’ Kryptel Control Center
Tasks Pane

Encryption and Decryptin

4 How do I encrypt Files or Folders?

|-E| Encrypt files or Folders

y How do I add Files to existing containe

&dd files ko existing container
4 How do I decrypt?

Eﬁ Decrypt daka

YWerify conkainer

@ Browse or modify encrypred data

Backup and Restore v
Encrypted Filesets v

Passwords and Keys

§ ‘'what are passwords and keys?

Create binary key
Make backup copy of binary key

Kryptel Encryption Suite

Thank you for choosing Kryptel Encryption
Slitel

Kryptel is a feature-rich program, but the
learning curve is not steep, and the Knyptel
Control Center will help you start using the
program nght now. The Control Center s
a set of wizards along with Quick Help
pages. Its main purpose s to provide
bedinners with a set of easy-to-use typical
solutions, although it might also be useful
to a more experienced user.

First, openthe Enchyplion and
Dachgption group, and try to
encrypt and decrypt a file or

tisin Cinen the Windiomees
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Target File

Enter the full path of the target encopted file, *ou can tppe ik inor o
can press the 'Browse' button, go to the desired target folder, and enter
the file name anly.

Browse. .
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Encrypt-It

Encrypt-1t es una utilidad que permite
encriptar ficheros de la manera mas segura.

Este programa hace uso del algoritmo de
encriptacion conocido como RC4 Stream
Cipher, que no presenta limites en las claves
publica y privada, permitiéndonos usar dichas
claves de la longitud que nosotros deseemos.




& Encryptit!
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Finalmente debemos mencionar que no existe
. un sistema computarizado que garantice al
- 100% la seguridad de la informacion, por la
' inmensa mayoria de diferentes formas con las
cuales se pueden romper la seguridad de un
~ sistema.

Sin embargo realizando una buena planeacion

de estrategias de seguridad se podrian evitar
Importantes pérdidas y lograr la salvacion de
una organizacion o la obtencion de grandes
ganancias directas.




-Las actuales amenazas a Internet pueden
encontrar puertas de acceso vulnerables a
la red empresarial mas rapido que nunca y
los atacantes hoy en dia tienen mayores
destrezas para aprovechar las
vulnerabilidades.

-Un ano es una eternidad en el mundo de la
seguridad en Internet puesto gue muchas
cosas pueden cambiar es ese lapso de
tiempo.



- Una empresa proactiva, consciente de la
seguridad es menos probable que sufra de
enlaces deébiles o zonas vulnerables.

%% .Como ejecutivo a cargo de la seguridad, sus

empleados le tendran como el ejemplo a
seguir. Dé ejemplo mediante un esfuerzo
concertado para evitar caer en la trapa de
ejecutar un programa de seguridad
desactualizado.




Informacion es conocimiento y como tal
debemos atribuirle la importancia que
merece.

Esta importancia incluye estudiar y lograr la
forma de protegerla.

Esto plantea una paradoja:

SiI sumamos seguridad, bajan las posibilidades
de acceder a la informacion, lo que es igual al
Aislamiento y la Marginacion.

Si sumamos informacion, lo hacemos de forma
Insegura, lo que nos hace Globalmente
Vulnerables.
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Herramientas:

http://www.mail-abuse.com/lookup.html
http://www.spamhaus.org
http://openrbl.org/client
http://www.spamanti.net

http://rbls.org
ttp://www.tracert.com/cgi-bin/ping.pl
http://www.freshtech.com/ping.htm
http://www.tracert.com/cqgi-bin/trace.pl
http://www.geektools.com/traceroute.php
http://www.traceroute.org
http://www.traceroute.nl
http://www.opusl.com/www/traceroute.html
http://www.visualroute.com/server.html
http://www.traceroute.org/#Looking Glass
http://www.traceroute.org/#Route Servers
phaster.com




Privacy:

http://www.securitywire.com
http://www.privacy.net/analyze
http://www.junkbusters.com/cgi-bin/privacy
http://www.privacy.net/cookies
http://www.privacy.net/track
http://www.spychecker.com
http://www.gemal.dk/browserspy
http://www.anti-trojan.net/en/onlinecheck.aspx
nonymouse.com
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