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Por que la seguridad?

La masiva utilización de las computadoras y 
redes como medios para almacenar, transferir
y procesar información se ha incrementado en 
los últimos años, al grado de convertirse en un 
elemento indispensable para el funcionamiento 
de la sociedad actual.*

Como consecuencia, la información en todas sus 
formas y estados se ha convertido en un activo 
de altísimo valor, el cual se debe proteger y 
asegurar.*



INTERNETINTERNETINTERNET

*Son abiertas y 
accesibles

*Permiten intercambios      
rápidos y eficientes a 
nivel mundial y a bajo 
costo.

Este concepto hace posible nuevas formas de 
funcionamiento de la sociedad actual que se ve 
dificultada por las inseguridades que van 
dejando al descubierto.



Por ejemplo:

• Los mensajes pueden ser Interceptados y 
manipulados.

• NO se puede garantizar la identidad de los 
participantes de una comunicación.

• NO se puede garantizar la integridad de los 
datos transmitidos.

• Los datos personales pueden ser 
ilegalmente     almacenados,

• Etc.



Datos Interesantes
Internet ha pasado de tener miles de 
usuarios en 1983 a más de 800 millones de 
usuarios en el mundo en el 2004 y 1000 
millones en el 2005.

PROGRESION DE USUARIOS EN EL MUNDO

AÑO Nº Usuarios

1990 0,7-1 millón

2000 300-400 millones

2002 400-500 millones 

2003 500-600 millones

2004 800 millones

2005 1.000 millones

Fuente:  Angus Reid Group



• De acuerdo a un estudio realizado por una 
consultora, Internet fue uno de los indicadores 
que continuó creciendo durante la crisis en 
Argentina durante el 2002. 

• Si bien la tasa de crecimiento fue menor que 
en tiempos anteriores, en el año 2005, la 
cantidad de Usuarios de Internet en el país 
llegó a los 3.900.000 (10% población).

• Mientras que hoy hay mas de 10 millones de 
usuarios, lo que representa aproximadamente, 
el 26% de la población.
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Ventajas

Constituye un canal virtual vital para realizar 
negocios con los clientes actuales y futuros.

Desventajas

Internet representa riesgos de seguridad 
importantes que las empresas ignoran o 
subestiman.



Comercio electrónico

En el pasado, la posibilidad de conectarse 
con millones de clientes las 24 horas al día, 
los 7 días de la semana, era solamente 
posible para las grandes corporaciones. 

Ahora, incluso una compañía con recursos 
limitados puede competir con rivales más 
grandes ofreciendo productos y servicios 
por Internet con una inversión modesta.



Los servicios de comercio electrónico son 

muy llamativos para:

•Los consumidores que no quieren pasar 

su tiempo libre limitado en los almacenes 

minoristas tradicionales, 

•Sentirse restringidos por el horario normal 

de atención al público o, 

•Hacer largas filas para pagar en la caja. 



Los clientes no solamente compran fácilmente
sus productos, sino que las compañías también 
han innovado el uso de conceptos como 
“personalización” para crear relaciones 
exclusivas e individuales con los clientes. 

Las compañías que utilizan la personalización 
pueden identificar a sus clientes virtuales por el 
nombre, ofrecerles productos basados en 
hábitos de compra previos y almacenar de 
manera segura la información de la dirección 
del domicilio para agilizar las compras en línea.



Surgen nuevos desafíos que las empresas 
deben superar para tener éxito:

““DDebeneben ofrecer servicios fofrecer servicios fááciles de utilizar y ciles de utilizar y 

totalmente seguros porque guardan totalmente seguros porque guardan 

informaciinformacióón confidencial como n confidencial como direccionesdirecciones oo

nnúúmeros de las tarjetas de crmeros de las tarjetas de créédito dito 

personalespersonales””. . 



El amplio desarrollo de las nuevas tecnologías 
informáticas está ofreciendo un nuevo campo 

de acción a conductas antisociales y 
delictivas manifestadas en formas antes 

imposibles de imaginar, ofreciendo la 
posibilidad de cometer delitos tradicionales 

en formas no tradicionales.



John Schwarz, presidente y gerente de 
operaciones de Symantec, comparte sus 
opiniones sobre por qué la seguridad 
demanda una atención especial de los 
directivos.

1. ¿Por qué la seguridad es tan importante 
para los directivos?

Con las amenazas al ciberespacio cada vez más 
frecuentes y complejas, una violación a la 
seguridad podría ser devastadora para una 
empresa al afectar sus operaciones, la 
reputación corporativa y la confianza de los 
clientes y accionistas.



2. ¿Qué cambios percibe en relación con las 
amenazas al ciberespacio?

La nueva generación de amenazas en Internet 
puede atacar sin avisar puesto que la velocidad de 
distribución ha pasado de semanas a días y de 
días a horas.

En el futuro, veremos amenazas que se propagan 
en minutos o incluso segundos. 

También somos testigos de que el tiempo 
transcurre rápidamente desde el momento en que 
se descubre la amenaza hasta que se ataca.



Caso real:

• Aproximadamente a las 15:00 horas empezó a 
distribuirse un virus en las instalaciones de una empresa, 
a través de un correo electrónico que le llegó al área de 
ventas.

• La distribución consistía de tomar las listas de 
distribución de los miembros.

•Toda la compañía quedó sin comunicaciones, ya que el 
poderoso virus congestionó la Red completa, por el lapso 
de tres horas, quedando prácticamente fuera de línea, 
sin brindar ningún servicio. La facturación de la empresa 
es alrededor de 2,000,000,000.00 de dólares anuales.

•2,000,000,000 se dividen por 4380 horas de trabajo 
al año y se multiplica por 3 horas perdidas, lo que nos 
arroja un total de $1'369,863.01 USD. 



El Papel del GobiernoEl Papel del Gobierno

Por su parte, los gobiernos han comenzado 
a crear reglamentaciones diseñadas para 
garantizar que las empresas implementen 
suficientes controles de seguridad.

Están muy interesados en conocer la forma 
en la que las empresas protegen su 
información e infraestructura. 

En Estados Unidos, este interés se ha 
traducido en las recientes legislaciones 
Sarbanes-Oxley, HIPAA y GLBA . *



Definición Formal:

Se entiende por seguridad de los sistemas de 
información al conjunto de recursos:

• metodologías,
• planes, 
• políticas,
• documentos, 
• programas ó dispositivos físicos,

encaminados a lograr que los recursos de 
cómputo disponibles en un ambiente dado, 
sean accedidos única y exclusivamente por 
quienes tienen la autorización para hacerlo. 



La Seguridad 
Informática debe 

vigilar 
principalmente por 

las siguientes 
propiedades:

• Confidencialidad

• Integridad

• Control

• Disponibilidad

• Autenticación



Confidencialidad:

“Condición que asegura que la 
información no puede estar 

disponible por o para 
personas o entidades no 

autorizadas”.



Integridad:

“Condición que garantiza que 
la información es

modificada, incluyendo 
creación y borrado por el 

personal autorizado”. (saldos 
en un sistema bancario).



Control:

“Permite asegurar que sólo los 
usuarios autorizados puedan 

decidir cuando y como 
permitir el acceso a la 

misma”.



Disponibilidad:

“Grado en el que un dato esta 
en el lugar, momento y forma 
en el que es requerido por el 

usuario autorizado”.



Autenticación:

“Mecanismo que permite 
conocer si la persona que 

esta accediendo es 
realmente quien debe ser 

y no un extraño”.



Amenazas para la seguridad

AMENAZAS PARA LA SEGURIDAD

HUMANAS DESASTRES 
NATURALES

NO MALICIOSAS

MALICIOSAS

INTERNAS

EXTERNAS

EMPLEADOS 
IGNORANTES

INCENDIOS

INUNDACIONES

TERREMOTOS



Para tener en cuenta:

• Se sabe que los empleados internos que 
tienen acceso a los sistemas, causan el 80%   
del total de violaciones a la seguridad.

• La gran mayoría de los problemas internos 
no son maliciosos, sino que son causados por 
errores de buena fe. 

• Es importante que las empresas establezcan 
políticas de seguridad y programas para la 
toma de conciencia sobre la seguridad con  el 
fin de educar a los empleados.



Las amenazas pueden ser analizadas 

en tres momentos:

•La prevención (antes)
•La detección (durante)
•La recuperación (después)



Prevención:

“Mecanismos que aumentan la seguridad o 
fiabilidad del sistema durante su 
funcionamiento normal”.(encriptar)

Detección:

“Mecanismos orientados a revelar violaciones a 
la seguridad”. (firewall)

Recuperación:

“Mecanismos que se aplican cuando la violación 
de un sistema ya se ha detectado”.(backup)



Seguridad Física:

“Aplicación de barreras físicas y procedimientos de 
control, como medidas de prevención y 
contramedidas ante amenazas a los recursos o 
información confidencial”.

Seguridad Lógica:
“Aplicación de barreras y procedimientos que 
resguarden el acceso a los datos y accedan a 
ellos sólo personas autorizadas”.

“Todo lo que no está permitido debe
estar prohibido“.



Estrategias de seguridad

1) Crear una política global de seguridad.

2) Realizar un análisis de riesgo.

3) Aplicar las medidas correspondientes de 

seguridad.



Los programas de seguridad de la información 
no son para implementar y luego dejar en 
“piloto automático”. 

Se debe revisar objetivamente el estado del
programa de seguridad empresarial cada 6 ó 12
meses. 

En especial, se debe hacer una evaluación inicial 
de su situación actual, que incluya analizar 
cuidadosamente los componentes.



La evaluación inicial revisa las partes 
vitales del programa de seguridad: 
personal, procesos y tecnología.

El resultado de la evaluación señalará, las 
deficiencias y establecerán las 
recomendaciones sobre cómo puede mejorar 
la efectividad general del programa de 
seguridad.



1. El personal: Certificaciones y educación 
continuada.

El campo de la tecnología de la información 
en general y de la seguridad de la 
información cambia rápidamente. 

Muchas cosas pueden suceder en el mundo 
de la seguridad de la información en el 
trascurso de un año incluso en seis
meses.



Por ello nos deberíamos hacer la siguiente 
pregunta: 

¿Conoce el personal de seguridad los temas de 
seguridad más recientes, tales como la 
prevención de intrusos, las nuevas tendencias 
en seguridad de las aplicaciones y la 
importancia de solucionar las vulnerabilidades 
inmediatamente?

Así como las amenazas a la seguridad y la 
tecnología nunca se detienen, la curva de 
aprendizaje de los empleados tampoco debe 
estancarse.



Por ejemplo, se debe promover la formación en 
seguridad para actualizar el conocimiento en el 
sector, lo cual podría hacerse:

• Ofreciendo entrenamiento al personal, 
• Asistiendo a conferencias o a certificaciones 

fuera de la empresa,
• Trayendo al lugar de trabajo educadores de 

seguridad externos,
• etc.



Es importante que los miembros clave de 
su equipo tengan certificaciones en 
seguridad no sólo porque éstas reflejan
comprensión y conocimiento práctico de los
problemas de seguridad, sino también
porque la mayoría de certificaciones exige
cursos de educación continuada para
conservar la certificación. 

Esto garantiza que el personal certificado
refresca de manera activa sus
conocimientos para que esté actualizado
sobre las últimas amenazas, tecnología y 
mejores prácticas de seguridad.



Certificaciones más conocidas

CertifiedCertified Information Information SystemsSystems SecuritySecurity
ProfessionalsProfessionals (CISSP)(CISSP)..

CertifiedCertified Information Information SecuritySecurity Manager (CISM)Manager (CISM)

CertifiedCertified Information Information SystemsSystems Auditor (CISA)Auditor (CISA)..

SANS Global Information SANS Global Information AssuranceAssurance
CertificationsCertifications (GIAC) (GIAC) 



2. 2. La tecnologLa tecnologíía: a: AuditorAuditorííaa independiente y independiente y 
pruebas de penetracipruebas de penetracióónn..

Siempre es recomendable que un auditor 
externo realice anualmente un análisis 
independiente de su programa de seguridad. 

Los resultados mostrarán de manera precisa y 
objetiva cómo está el programa de seguridad. 

Como parte del análisis, el auditor podrá
evaluar los procesos de seguridad que el equipo 
ha implementado, como la administración de 
cuentas y la tecnología adoptada como la 
configuración de los firewalls. 



Pruebas de Penetracion

Otra forma importante de evaluar la 
efectividad de la tecnología de la seguridad es
realizar una prueba de penetración. 

En estas pruebas, un consultor de seguridad
independiente se dispone a "ciegas" a 
averiguar todo sobre sus sistemas y procede a 
utilizar esa información en su contra para
intentar penetrarlos. 

El consultor no recibe ninguna información
detallada sobre la infraestructura de su red de 
manera que confía en la información pública
para ver hasta donde puede llegar. 



Los Los resultadosresultados seseññalaralaráánn laslas zonaszonas dondedonde existeexiste
peligropeligro y le y le ayudarayudaráánn al al equipoequipo a saber a saber ccóómomo
configurarconfigurar la la tecnologtecnologííaa adecuadaadecuada dondedonde antes antes 
no no existexistííaa. . 

Los Los ananáálisislisis independientesindependientes y y laslas pruebaspruebas de de 
penetracipenetracióónn son dos son dos formasformas muymuy efectivasefectivas de de 
identificaridentificar laslas zonaszonas de alto de alto riesgoriesgo y y loslos puntospuntos
ddéébilesbiles antes de antes de queque seansean aprovechadosaprovechados, lo , lo queque
le le permitepermite a a susu equipoequipo prevenirprevenir y y hacerhacer ajustesajustes
a la a la tecnologtecnologííaa y a y a laslas normasnormas de de seguridadseguridad..



3. El proceso: Revise las políticas de 
seguridad y toma de conciencia

• Finalmente, se recomienda que realice un 
análisis periódico de sus políticas de seguridad 
y de los procesos que ha implementado para 
educar a los empleados y establecer los 
parámetros. 

• Revisión y actualizaciones de la política de 
seguridad rutinaria: ¿Cuándo fue la última vez 
que evaluó las políticas de seguridad adoptadas 
para garantizar que aún son relevantes y que 
están actualizadas? 



•• Si no Si no se se hahann revisado sus polrevisado sus polííticas hace mticas hace máás s 
de un ade un añño, ahora es el momento de hacerlo. o, ahora es el momento de hacerlo. 

•• Las polLas polííticas de seguridad nunca deben ticas de seguridad nunca deben 
considerarse estconsiderarse estááticas. ticas. 

•• Se recomienda realizar una revisiSe recomienda realizar una revisióón anual de n anual de 
todas las poltodas las polííticas ticas -- incluyendo la incluyendo la 
administraciadministracióón de cuentas, el acceso remoto, n de cuentas, el acceso remoto, 
control de vulnerabilidadescontrol de vulnerabilidades yy respuesta a respuesta a 
incidentesincidentes..

•• En la medida que cambian los entornos En la medida que cambian los entornos 
operativos, los planes comerciales, las operativos, los planes comerciales, las 
reglamentaciones y la economreglamentaciones y la economíía de su a de su 
empresa, y que surgen nuevas amenazas a empresa, y que surgen nuevas amenazas a 
la seguridad y nueva tecnologla seguridad y nueva tecnologíía, se deben a, se deben 
actualizar las polactualizar las polííticas para reflejar estos ticas para reflejar estos 
cambios.cambios.



•• Se debe pensar Se debe pensar en la cobertura de las polen la cobertura de las polííticas ticas 
que que existenexisten actualmente.actualmente.

•• ¿¿Son completas?Son completas?

•• ¿¿Es efectivo su programa de toma de Es efectivo su programa de toma de 
conciencia sobre la seguridad?conciencia sobre la seguridad?

•• ¿¿QuQuéé conocimiento tienen los empleados de su conocimiento tienen los empleados de su 
empresa sobre las polempresa sobre las polííticas de seguridad que ticas de seguridad que 
su equipo ha implementado? su equipo ha implementado? 

•• ¿¿Son conscientes de la importancia de la Son conscientes de la importancia de la 
seguridad de la informaciseguridad de la informacióón?n?



•• ¿¿Saben a quiSaben a quiéén recurrir si encuentran algo n recurrir si encuentran algo 
sospechoso en el equipo?sospechoso en el equipo?

•• ¿¿Para quPara quéé sirve tener polsirve tener polííticas de seguridad si ticas de seguridad si 
los empleados no las conocen?los empleados no las conocen?..

•• Es necesario que se cumplan las polEs necesario que se cumplan las polííticas a nivel ticas a nivel 
empresarial para que sean efectivas, aunque no empresarial para que sean efectivas, aunque no 
se cumplirse cumpliráán a menos que su equipo de n a menos que su equipo de 
seguridad inicie y desarrolle una campaseguridad inicie y desarrolle una campañña de a de 
toma de conciencia de la seguridad en la toma de conciencia de la seguridad en la 
empresa. empresa. 

•• Una revisiUna revisióón anual de las poln anual de las polííticas reducirticas reduciráá el el 
nivel de riesgo y evitarnivel de riesgo y evitaráá que su empresa se que su empresa se 
exponga innecesariamente.exponga innecesariamente.



Criptografía

• Para subsanar problemas relativos a la 
seguridad, surgieron distintos métodos o 
estrategias, siendo uno de los más antiguos 
pero actualmente utilizados:  la criptografía.

• Proviene del griego kryptos (esconder) y 
gráphein (escribir), es decir “Escritura 
escondida”



Métodos Antiguos

•Si bien no se la conocía como ciencia la 
criptografía existe desde muchísimos años 
atrás.

•La escítala fué utilizado durante la guerra 
entre Atenas y Esparta. 

•El mecanismo se basaba en una cinta de cuero 
o papiro y dos varas idénticas que tenían tanto 
el emisor como el receptor.



• Otro de los algoritmos antiguos tuvo su 
origen durante el Imperio Romano, en la 
época de Julio César.

• César utilizó un esquema criptográfico 
simple pero efectivo para comunicarse con 
sus generales.



Por ejemplo:



El método de cifrado introducido por Julio 
César introduce el concepto de "clave 
criptográfica".

Mensaje en 
claro

Uso inverso de la 
clave



Básicamente la criptografía se divide en dos ramas:

CRIPTOGRAFIA:

1) CLAVE 
PRIVADA O 
SIMÉTRICA

2) CLAVE PÚBLICA 
O ASIMÉTRICA



1) Criptografía Simétrica:
• Conjunto de métodos que permite una 

comunicación segura entre las partes 
componentes.

• Siempre y cuando previamente se haya 
intercambiado una clave que llamaremos clave 
simétrica, 

• La simetría se refiere a que las  partes usan la 
misma llave para cifrar, como para descifrar.



DES (Data Encryption Estándar)

• Es el más conocido;

• Desarrollado originalmente por IBM;

• Modificado y adaptado por el gobierno    

de los EE.UU;

•Se basaba en operaciones lógicas     

booleanas.



Se produjo la reducción de clave y de bloques:

• DES tiene 19 etapas diferentes;

• La primera es una transposición, una      

permutación inicial (IP) del texto plano de 64  

bits, independientemente de la clave.

• La última etapa es otra transposición(IP–1), la 

inversa de la primera.

• La penúltima etapa intercambia los 32 bits de 

la izquierda y los 32 de la derecha. 

• Las 16 etapas restantes son una red de Feistel

de 16 iteraciones.



Cifrado de Feistel

•El bloque de datos se 
divide en dos mitades;

• En cada vuelta de 
encriptación se trabaja, 
con una de las mitades.



• Seguridad en DES:

- mediados de 1.988.

- debilidad no del algoritmo.

- sino que la tiene la clave.

• Variantes del DES:

• - DES múltiple: 

- aplicar el algoritmo DES ,

- con diferentes claves, 

- varias veces.



2) Criptografía Asimétrica:

• Utiliza complicados algoritmo matemáticos con 
números primos grandes y curvas elípticas.

• Cada usuario ha de poseer una pareja de 
claves: 

* Clave privada;
* Clave pública.



Criptosistema RSA

•Las siglas provienen de su inventor (Rivest, Shamir, 
Adleman).

• Emplea las ventajas proporcionados por las 
propiedades de los nº primos, ya que su robustez se 
basa en la facilidad para encontrarlos.

•DES implementado en software es 100 veces más 
rápido que RSA. Por tanto para mensajes cortos se 
debe utilizar RSA y para los largos DES. 

•Desde el punto de vista de la confidencialidad  los 
algoritmos asimétricos proporcionan una mayor 
seguridad que los simétricos a costa de una mayor 
carga computacional. Es por esta razón que 
generalmente se emplea una combinación de ambos.



Firmas digitales

Permite al receptor de un mensaje verificar la 
autenticidad del origen de la información así
como verificar que dicha información no ha sido 
modificada desde su generación. 

Son una solución que ofrece la criptografía para 
verificar:

• La integridad de documentos.
• La procedencia de documentos.



•Se basa en la criptografía de clave pública o 
asimétrica.

• Se puede definir una función Hash como 
aquella que reduce el mensaje a un conjunto de 
datos, denominado resumen, de longitud 
mucho menor que el mensaje, usualmente 128 
ó 254 bits y que viaja junto con el mensaje 
original.



1. E  genera un resumen del 
documento.

2. E cifra el resumen con su clave 
privada, firmando por tanto el 
documento. Este resumen es su firma 
digital.

3. E  envía el documento junto con el 
resumen firmado (la firma digital) a R.
4. R genera un resumen del 
documento recibido de E, usando la 
misma función unidireccional de 
resumen.

5. Después R descifra con la clave 
pública de E, que es conocida, el 
resumen firmado (firma digital de E).

6. Si el resumen firmado coincide con 
el resumen que él ha generado, la 
firma digital es válida.



Algunas aplicaciones de la firma digital

Se puede aplicar en las siguientes situaciones:

· E-mail.

· Contratos electrónicos.

· Procesos de aplicaciones electrónicos.

· Formas de procesamiento automatizado.

· Transacciones realizadas desde financieras alejadas.

· Transferencia en sistemas electrónicos.

· En aplicaciones de negocios, un ejemplo es el (EDI).   

intercambio electrónico de datos de computadora a  

computadora intercambiando mensajes que representan  

documentos de negocios.



•En los métodos asimétricos, cada entidad sólo ha de 
poseer un par de claves (privada y pública) 
independientemente del número de sistemas con los 
que se comunique. 

•El único requisito que se ha de cumplir es la 
integridad de la clave, para así evitar que   un posible 
atacante sustituya una clave  pública y suplante a su 
usuario legítimo.

Para evitar esto se recurre a lo que se denominan 
certificados de clave pública, que son emitidos por 
unas entidades de confianza llamadas Autoridades 
Certificadoras (CAs,Certification Authorities) y que 
garantizan que una determina clave pública pertenece 
a su verdadero poseedor.



•Estas entidades permiten garantizar los 
servicios de confidencialidad e integridad de los 
datos y el no repudio de origen y destino.

• Una arquitectura de gestión de certificados 
(Public Key Infrastructure) ha de proporcionar 
un conjunto de mecanismos para que la 
autenticación de emisores y recipientes sea 
simple, automática y uniforme, 
independientemente de las políticas de 
certificación empleadas.



• Un certificado digital es un documento que 
contiene diversos datos, entre ellos el 
nombre de un usuario y su clave pública, y 
que es firmado por una Autoridad de 
Certificación (AC). 

• Como emisor y receptor confiarán en esa 
AC, el usuario que tenga un certificado 
expedido por ella se autenticará ante el 
otro, en tanto que su clave pública está
firmada por dicha autoridad.

• Una de las certificaciones más usadas y un 
estándar en la actualidad en 
infraestructuras de clave pública PKIs
(Public-Key Infrastructure) es X.509.



• X.509 está basado en criptografía asimétrica y 
firma digital. 

• La autenticación se realiza mediante el uso de 
certificados. 

• El certificado se cifra con la clave privada de la 
AC.

• Todos los usuarios poseen la clave pública de la 
AC.



Las CAs tienen como misión la gestión de los 
denominados certificados (de clave pública).

Un certificado esta compuesto por varios campos:

- Identidad del propietario,

- Clave  pública, 

- Periodo de validez, 

- Identidad y clave pública de la CA que lo expidió, 

- Firma digital del certificado. (realizada por la CA).



Software

CryptoForge es un software de encriptación para 
seguridad personal y profesional. 

Permite proteger la privacidad de los archivos, 
directorios, o mensajes sensibles encriptándolos
con hasta cuatro algoritmos criptográficos 
robustos. 

Una vez que la información ha sido encriptada, 
puede ser almacenada en un medio inseguro, o 
transmitida en una red insegura (como Internet) 
y aún así permanecer secreta. Luego, la 
información puede ser desencriptada a su formato 
original. 



CryptoForge integra la criptografía más robusta 
disponible hoy día, dentro del entorno de 
Windows.

Módulo archivo

El módulo de encriptación de 
archivos le permite 
encriptar, desencriptar, y 
destruir cualquier tipo de 
archivo, así como directorios 
y unidades de disco, desde 
dentro del Explorador de 
Windows o Mi PC con la 
facilidad de un clic. El 
módulo de encriptación de 
archivos maneja archivos de 
cualquier tipo y tamaño, en 
cualquier clase de disco, y 
tanto sobre recursos locales 
como de red.



El módulo de encriptación de 
texto incluye un seguro editor 
de texto que le permite crear, 
encriptar y desencriptar
documentos de forma tal que 
pueden ser enviados a través 
de cualquier programa de 
correo electrónico, mensajero, 
e inclusive chat. Los 
documentos de CryptoForge
pueden contener archivos 
incrustados, así como 
imágenes, clips de sonido, 
planillas de cálculo, y objetos 
en general.

Módulo texto



CryptoForge provee cuatro robustos algoritmos 
criptográficos: 

Blowfish de 448 bits, 
Rijndael (AES) de 256 bits, T
Riple (DES) de 168 bits, 
Gost de 256 bits.

Incluye encriptación múltiple, encriptación de 
nombre de archivo, medidor de velocidad de los 
cifradores, y caché de contraseña. 

La instalación estándar incluye los idiomas 
español e inglés, tanto en la interfaz de las 
aplicaciones como en la ayuda.



Kryptel

kryptel es una utilidad que permite encriptar y 
desencriptar ficheros de una forma sencilla y 
rápida, impidiendo así que sean vistos por 
personas no autorizadas.

El programa utiliza la capacidad arrastar y 
pegar de Windows para el manejo de los 
programas y su encriptación. 

También se integra con el explorador de 
archivos de Windows, de manera que solo es 
necesario pulsar con el botón derecho del 
mouse sobre el programa que deseemos 
encriptar para que el proceso se lleve a cabo. 



Incorpora una utilidad  de borrado seguro que 
impedirá que los archivos que eliminemos de 
nuestro PC puedan volver a ser recuperados.





Encrypt-It

Encrypt-It es una utilidad que permite 
encriptar ficheros de la manera más segura. 

Este programa hace uso del algoritmo de 
encriptación conocido como RC4 Stream
Cipher, que no presenta límites en las claves 
pública y privada, permitiéndonos usar dichas 
claves de la longitud que nosotros deseemos.  





Conclusión

•Finalmente debemos mencionar que no existe 
un sistema computarizado que garantice al 
100% la seguridad de la información, por la 
inmensa mayoría de diferentes formas con las 
cuales se pueden romper la seguridad de un 
sistema. 

•Sin embargo realizando una buena planeación 
de estrategias de seguridad se podrían evitar 
importantes pérdidas y lograr la salvación de 
una organización o la obtención de grandes 
ganancias directas. 



•Las actuales amenazas a Internet pueden 
encontrar puertas de acceso vulnerables a 
la red empresarial más rápido que nunca y 
los atacantes hoy en día tienen mayores 
destrezas para aprovechar las 
vulnerabilidades. 

•Un año es una eternidad en el mundo de la 
seguridad en Internet puesto que muchas 
cosas pueden cambiar es ese lapso de 
tiempo. 



• Una empresa proactiva, consciente de la 
seguridad es menos probable que sufra de 
enlaces débiles o zonas vulnerables. 

•Como ejecutivo a cargo de la seguridad, sus 
empleados le tendrán como el ejemplo a 
seguir. Dé ejemplo mediante un esfuerzo 
concertado para evitar caer en la trapa de 
ejecutar un programa de seguridad 
desactualizado.



Información es conocimiento y como tal 
debemos atribuirle la importancia que 

merece.

• Esta importancia incluye estudiar y lograr la 
forma de protegerla.

• Esto plantea una paradoja:
• Si sumamos seguridad, bajan las posibilidades 

de acceder a la información, lo que es igual al 
Aislamiento y la Marginación.

• Si sumamos información, lo hacemos de forma 
insegura, lo que nos hace Globalmente 
Vulnerables.
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Herramientas:

http://www.mail-abuse.com/lookup.html
http://www.spamhaus.org
http://openrbl.org/client
http://www.spamanti.net
http://rbls.org
ttp://www.tracert.com/cgi-bin/ping.pl
http://www.freshtech.com/ping.htm
http://www.tracert.com/cgi-bin/trace.pl
http://www.geektools.com/traceroute.php
http://www.traceroute.org
http://www.traceroute.nl
http://www.opus1.com/www/traceroute.html
http://www.visualroute.com/server.html
http://www.traceroute.org/#Looking Glass
http://www.traceroute.org/#Route Servers
phaster.com



Privacy:

http://www.securitywire.com
http://www.privacy.net/analyze
http://www.junkbusters.com/cgi-bin/privacy
http://www.privacy.net/cookies
http://www.privacy.net/track
http://www.spychecker.com
http://www.gemal.dk/browserspy
http://www.anti-trojan.net/en/onlinecheck.aspx
nonymouse.com

WWW:

codeflux.com
codeflux.com
codeflux.com
http://www.submitpilot.com
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