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VPN

' - Network Virtual Private

“Las Redes Virtuales Privadas (VPN) son un
concepto de tecnologia que permite conectar
varias LAN’s o estaciones remotas entre si, de
forma seqgura y confidencial, a través de un medio
inseguro como INTERNET, mediante el uso de la
autenticacion, encriptacion y tuneles para las
conexiones.”
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Network Virtual Private
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Cliente VPN

Servidor VPN

Internet 192.168.1.4

Arquitectura Cliente to Lan.
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Network Virtual Private

Internet

19216820 19216801

192.168.1.0
é’go *g—o *’;o
192.168.1.2 192.168.1.3 192.168.1.4

Arquitectura Lan-to-Lan.
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Ejemplo de Uso de una VPN en |la

Provincia de Corrientes A
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Tecnologias Anteriores \V/=IN

Network Virtual Private

Tecnologias
anteriores a las VPN

Enlaces

Conmutados

ATM Clear Chanel Frame Relay acceso Remoto a Redes

Universidad Nacional del Nordeste (&J i1



Tecnologias Anteriores VPN
| Nefwork Virtual Private

A

ENLACES DEDICADOS

Fueron la primera tecnologia WAN

que se adoptd usando la E < » E]

infraestructura de voz de los distintos
operadores de telefonia.

Se necesitaban conexiones fisicas
reales necesitando de un proveedor
en cada sitio resultando en una solo
linea de comunicacion entre dos
partes.
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Tecnologias Anteriores VPN
| Nefwork Virtual Private
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Tecnologias Anteriores VPN
| Nefwork Virtual Private
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Tecnologias Anteriores VPN

- Network Virtual Private

ENLACES DEDICADOS

* Son enlaces donde solo interviene la red de transporte del proveedor de

servicios.
* Para el mercado corporativo comunmente van desde los 64 kbit/s hasta los

2048 kbit/s.
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Tecnologias Anteriores E VPN

Network Virtual Private

ENLACES DEDICADOS

e Son enlaces donde solo |nterV|ene.Ie? red TELECOM
de transporte del proveedor de servicios.
e Van desde los 64 kbps a 2048 kbps. D

e Elevada eficiencia en las transmisiones.
e Tarifas planas (sin influencia del trafico
cursado) en funcién del ancho de banda

contratado.
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Tecnologias Anteriores VPN

Network Virtual Private

FRAME RELAY

e Método de comunicacion orientado a paquetes para la conexion de
sistemas informaticos.

* Frame Relay es un protocolo WAN de alto rendimiento que trabaja en la
capa fisica y de enlace de datos del modelo de referencia OSI.

e Permite compartir dinamicamente el medio y por ende el ancho de banda
disponible.

e Ofrece un alto desempefio y una gran eficiencia de transmision.

e Va desde 64 kbps hasta 4Mbps.
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Tecnologias Anteriores VPN

Network Virtual Private

FRAME RELAY

Circuitos Virtuales Penmatientes
(CIE =14, 32, 44, ..., 204 Ebpz.)

Circuitos Virtuales en Frame Relay.
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Tecnologias Anteriores V=N

- Network Virtual Private

FRAME RELAY

s Ventajas

e Flexibilidad del servicio.

e Alta velocidad.

e Bajos retardos.

e Elevada eficiencia en las transmisiones.

e Gran capacidad de transmision de informacion.

e Compromiso de Calidad de Servicio (QoS).

e Diferentes canales pueden compartir una sola linea de transmision.
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Tecnologias Anteriores VPN

Network Virtual Private

FRAME RELAY

+* Desventajas

e Carece de flexibilidad para alterar la topologia de la red.

e Dificiles de administrar equipos de acceso remoto. Si, por ejemplo, se desea
soportar un acceso remoto simultaneo para un total de hasta 200 usuarios,
significa 200 lineas de salida, 200 médems y 200 conexiones al propio firewall.
e Estos enlaces también son susceptibles de caidas, y su montaje, en cuanto a
hardware se refiere, es tan complejo que es practicamente imposible cambiar
a otro proveedor mientras el enlace se restablece.

e Costoso para conectar multiples puntos.
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Tecnologias Anteriores VPN

Network Virtual Private

Solucion Frame Relay Solucion VPN-IP

=
—
_—

\\ —
REDFRAME™~
VRELAY _ . j

Sitio 1

Una sola dltima milla
Dos PVCs
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Tecnologias Anteriores VPN

Network Virtual Private

ATM

e ATM (Asynchronous Transfer Mode / Modo de Transferencia Asincrono) es un
protocolo de transporte de alta velocidad.

e Actualmente tiene mucho uso como red troncal (Backbone).

e La velocidad de trabajo en ATM es 155 Mbps y 622 Mbps (4 canales a 155 Mbps).
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Tecnologias Anteriores VPN

Network Virtual Private

ATM

s Aplicaciones

¢ Intercambio de informacién en tiempo real.

e Interconexion de redes LAN que requieran un gran ancho de banda.
¢ Interconexidon de PBX.

e Acceso a Internet de alta velocidad.

¢ \Videoconferencia.

-
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Tecnologias Anteriores VPN

Network Virtual Private

ENLACES CONMUTADOS

e Los enlaces conmutados se dividen en dos e
tipos: onr
e Analogicos: llegan hasta velocidades de 53 kbps
para el downlink y hasta de 48 kbps para el uplink.

e Digitales: transmiten a 64 kbps o0 128 kbps. Estos

ultimos son conocidos como enlaces RDSI (Red e— .
Digital de Servicios Integrados).
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Tecnologias Anteriores VPN

twork Virtual Private

ACCESO REMOTO A REDES (RAS)

*En este tipo de arquitecturas existe un RAS (Remote Access Server) que actiua como
una puerta de enlace entre el cliente remoto y la red. Después de que un usuario haya
establecido la conexidén por medio de una llamada, la linea telefénica es transparente
para el usuario, y este puede tener acceso a todos los recursos de la red como si
estuviera ante un equipo directamente conectado a ella.

e Este tipo de implementacion fue el antecesor mas proximo de las VPN-IP, sus
deficiencias radican en los costos de las [lamadas que se deben efectuar,
principalmente las de larga distancias y la falta de confidencialidad en la transmision
de la informacidn ya que no soportan encriptacion de datos.
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Tecnologias Anteriores = VPN

Network Virtual Private

ACCESO REMOTO A REDES (RAS)

_

E L 1 Dial up t, t

== Routar LN Y Share 360
Access p— %
Sarver

Sarver
‘h g
< — =]
.l ==

Authentication Server | i

Wireless

Escenario Tipico de un Acceso Remoto a Redes
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Tecnologias Anteriores E VSN

Network Virtual Private

ACCESO REMOTO A REDES (RAS)

También es comun pero poco eficiente utilizarlo para realizar la conexion
de acceso a Internet que luego se va a utilizar para establecer la VPN.

== ' Conexion de Accesc Remto

Modem

Senidcr RAS Senidor VPN

Red Virtual Privada sobre una conexion RAS
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Tecnologias Anteriores V=N

PROTOCOLO PUNTO A PUNTO (PPP)

*E| PPP es un protocolo de nivel de enlace estandarizado en el
documento RFC 1661, 1662, 1663.

* Por tanto, se trata de un protocolo asociado a la pila TCP/IP de uso en
Internet.

e Proporciona un modo estandar para transportar datagramas
multiprotocolo sobre enlaces simples punto a punto entre dos pares.

e Generalmente se utiliza para establecer la conexién a Internet de un
particular con su proveedor de acceso a través de un modem telefonico.
e Ocasionalmente también es utilizado sobre conexiones de banda ancha
(como PPPoE o PPPoA).

e Otro uso es utilizarlo para conectar a usuarios remotos con sus oficinas
a través del RAS de su empresa.
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Tecnologias Anteriores VPN

= Network Virtual Private

PROTOCOLO PUNTO A PUNTO (PPP)
+* Fases de PPP

e Fase Previa: se establece la conexion fisica, por ejemplo el cliente PPP
realiza una llamada telefénica al modem del ISP.

e Fase 1: Establecer el enlace del PPP.

e Fase 2: Autenticacion de Conexion.

e Fase 3 (opcional): Control de rellamado del PPP.

e Fase 4: Invocar los Protocolos de Nivel de Red.

e Fase 5: Transferencia de Datos.

e Fase 6: Finalizacidon de la Conexion.

e 0 Conexion de Accesc Remto

Modem

Senidcr RAS

' 3
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Tecnologias Anteriores = VPN

work Virtual Private

OfficeConnect’ Cable/DSL Router OfficeConnect’ Cable/DSL Router

R—— Internet Settings PPPoE Interface
LN Sertings EROE LREREC

Internet Settings The fallowing information is usually provided by your ISP,

DNS Please select the Internet sharing protocol, User Name ldelegoya@amet—corr—glc

Hostname & MAC s Dynamic IP Address Passwaord I"".
Firewall ol PPPoE
VPN r PRTP Retype Password [ennee
SNMP C Static IP Address Service Name (Optional) l
System Tool
:5 em d““ s MTU (1200-1492) |1454
Advance
_ | Do not make changes to the MTU setting unless your ISP specifically
Status and Logs different setting than 1492,

Configuracién de Tipo de Conexidn a Internet. tdle Timeout [10 (time in minutes; Enter 0 to never tieout)

V' auto Reconnect After Timeout

Help | <<Back| Next>>| Canc

Configuracién del Cliente PPPeE.
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Redes Virtuales Privadas \V/=IN

~ Network Virtual Private

«<* OBJETIVOS DE UNA IMPLEMENTACION VPN

e Proporcionar movilidad a los empleados (teletrabajo).

e Acceso a la base de datos central sin utilizacion de operadores telefonicos.
e Interconexion total a la red de todos los comerciales (empleados), de forma
segura a través de una infraestructura publica.

e Correo electrdnico corporativo.

e Flexibilidad y facilidad de uso.

e Facil adaptacion a las nuevas tecnologias.

e Reduccion de costos a la hora de interconectar distintas puntos.
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Redes Virtuales Privadas __ VPN

Network Virtual Private

Autenticacion ~

Encriptacion

Control
de Acceso
a Recursos

TDe
Capacidades
"DeControl |
stas

Rinsjael

3-DES

—

RSA
Diffie-
DES Hellman

Asimétrica

— -
oo Gt | |-~
en n E

Protocolo VPN

Etapas Necesarias de una Solucién VPN.

Universidad Nacional del Nordeste (&J



Funcionamiento Basico de una VPN 3 VPN

= = ‘Network Virtual Private

Tanto el Cliente como el Servidor cuentan, como minimo, con lo siguiente:
a) Conexion a Internet (condicidon necesaria para este ejemplo).

b) Una Interfaz de Red Fisica para la conexion a Internet.

c) Una interfaz de red Virtual que utiliza para conectarse a la Red Privada
Virtual.

d) Un Puente Virtual que conecta ambas interfaces.

FISICQ m——

/

Virtual

3 objetos
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Funcionamiento Basico de una VPI VPN

Network Virtual Private
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ARQUITECTURAS VPN V=N

Network Virtual Private

@ Acceso Remoto.

@ Intranet LAN-to-LAN.

@ Extranet.
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ARQUITECTURAS VPN VEN

Network Virtual Private

@ Acceso Remoto.

Cliente VPN r_/‘\\ Servidor VPN

Pc Remota

Pc Local

a) Clientes VPN a un Servidor VPN.
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ARQUITECTURAS VPN E VEN

Network Virtual Private
@ Acceso Remoto.

>~

192.168.1.2

192.168.1.6

192.168.1.1

: ‘ > 192.168.1.3
<25 67.48.20.5
\\‘z”\_ ¢ w
Cliente VPN Internet Servidor VPN 192.168.1.4
192.168.1.5

b) Clientes-VPN a una LAN.
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AVARIN

Network Virtual Private

Internet

192.168.2. 192.168.0..

192.168.1.0
é'go *g—a é’;‘o
192.168.1.2 192.168.1.3 192.168.1.4

Conexion entre Distintas Redes.
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ARQUITECTURAS VPN e V=N

Network Virtual Private

Lan-to-Lan
ENLACE
LAN 1 WAN LAN2
Parcial Completa
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ARQUITECTURAS VPN E VPN

Network Virtual Private
@ Extranet.

Empresa Manufacturera

/  Empleado
=/ (Planta Externa)

o —

192.168.2.35

= Proveedor
192.168.1.1

TRLALS

192.168.1.2 192.168.1.3 192.168.1.4
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VPN

Network Virtual Private

Tunelamiento

Voluntarios

Obligatorios

aasT T e
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AVARIN

TU ne I amie ntO Network Virtual Private
Gateway Gateway
Sitio 1 VPN VPN Sitio 2
Qﬂ m POP PO m ”
\—\\/_v/” INTERNET w
| I | | | !
| | | | | |
| o L |
r' : : End-to-End : : "{
- | \End-io-LAN — !
|
!‘ End-to-POP : T i i i
| l"‘ ! CAN-To-LAN ! ™ |
| | - FOP10-FOP > | |
| | | | |
! I"[ ! LAN-12-POF ": : !

Modelo de Tunelamiento.
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Implementacién de VPNs por Hardware VPN

<2

. Network Virtual Private

e E| proceso de Encriptacion y Desencriptacion se realiza a nivel fisico.
e Se necesita equipos que permitan realizar esta tarea de forma

transparente.

e Porlo general, los elementos utilizados son los Routers con VPN

incorporada.

e Estos dispositivos llevan incorporado un procesador y algoritmos de

encriptacion.

' 3
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Implementacion de VPNs por Hardware VPN

- Network Virtual Private

“* VENTAJAS DE LAS IMPLEMENTACIONES POR HARDWARE

e Lainstalacion vy la configuracion son relativamente sencillas.

e No necesita personal especializado y su mantenimiento es minimo.

e Un Unico elemento puede habilitar varias VPNs ubicadas en distintos
sitios.

e Elsistema es independiente de las maquinas conectadas a la red.

e No necesitamos maquinas dedicadas para realizar la VPN.
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Implementacion de VPNs por Hardware VPN

Network Virtual Private

¢ INCONVENIENTES DE LAS IMPLEMENTACIONES POR HARDWARE

e El firmware de los sistemas es cerrado y se depende del fabricante para
poder cambiarlo.

e Los sistemas de encriptacion suelen ser cerrados y el fabricante suele
utilizar un unico tipo.

e En la mayoria de las ocasiones los elementos hardware de los extremos
gue componen la red privada virtual, deben ser iguales o por lo menos del
mismo fabricante.

e La seguridad solo se implementa desde los dos extremos de la VPN, siendo
inseguro el camino que recorre la informacion desde el ordenador hasta el
dispositivo VPN.
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3Com* OfficeConnect® Cable/DSL Router
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Network Virtual Private

Specifications

Red privada virtual

« |PSec VPN, admite hasta 2 tuneles IPSec

« El rendimiento de VPN IP5ec es de hasta 4 Mbps+

«WVEN PFTE. admite hasta 4 tuneles PPTP

« El rendimiento de VPN PPTP es de hasta 10 Mbps

» Autenticacion y administracion de claves de Internet
Key Exchange (IKE) y Manual key

« Autenticacion (MD5 7 SHA-1)

« Cifrado DES/30ES

+ Cifrado AES 128/192/256

» Cabecera de autenticacion (AH) IP

+ Carga de seguridad encapsuladora (ESP) [P

* Concentrador VPN

« Compatibilidad con IPSec VPN dinamico

« NAT Traversal de [PSec (IPSec NAT-T)

* OPD (Dead Peer Detection) de IPSec

+» Admite acceso remoto y conexiones |PSec oficina a
oficina

« Servidor PPTP

* Netbios sobre VEN



Implementacién de VPNs por Hard VPN

Network Virtual Private
ZyXEL zywaL oTe

Generador de PINs

ZyWALL USG 100

Un generador de PINs de 6 digitos numéricos para ser utilizado
junto con una contrasefia en un proceso de autenticacién robusto,

Con integracién de tecnologia VPN IPSecy SSL, es la solucién ideal
para aplicaciones VPN a través de redes distribuidas. Mayor
conectividad de red con enlaces multi-ISP, tarjetas inaldmbricas y 3G

P VPN hibrida (IPSec/SSL/L2TP)
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Mﬂduﬂlcarl:hdﬂla serie DismASA EEM Cisco ASA 5505

Basa/

CiscoASABE
Basa/

VPN

Network Virtual Private

Cisco ASA 5520

Cisco ASA 5540

Cisco ASA 5bB0

Manczdo Oficira pequana, hogarafia/ Oficing remota, suoursal / Empmsasan cmcmianio ¥ Empras:s paguafios Emprasas madianas Grandas amps sas

Platalomma da swilching da sarsicios mdtipkas! T S P i

Trabajedons miviksampmsanaks
Resumen de rendimiemnto
Capacidad micima da prooa samianio (Mopsl dal fiswall 180 30 L7y 6E0 1200
Capacidad méima da proca samianio (Mopsl da VPN 3DESBES 100 170 225 326 £25
Canfidad miwima da sasionas da usuario da VPN do sitoasitioy | 10725 260 TED BOOO SO0
o BCOE S0 Mmoo
Cantidad miima da sasionas da usuario da VPN 5501 i) 250 Tl 2600 5000
Cantidad miima da cona donas 10000 # 26000 50,000 13000 280000 400000 ELI00
Cantidad méwima da cona xdona s sagunda 3000 E000 R0 20000 ZA000
Paquaias por sogundo (64 byias) ER000 10000 320000 OO0 BO0D00
Resumen t&cnico
Marrioria (MH] 256 256 E12 1024 A0
Mamoria fash dal sistorma (ME] ] Bl (1] 64 G
Puarios inkmgrados Switch da 8 puarios 1000 con 2 pusrtos: Powar over Ethamet | BA0FI00 A A0 100000, A0H00 000, A 00000,

140100 LA 00 14061 00

Cantidad manima da imarizcas virtuakas (VAN 3 lanlsoos roncslas dasactvadaos) BOAD0 15D 200 XD

20 lanlsoas troncalas acthmdos)
Rerara da apansisn S50EEM Si (58 Si [SEM) i (EEM S {sEM Mo
Capacidades S2C/55M
Compatisdidad S50/52M Futura, 320 COC-28M AIP-SSM CSC GEM NP.23M C2C-SEM AIP-SEM, Mo

AGE-22M AGEEEM AGE-S5M

Prrvancidn da intnusionas Mo disporibla Si lcon AIP-SEM ZilconAIP-35M) S foon AP-22M Mo
Capacidad da procasamianio Wb psl da midigacion conoumania Mo disporibla 150 foon AP-SEAL 0 225 (con AIP-SSMAT A0 jconAP-SSML2T) Mo disponibla
conira amanares (irowall & sarscios PS] 300 fcon AP S 5200 37E (conAIP-S5M-20]
Ariti-¥ fanifvirus, anfisoywen, blogueo da archivos, anfispam, Mo disporibla Si lcon CSC_SEM) Ziloon CEC-55M) 5 foon CEC-25M Mo disponibla
antiphishing ¥ fikmdo da URL]
Canfidad méwima da usuarios por andtdres, andspewos Mo disporibla BO0 [CEC S50 ED0CEC 2200 EOOCSC BEMLIO Mo disponibla
Heoguan do archives (s6lo CS0-220 1000 [C2C-55M-20 1000 ICSC- 220204 1000HCSC-SEN- 200
Caracioristices da boancis C2C 35M Plus Mo disporibla Antispam, anfiphishing fhrado da LRI dnfispam, andphishing fitrado da URL. | Andspam, antiphishing, filkado da URL | Modisponibka

Especificaciones Técnicas de la familia de dispositivos CISCO 5500.
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Implementacion de VPNs por Hardwar

s CARACTERISTICAS IMPORTANTES DE UN DISPOSITIVO VPN
e Protocolos VPN que soporta.

e Cantidad maxima de sesiones de usuario.

e Soporte de Arquitecturas VPN.

e Protocolos de Encriptacion.

e Métodos de Autenticacion.

e Soporte para DDNS (Dynamic DNS).

Universidad Nacional del Nordeste &J
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Implementacion de VPNs por Hardware - VPN

s

- Network Virtual Private

+* INCONVENIENTES DE LAS IMPLEMENTACIONES POR SOFTWARE

e Es necesario instalar el software en una maquina, pudiendo ser necesario,
si la carga de informacion es muy grande, tener que dedicar una maquina
para este proposito.

e E| sistema de claves y certificados esta en maquinas potencialmente
inseguras, que pueden ser atacadas.

e Si el software es de libre distribucion, éste puede estar modificado y

contener puertas traseras.
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Implementacion de VPNs por Hardware VPN

&3

Network Virtual Private

** Inconvenientes de las implementaciones por software

e Es necesario instalar el software en una maquina, pudiendo ser necesario,
si la carga de informacion es muy grande, tener que dedicar una maquina
para este proposito.

e E| sistema de claves y certificados esta en maquinas potencialmente
inseguras, que pueden ser atacadas.

e Si el software es de libre distribucion, éste puede estar modificado y

contener puertas traseras.
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PPTP (Protocolo de Tunel Punto a Punto) VPN

~ Network Virtual Private

*Es quiza el protocolo mas sencillo de entunelamiento de paquetes.

e En general, usado por pequefias empresas.

e Debido a la integracidon que hizo Microsoft en sus sistemas operativos, PPTP tuvo
gran acogida en el mercado mundial.

* PPTP se soporta sobre toda la funcionalidad que PPP le brinda a un acceso
conmutado para construir sus tuneles a través de Internet.

e Es capaz de encapsular paguetes IP, IPX y NETBEUI.

e PPTP encapsula paquetes PPP usando una versiéon modificada del Protocolo de

Encapsulamiento Ruteado Genérico (GRE - Generic Routing Encapsulation).
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PPTP (Protocolo de Tunel Punto a Punto) V=N

= Network Virtual Private

e Es quiza el protocolo mas sencillo de entunelamiento de paquetes.

e En general, usado por pequeiias empresas.

e Debido a la integracidon que hizo Microsoft en sus sistemas operativos, PPTP tuvo gran
acogida en el mercado mundial.

* PPTP se soporta sobre toda la funcionalidad que PPP le brinda a un acceso conmutado
para construir sus tuneles a través de Internet.

e Es capaz de encapsular paquetes IP, IPX y NETBEUI.

e PPTP encapsula paquetes PPP usando una version modificada del Protocolo de
Encapsulamiento Ruteado Genérico (GRE - Generic Routing Encapsulation)

Cabeeera Cabueccia Cabeeera (Cabeecra Datos Cola
Nivel 2| 1P GRE Ppp Nivel 2

Paquete del Protocolo PPTP.
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L2TP (Protocolo de Tunel de Capa 2) VPN

& Network Virtual Private

e |L2TP fue creado como el sucesor de PPTP y L2F (CISCO).

e Las dos compaiiias abanderadas de cada uno de estos protocolos, Microsoft
por PPTP y Cisco por L2F, acordaron trabajar en conjunto para la creacion de un

unico protocolo de capa 2 y lograr su estandarizacion por parte de la IETF.
e Soporta multiprotocolo.

e Permite que un Unico tunel soporte mas de una conexion.
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L2TP (Protocolo de Tunel de Capa 2) VPN

& Network Virtual Private
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L2TP (Protocolo de Tunel de Capa 2) VPN
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e L2TP no cifra en principio el trafico de datos de usuario, lo cual puede

dar problemas cuando sea importante mantener la confidencialidad de los

datos.

C2TP"

Conexion , Control , Autenticacion

Encriptacion
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SSL (Secure Layer Socket)

Network Virtual Private

» SSL (Secure Socket Layers) es un protocolo que administra la seguridad de las
transacciones que se realizan a través de Internet.

e El estandar SSL fue desarrollado por Netscape, junto con Mastercard, Bank of America 'y
Silicon Graphics.

* Se basa en un proceso de cifrado de clave publica que garantiza la seguridad de los datos
gue se envian a través de Internet.

e Su principio consiste en el establecimiento de un canal de comunicacion seguro (cifrado)
entre dos equipos (el cliente y el servidor) después de una fase de autenticacion.

e A mediados de 2001, la patente SSL fue adquirida por IETF (Internet Engineering Task
Force) y adoptd el nombre de TLS (Transport Layer Security).
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SSL (Secure Layer Socket)

e E| sistema SSL es independiente del protocolo utilizado; esto significa que
puede asegurar transacciones realizadas en la Web a través del protocolo
HTTP y también conexiones a través de los protocolos FTP, POP e IMAP.

e SSL es transparente para el usuario. Por ejemplo, un usuario que utiliza un
navegador de Internet para conectarse a una pagina Web de comercio
electrénico protegido por SSL enviara datos cifrados sin tener que realizar
ninguna operacion especial.

En Internet Explorer En Mozilla

é 0 Internet [ﬁ Terming
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e Los objetivos iniciales de la primera generacion de VPN-SSL fueron:
1- Facilitar el acceso a través de cortafuegos.
2- Ser una solucion de acceso remoto que trabaje desde cualquier lugar
independientemente de los dispositivos NAT.

e SSL-VPN cliente no necesita instalacion y ofrece la funcionalidad de un
VPN clientes o Web VPN.

e Software mas utilizado en VPN-SSL :
- SSTP de Microsoft.
- OpenVPN.
- SSL-Explorer.
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SSTP (Secure Socket Tunneling Protoco__ VPN

El protocolo Secure Socket Tunneling Protocol
(SSTP) de Microsoft es, por definicion, un protocolo
de capa de aplicacion que encapsular trafico PPP
por el canal SSL del protocolo HTTPS.

e E| uso de PPP habilita la compatibilidad con todos
los métodos de autenticacion seguros, como EAP-
TLS.

e E| empleo de HTTPS significa que el trafico pasa a
través del puerto TCP 443, un puerto que se suele
usar para el acceso web y eliminando asi los
problemas asociados con las conexiones VPN
basadas en PPTP o L2TP.
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SSL - Explorer

ﬂ'—' SS5L-Explorer::Login - Windows uE v. 9.5 Final Edition

= %2 https:)flocalhost fshowlo; + @' Error de certifi.,. || ¥4 | K
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v b [(.j SSL-Explorer:::Login

Welcome to SSL-Explorer! A secure gateway to your network.

Username

m

fuisto EF Intranet local 100% v

Autenticacion en SSL-Explorer

VPN

ork Virtual Private

» inculos = Personal @] AFIP ) calculo de intereses 9 atp chaco - Buscar con Google:
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Some features of the SSL-ExplorBELiEtiiily
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=l certificate is untrusted and this
Downloading files constitutes a security risk. Tt is
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purchase discounted SSL
certificates via 3SP Ltd. Click
here to buy now.
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< Una variante al . .
Microsoft Intelligent
Acceso Remoto VPN i _ Application Gateway 2007

e El software IAG (Intelligent Application Gateway) de Microsoft brinda un acceso
completamente granular, permite facilitar a los usuarios el acceso a las aplicaciones y
servicios sin tener que abrir una VPN a la antigua.

e Al no tener una VPN abierta se evita riesgos de routing, virus, segmentos,
cuarentenas o asignaciones de IP, lo cual ayuda a simplificar la red y disminuir los
costes de administracion a la vez que aumenta la seguridad.

* |AG es una solucidon de acceso seguro a aplicaciones a través de SSL que permite el
el control de acceso, autorizacion e inspeccion de contenidos para una amplia
variedad de aplicaciones, gestionando ademas la seguridad del punto desde el que se
accede.
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QO DynDNS.n

Dynamic Matwork Servicas ing,

http://minombre.no-ip.org http://minombre.dyn.com
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Dominio
NO-IP.org

2) Actualiza Base de

Ualiars 5) http://lp-publicaservidorcasero

Casero
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No-IP DUCv2.21 &

Account used for updates: ladetforlifei@hotmail.co.uk

To submit a bug/suggestion please click here and fill out the form.

o
Please check the hosts you want updated, checks take effect immediately. L!NKEYS

A Divislon of Cisco Systems, Inc.

Groups
Hosts

(®) magebro.no-ip.org

Setup System Port
R DHCP Management Management so3

| DDNS | | << Back

e .
DDNS Service: | DynDNS.org V.l

|Updating to IP: NAT /Router/Proxy 84.13.8.91 &
5 : User name: |

[Fri 02:04] Retrieving hosts, please wait.
[Fri 02:04] Host retrieval complete. To add/remove hosts, click here. Password: ‘ |
[Fri 02:04] Updating all checked hosts

= ]
[Fri 02:04] magebro.no-ip.org: DNS update successfuk: Roxidamer: | ] ; ' | ] |
[Fri 02:07] Once you have finished editing your hosts, cli Internet IP Address:  0.0.0.0
refresh the above list. B
[Fri 02:34] Checking Remote IP Address. - Status: Mot Updated.
[Fri 02:34] Current IP address found, using 84.13.8.91 for updates. Vo
Cliente DDNS de no-ip para Windows. Soporte para servicio DDNS de dyndns.org del router

Lynksys RVL200.
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