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Introducción

Los requerimientos de seguridad 
informática en pocos años han 
cobrado un gran auge.

Las instituciones se ven inmersas en 
ambientes agresivos.

Las tecnologías se han esparcido lo 
cual las  han transformado en un 
continuo riesgo.

Importancia y sensibilidad de la 
información y servicios críticos.

Alto compromiso con la institución.



La necesidad de las políticas

Las políticas de alto nivel son pautas sobre la seguridad 
de la información.

Sin políticas es imposible la creación de sistemas 
seguros.

Una política de seguridad se divide en los estados de un 
sistema autorizado y no autorizado.

La institución de políticas de seguridad incluye las leyes, 
normas y prácticas que regulan cómo una institución 
gestiona y protege los recursos.

Los sistemas informáticos de la institución deben hacer 
cumplir estas pol²ticas que se ven reþejan en sus 
mecanismos (ej. El modelo de capas). 



Las políticas de seguridad (I)

Sistemas Abiertos / Cerrados:
- En un sistema cerrado, nada es accesible al menos que se 

autorice expresamente.

- En un sistema abierto o institución todo es accesible a menos 
que esté explícitamente denegado.

Menos privilegio (lo que necesita conocer): 
- Deben ser autorizadas sólo para tener acceso a los recursos 

que necesitan.  

Maximizar el intercambio:
- Hacer a la información lo más accesible posible.

Autorización:

- Las normas expl²citas deben deýnir qui®n puede
utilizar qué recursos y cómo.



Las políticas de seguridad (II)

Obligación:
-Estas pol²ticas deýnen qu® debe o no debe realizarse. 

Separación de los derechos:
- Las funciones críticas deben ser asignadas a más de una persona o 

sistema.

Auditoria:
- Debe llevar un registro de lo que se hizo y en qué momento.

Control Centralizado / Descentralizado:
- En un sistema descentralizado sus divisiones tienen autoridad para 

deýnir sus propias pol²ticas.

Propiedad y administración:
- Una política administrativa separa la administración de

los datos de su uso.
- La propiedad puede violar la separación de los

derechos cuando el usuario de la información también es
su administrador.



Las políticas de seguridad (III)

Rendición de cuentas individuales:

- Deben ser identiýcados y sus actuaciones
grabadas y revisadas.

Roles:

- Un grupo de derechos que se le da a los usuarios de acuerdo a 
sus funciones. 

Nombre o número dependiendo de su control de 
acceso:

- El acceso de control está designado por su número.

Contenido - dependiendo del control de acceso -: 

-El acceso a los datos depende de los requerimientos 
de los archivos espec²ýcos.


