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Capitulo 1

Redes Virtuales Privadas

Virtual Private
Networks

1.1. Introduccion

La expresién Redes Virtuales Privadas se ha hecho muy popular en es-
tos dfas, pero probablemente muchas personas tengan apenas una idea de su

1



2 CAPITULO 1. REDES VIRTUALES PRIVADAS

significado.

A menudo se la asocia con la conectividad de las empresas, cuando tra-
bajadores remotos acceden a la red corporativa, pero actualmente el concepto
estd ganando popularidad entre los usuarios domiciliarios y las pequenas or-
ganizaciones [1].

Con una red privada virtual, dos o més ordenadores o redes remotas pueden
conectarse entre si, de forma segura, para forma una red local virtual que
utiliza una infraestructura piblica como Internet, como medio para transmitir
datos internos.

Se denomina red privada virtual porque no se trata de una red fisica, pero
tiene todas las caracteristicas de una red de drea local (LAN, Local Area
Network).

Estas clases de redes virtuales son construidas sobre la infraestructura de
una red publica (recurso publico, sin control sobre el acceso de los datos),
normalmente Internet. Es decir, en vez de utilizarse enlaces dedicados para
conectar redes remotas, se utiliza la infraestructura de Internet; una vez que
las redes estdn conectadas es transparente para los usuarios.

La principal motivacién para la implantacién de las VPNs es la financiera:
los enlaces dedicados son demasiado caros, principalmente cuando las distan-
cias son largas. Por otro lado existe Internet, que por ser una red de alcance
mundial, tiene puntos de presencia diseminados por el mundo.

Internet es una red ptblica, donde los datos en transito pueden ser leidos
por cualquier equipo. La sequridad en la comunicacién entre las redes privadas
es imprescindible, se hace necesaria una forma de cambiar los datos codifica-
dos, de forma que si fuesen capturados durante la transmisién no puedan ser
descifrados. Los datos se transiten codificados por Internet en tineles virtuales
creados por dispositivos VPNs que utilizan criptografia; esos dispositivos que
son capaces de entender los datos codificados forman una red virtual sobre la
red publica. Es esa red virtual la que es conocida como VPN.

Los dispositivos responsables para la formaciéon y administracion de la
red virtual, para proporcionar una comunicacién segura, deben ser capaces
de garantizar la sequridad, integridad y autenticacion de los datos que estdn
siendo trasmitidos o recibidos.
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1.2. Tecnologias Anteriores a las VPNs

Desde el principio de los tiempos, la humanidad ha tenido la necesidad
de comunicarse. Paralelamente también ha existido la necesidad de hacerlo de
manera privada, es decir que el mensaje sélo le llegue a determinados recep-
tores.

En las redes de comunicaciones pasa exactamente lo mismo. En especial el
sector corporativo siempre ha requerido la implementacién de enlaces priva-
dos para transportar de forma segura toda su informacién confidencial. Este
capitulo trata sobre la manera en que se realizan los enlaces privados, y las
diferentes tecnologias que los soportan.

En la figura 1.1 de la pdg. 3 se presenta un esquema resumido de las
tecnologfas anteriores a las VPNs.

Figura 1.1: Tecnologias Anteriores a las VPNs.

1.2.1. Enlaces Dedicados

Los enlaces dedicados, como su nombre lo indica, son conexiones perma-
nentes punto-punto, o punto-multipunto, que se valen de una infraestructura
de transporte de Capa 1 o de conmutacién (Capa 1 y 2). Los primeros son
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cominmente llamados enlaces Clear Channel y los segundos son enlaces Frame
Relay o ATM.

Clear Channel

Son enlaces donde sélo interviene la red de transporte del proveedor de
servicios. Para el mercado corporativo cominmente van desde los 64 kbit/s
hasta los 2048 kbit/s. Los enlaces Clear Channel ofrecen un rendimiento efec-
tivo casi del 100 % ya que no usan ningun tipo de encapsulacién de nivel 2, es
decir, no hay presentes cabeceras de ningin tipo.

Por lo general, la compania (o cliente en general) debe tener un puerto
disponible DTE que cumpla con las especificaciones técnicas del equipo de
comunicaciones entregado por el proveedor. Tipicamente la mayoria de los
equipos que se usan para recibir los enlaces Clear Channel por parte del cliente
son enrutadores o switches de nivel 3. Son éstos los que se encargan de manejar
los niveles 2 y 3.

En general, las topologias de los enlaces Clear Channel son robustas pero
a su vez estdticas. Esto significa que para aumentar o disminuir la velocidad
del enlace es necesario cambiar equipos o manipularlos localmente. Lo que se
transfiere al cliente en indisponibilidades del servicio no deseadas.

Vale la pena aclarar, que los enlaces Clear Channel fueron la primera tec-
nologia WAN que se adopté usando la infraestructura de voz de los distintos
operadores de telefonia locales, nacionales e internacionales. Como era de es-
perarse, por provenir de una tecnologfa que no habia sido pensada para trans-
mitir datos fue superada rdpidamente por otros tipos de tecnologias como
Frame Relay y ATM, aunque aiin muchas empresas siguen teniendo enlaces
Clear Channel. La figura 1.2 de la pag. 5 muestra un esquema bésico, donde
se observa la transparencia para una organizacién del enlace Clear Channel
contratado.

Frame Relay

Frame Relay es un protocolo WAN de alto rendimiento que trabaja en la
capa fisica y de enlace de datos del modelo de referencia OSI. Frame Relay
fue disenado originalmente para trabajar con redes RDSI. Frame Relay es una
tecnologia de conmutacion de paquetes, que permite compartir dindmicamente
el medio y por ende el ancho de banda disponible. La longitud de los paquetes
es variable para hacer mds eficiente y flexible las transferencias de datos. Estos
paquetes son conmutados por varios segmentos de la red hasta que llegan hasta
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Figura 1.2: Esquema Bésico de una Red Frame Relay.

el destino final. Todo el acceso al medio en una red de conmutacién de paquetes
es controlado usando técnicas de multiplezacion estadistica, por medio de las
cuales se minimizan la cantidad de demoras y/o colisiones para acceder al
medio.

Ethernet y Token Ring, los protocolos de redes LAN ma&s usados, también
usan conmutaciéon de paquetes y técnicas de difusion.

Frame Relay es una evolucién de las redes X.25, no hace retransmisién de
paquetes perdidos ni windowing, caracteristicas que si ofrecia su antecesor ya
que en los anos 70 (época en la que aparece X.25) los medios fisicos no eran
tan confiables como los de hoy dia, y por tanto se necesitaba mayor robustez.
Todas las ventajas que ofrecen los medios de hoy dia, han posibilitado a Frame
Relay ofrecer un alto desempeno y una gran eficiencia de transmisién [9)].

Una conexién Frame Relay usa dispositivos que pueden dividirse en dos
categorias: Equipos Terminales de Datos (DTEs) y Equipos Terminales de
Circuitos de Datos (DCEs). La figura 1.5 de la pédg. 8 ilustra la ubicacién de
los DTEs y los DCEs en un red Frame Relay.

Los DTEs son generalmente considerados equipos terminales de una red
especifica y tipicamente son enrutadores, computadores personales, terminales
o bridges. Estos equipos se localizan en las premisas del cliente y en la mayoria
de los casos son propiedad de los mismos.

Los DCEs son dispositivos normalmente propiedad del carrier. El propdsito
de los equipos DCEs es proveer o generar seniales de reloj y conmutar los
paquetes de la red. Por lo general, son llamados packet switchs o conmutadores
de paquetes.
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Figura 1.3: Escenario Frame Relay.

Figura 1.4: Interfaz Frame Relay.



1.2. TECNOLOGIAS ANTERIORES A LAS VPNS 7

En la conexidn entre los dispositivos DCE y DTE intervienen dos compo-
nentes, uno de nivel fisico y otro de nivel de enlace de datos. En el nivel fisico
se definen todas las caracteristicas fisicas, eléctricas y mecédnicas entre los dos,
y el nivel de enlace de datos define todas las especificaciones Frame Relay o
Frame Relay LMI segtin sea el caso.

Circuitos virtuales Frame Relay

Frame Relay es una tecnologia WAN que usa enlaces orientados a conexién,
esto significa que una comunicacién se define entre un par de dispositivos y que
cada una de las conexiones existentes en la red tiene un identificador asociado
particular. Este servicio es implementado usando circuitos virtuales, los cuales
son conexiones légicas creadas entre dos dispositivos DTE a través de la red
conmutada de paquetes Frame Relay. Un circuito 16gico puede crearse a través
de muiltiples dispositivos intermediarios DCE dentro de la red Frame Relay.

Los circuitos virtuales Frame Relay se pueden dividir en doscategorias:

Circuitos Virtuales Conmutados (SVCs): son conexiones temporales
y que se usan en situaciones donde la transferencia de datos entre un par de
dispositivos DTE es esporéddica a través de la red Frame Relay.

Circuitos Virtuales Permanentes (PVCs): son conexiones estableci-
das permanentemente y que se usan en donde la transferencia de datos es
continua entre dos dispositivos DTE. Este tipo de conexiones no requieren
hacer una llamada de configuracién ni de terminacién como en los SVCs.

ATM (Asynchronous Transfer Mode)

El Modo de Transferencia Asincrono (ATM) es un estdndar desarrollado
por la Unién Internacional de Telecomunicaciones (ITU-T) para transmitir
miiltiples tipos de servicios, tales como voz, video y datos usando técnicas de
conmutacién de celdas pequenas de tamano fijo. Las redes ATM son, al igual
que las redes Frame Relay, orientadas a conexién [9)].

ATM es una tecnologia de multiplexacién y de conmutacién de celdas que
combina los beneficios de una red de conmutacién de circuitos (capacidad
garantizada, retardos constantes) y de una red de conmutacién de paquetes
(flexibilidad y eficiencia para trafico intermitente). Permite transmisiones des-
de unos pocos megabits por segundo hasta cientos de gigabits por segundo.

Su naturaleza asincrona, hace de ATM una tecnologia maés eficiente que las
sincronas tales como TDM. En TDM a los usuarios se les asigna un timeslot,
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Figura 1.5: Escenario Tipico de una Red Frame Relay.

y ningin otro cliente puede transmitir en ese timeslot asf el propietario no
este transmitiendo. Esto hace que la red no sea muy eficiente. En ATM los
timeslots siempre estédn disponibles y se asignan por demanda basdndose en la
informacién que estd contenida en las cabeceras de cada celda.

Conexiones Virtuales ATM Las redes ATM son basicamente redes orien-
tadas a conexion, esto significa que se tienen que configurar canales virtuales
(VC) a través de la red para la adecuada transferencia de datos. Haciendo la
analogfa con Frame Relay, un canal virtual equivale a un circuito virtual.

En ATM existen dos tipos de conexiones: los caminos virtuales (Virtual
Paths - VPs), los cuales son identificados por medio de VPIs (Virtual Path
Identifiers), y los canales virtuales, los cuales son identificados con una com-
binacién de VPIs y de VCIs (Virtual Channel Identifier).

Un camino virtual es una suma de canales virtuales, cada uno de los cuales
es conmutado transparentemente sobre la red ATM. La figura 1.7 de la pag.
9 muestra esta relacién entre VCs y VPs.
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Figura 1.7: Caminos Virtuales.
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1.2.2. Enlaces Conmutados

Los enlaces conmutados se dividen en dos tipos: los analégicos y los di-
gitales. Los primeros llegan hasta velocidades de 53 kbit/s para el downlink
y hasta de 48 kbit/s para el uplink, los segundos transmiten y reciben a 64
kbit/s o 128 kbit/s. Estos tltimos son conocidos como enlaces RDSI (o ISDN,
en inglés) que son las siglas de Red Digital de Servicios Integrados. Mediante
estos enlaces se pueden establecer un Acceso Remoto a una Red, el antecesor
mds préximo a las VPN.

En la figura 1.8 de la pag. 10 se muetra un esquema de los distintos tipos
de enlaces conmutados.

Figura 1.8: Enaces Conmutados.

Enlaces Conmutados Analégicos

Fue quiza la primera tecnologia de transmisién de datos que usé el hombre
para construir redes privadas entre dos sitios remotos. Esto lo hizo aprovechan-
do la Red de Telefonia Piblica Conmutada - RTPC (PSTN, en inglés), dicha
red ha tenido muchos desarrollos en los tltimos 20 afios. El servicio tradicional
que la RTPC ha prestado ha sido comunicacién de voz, y sélo recientemente se
empezd a usar para soportar un creciente mercado de transferencia de datos.

En un enlace conmutado de datos, intervienen varios equipos desde el
usuario inicial hasta el punto o equipo destino. La figura 1.9 de la p&dgina
11 muestra los componentes de un enlace tipico de datos sobre la red tele-
fénica publica, se puede notar la necesidad de realizar una conversién A/D y
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otra D/A. La inercia que resulta de todo este proceso electrénico es la que
en ultimas limita a 56 kbit/s una comunicacién analégica, que incluso puede
llegar a 33.6 kbit/s cuando aparece una tercera y cuarta conversién entre la
Central Telefénica 2 y el terminador de la llamada.

Enkzce Digitad -

|— Erizce Andiogs —e] |

Conversian LOMVErs
VA
=
(T A
[T
ricaccr 3:-“
Talsfdnica 2 Tamirador

Figura 1.9: Escenario Tipico de una Conexién Analégica de Datos Sobre la
RTPC.

Se puede notar que la conexién entre el iniciador de la llamada y la central
telefénica es andloga, y se lleva a cabo usando el mismo par de cobre de la
linea telefénica, para esto se usa un modem andlogo, mientras que en el lado
del sitio remoto la conexién es digital, y para esto se usan enlaces RDSI.

Cuando este enlace es también andlogo, entonces se puede notar que en el
proceso total de la conexién intervienen cuatro conversiones, dos A/D y dos
D/A, esto hace que la velocidad de transmisién y de recepcién méximas sean
apenas de 33.6 kbit/s. La figura 11 ilustra este escenario.

[ Eriacs fingiogn —a

Eriace Digal  ——————— ] [ Eriace A o0 —)]

Comversian Conversian

LONVErsion LOmversion

DiA, A AD
i = 11} m[nm |
(T RTPC TR OO0
L (1 LU 0000
Carvral Cmmra
By Teefnica 1 Telefnica 2 Taminacor

o8 @ llamaca

Figura 1.10: Enlaces Analdgicos de Ultimo Kilémetro de Ambos Lados.
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Enlaces Conmutados Digitales - RDSI

La Red Digital de Servicios Integrados (RDSI), es un sistema de telefonia
digital que se desarrollo hace més de una década. Este sistema permite trans-
mitir voz y datos simultdneamente a nivel global usando 100 % conectividad
digital.

En RDSI, la voz y los datos son transportados sobre canales B (del inglés
Bearer) que poseen una velocidad de transmisién de datos de 64 kbit /s, aunque
algunos switches ISDN limitan esta capacidad a solo 56 kbit/s. Los canales D
(o canales de datos) se usan para senalizacién y tiene velocidades de 16 kbit /s
o 64 kbit/s dependiendo del tipo de servicio.

Los dos tipos bésicos de servicio RDSI son: BRI (del inglés Basic Rate
Interface) y PRI (del inglés Primary Rate Interface). Un enlace BRI consiste
de dos canales B de 64 kbit/s y un canal D de 16 kbit/s para un total de
144 kbit/s. Este servicio estd orientado a brindar capacidad de conexién para
usuarios residenciales.

Para acceder a un servicio BRI, es necesario tener una linea RDSI. Si sélo
se desean comunicaciones de voz es necesario tener teléfonos digitales RDSI, y
para transmitir datos es necesario contar con un adaptador de Terminal - TA
(del inglés Terminal Adapter) o un enrutador RDSI.

.
T

Figura 1.11: Adaptador de Terminal RDSI.
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A diferencia de las conexiones conmutadas analdgicas en una conexiéon RD-
SI el camino es 100 % digital desde la central hasta el sitio del abonado, por
lo cual no existe ningiin tipo de conversiones A /D o viceversa, lo que facilita
la obtencién de velocidades de 64 kbit/s o 128 kbit /s, lo cual se logra convir-
tiendo los dos canales B de 64 kbit/s o en un canal légico de 128 kbit/s. Esta
caracteristica es usada solo en transmisién de datos y depende de la facilidad
que tenga el equipo terminal de realizar esto. Tipicamente esta caracteristica
tiene el nombre de Multilink.

Acceso Remoto a Redes

Generalmente cuando hablando de Servicio de Acceso Remoto lo rela-
cionamos con un enlace conmutado ya se analégico o digital en escenarios
como los descriptos en el apartado anterior.

En este tipo de arquitecturas existe un RAS (Remote Access Server) que
actiia como una puerta de enlace entre el cliente remoto y la red (ver figura
1.12 de la pagina 14). Después de que un usuario haya establecido la conexién
por medio de una llamada, la linea telefénica es transparente para el usuario,
y este puede tener acceso a todos los recursos de la red como si estuviera ante
un equipo directamente conectado a ella. Se podria decir que el RAS hace que
un médem actie como una tarjeta de red al proyectar un equipo remoto sobre
una LAN.

Este tipo de implementacién fue el antecesor més proximo de las VPN,
sus deficiencias radican en los costos de las llamadas que se deben efectuar,
principalmente las de larga distancias y la falta de confidencialidad en la trans-
mision de la informacién ya que no soportan encriptacién de datos. Un punto
a favor para este tipo de conexiones es que no necesita acceso a Internet (o
correr sobre TCP-IP en todo caso) como las VPN.

Hoy en dfa los clientes lo utilizan para conectarse con un Proveedor de
Servicios Internet (ISP, Internet Service Provider), también es muy comiin
utlizarlo para realizar la coexién a Internet, la que luego se utilizard para
establecer una VPN. En la figura 1.13 de la pdgina 14 se puede apreciar un
escenario tipico de una VPN sobre una Conexidon de Acceso Remoto.

1.2.3. PPP - Protocolo Punto a Punto

El Protocolo Punto a Punto (PPP) es un protocolo WAN de nivel de enlace
estandarizado en el documento RFC 1661, 1662, 1663. Por tanto, se trata de
un protocolo asociado a la pila TCP/IP de uso en Internet. Proporciona un
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Figura 1.12: Acceso Remoto a Redes.

Figura 1.13: Red Virtual Privada sobre RAS.
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método estandar para transportar datagramas multiprotocolo sobre enlaces
simples punto a punto entre dos pares. Estos enlaces proveen operacién bidi-
reccional full diplex y se asume que los paquetes serdan entregados en orden.

Generalmente, se utiliza para establecer la conexién a Internet de un par-
ticular con su proveedor de acceso a través de un médem telefénico. Ocasio-
nalmente también es utilizado sobre conexiones de banda ancha (como PPPoE
o PPPoA). Otro uso que se ha venido dando es utilizarlo para conectar a tra-
bajadores desplazados (p. ej. ordenador portétil) con sus oficinas a través de
un centro de acceso remoto de su empresa.

Este protocolo cuenta con tres componentes:

1. Un mecanismo de enmarcado (armado de tramas) que delinea sin am-
bigiiedad el final de la trama y el inicio de la siguiente. Permite la de-
teccién de errores.

2. Un protocolo de control de enlace (LCP, Link Control Protocol) para
establecer, configurar y probar la conexién de datos.

3. Una familia de protocolos de control de red (NCPs, NetworkControl
Protocols) para establecer y configurar los distintos protocolos de nivel
de red.

Fases de PPP

Existen cuatro fases distintivas de negociacién en una sesién de marcaciéon
del PPP. Cada una de estas cuatro fases debe completarse de manera exitosa
antes de que la conexioén del PPP esté lista para transferir los datos del usuario:

Fase Previa: se establece una conexién fisica por ejemplo, un modem
realiza una llamada telefénica al modem del ISP.

Fasel: Establecer el enlace del PPP.

PPP utiliza el protocolo de control de enlace LCP para establecer, mante-
ner y terminar la conexién fisica. Durante la fase LCP inicial, se seleccionan
las opciones bédsicas de comunicacién. Notese que durante la fase de estable-
cimiento de enlace (Fase 1), se seleccionan los protocolos de Autenticacion,
pero no se implementan efectivamente hasta la fase de Autenticacién de co-
nexién (Fase 2). De manera similar, durante el LCP, se toma una decisién en
cuanto a que si dos iguales negociarén el uso de compresién y/o encriptacion.
Durante la Fase 4 ocurre la eleccién real de algoritmos de compresién / en-
criptacién y otros detalles. Entonces se puede decir que los pardmetros que
son determinados mediante el protocolo LCP en esta fase son:
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» Tamano mdximo de la trama - 1500 bytes por omision.

= Negociar multivinculo para conexiones de un solo vinculo. Esta opcién
permite la separacién de canales de alta y baja prioridad en una conexién
de un solo vinculo. Si el servidor de acceso remoto acepta esta caracteris-
tica, puede apreciar un aumento en la calidad del audio. Sin embargo,
puesto que esta caracteristica es incompatible con muchos servidores de
acceso remoto, no debe habilitarla a menos que se le indique lo contrario.

= Seleccién (solamente) del método de autenticacion.

= Seleccién (solamente) del protocolo NCP de capa 3. Por ejemplo, el NCP
de TCP/IP es el Protocolo de control de protocolo Internet (IPCP, In-
ternet Protocol Control Protocol).

Fase 2: Autenticar al usuario.

La mayorfa de las implementaciones del PPP proporcionan métodos limita-
dos de Autenticacién, tipicamente el Protocolo de autenticacién de contrasenia
(PAP), el Protocolo de autenticacién de saludo Challenge (CHAP) y Microsoft
Challenge Handshake Authentication Protocol (MSCHAP). Vale aclarar que
esta face no es obligatoria.

Una variante es el uso de EAP - Protocolo de Autenticacién Extensible,
que constituye uan extensién de PPP. Proporciona un mecanismo estdndar
para aceptar métodos de autenticaciéon adicionales, permite anadir médulos
de verificacién en ambos extremos. Al utilizar EAP, se pueden agregar varios
esquemas de autenticacién, entre los que se incluyen:

= Tarjetas de Identificacion.

= Autenticacidn por Clave Publica mediante tarjetas inteligentes, certifi-
cados y otros.

Fase 3: Control de rellamado del PPP.

La implementacién de Microsoft del PPP incluye una Fase opcional de
control de rellamado. Esta fase utiliza el Protocolo de Control de Rellamado
(CBCP) inmediatamente después de la fase de autenticacién. Si se configura
para rellamado, después de la autenticacién, se desconectan tanto el cliente
remoto como el NAS. Entonces, el NAS vuelve a llamar al cliente remoto
en el nimero telefénico especificado. Esto proporciona un nivel adicional de
seguridad a las redes de marcacién. El NAS permitird conexiones a partir
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de los clientes remotos que fisicamente residan sélo en nimeros telefénicos
especificos, lo que implica que este nivel de seguridad sélo se puede usa en un
escenario donde la conexién a Internet sea sélamente a través de Dial-Up o
ADSL.

Fase 4: Invocar los protocolo(s) a nivel de red.

Una vez que se hayan terminado las fases previas, PPP invoca los distintos
Protocolos de Control de Red (NCPs) que se seleccionaron durante la fase de
establecimiento de enlace (Fasel) para configurar los protocolos que utiliza el
cliente remoto. Por ejemplo, durante esta fase el Protocolo de control de 1P
(IPCP) puede asignar una direccién dindmica a un usuario de marcacion.

Para configurar un protocolo de red se usa el protocolo NCP correspon-
diente. Por ejemplo, si la red es IP, se usa el protocolo IPCP para asignar la
direccién IP del cliente y sus servidores DNS.

En la implementaciéon del PPP de Microsoft, el protocolo de control de
compresién se utiliza para negociar tanto la compresién de datos (utilizando
MPPC) como la encriptacién de datos (utilizando MPPE) por la simple razén
de que ambos se implementan en la misma rutina.

Fase 5: Transferencia de datos.

Una vez que se han terminado las cuatro fases de negociacién, PPP em-
pieza a transferir datos hacia y desde los dos iguales. Cada paquete de datos
transmitidos se envuelve en un encabezado del PPP el cual quita el sistema
receptor. Si se seleccioné la compresion de datos en la fase 1 y se negocié en la
fase 4, los datos se comprimirdn antes de la transmisién. Si se seleccionaron y se
negociaron de manera similar la encriptacién de datos, los datos (comprimidos
opcionalmente) se encriptardn antes de la transmision.

Fase 6 : Finlalizacion del enlace.

PPP puede terminar el enlace en cualquier momento. Esto puede ocurrir
por la pérdida de la senal portadora, una falla de autenticacién, una falla de
la calidad del enlace, la expiracién de un timer, o un cierre administrativo
del enlace. LCP es usado para cerrar el enlace a través de un intercambio de
paquetes de terminacion. Cuando el enlace ha sido cerrado, PPP informa a
los protocolos de capa de red asf ellos pueden tomar la accién apropiada.

Trama PPP

Una trama PPP esta basada en HDLC. Tiene un minimo de 6 bytes y un
méximo indeterminado. La trama HDLC con PPP es:

El formato de marco de PPP se escogié de modo que fuera muy parecido al
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Figura 1.14: Formato de Trama PPP.

formato de marco de HDLC, ya que no habia razén para reinventar la rueda.
La diferencia principal entre PPP y HDLC es que el primero estd orientado a
caracteres. PPP, al igual que SLIP, usa el relleno de caracteres en las lineas
por discado con médem, por lo que todos los marcos tienen un niimero entero

de bytes.



Capitulo 2

Tunelamiento VPN

2.1. Etapas Necesarias para una Conexién VPN

Toda solucién VPN que se requiera implementar, cualquiera sea el proto-
colo o tecnologia a usar, debe cumplir con las siguientes etapas (ver figura 2.1
de la pégina 20):

2.1.1. Conexion

Establecer la conexién en una de Red Virtual Privada es muy similar a es-
tablecer una conexion punto a punto mediante conexiones de acceso telefénico
o de enrutamiento de marcado a peticién, es més, en casos como PPTP se usa
el mismo protocolo de base (PPP). Hay dos tipos de conexiones VPN:

Conexién VPN de acceso remoto: un cliente de acceso remoto (el
equipo de un usuario) realiza una conexién VPN de acceso remoto que conecta
a una red privada. El servidor VPN proporciona acceso a los recursos del
servidor VPN o a toda la red a la que estd conectado el servidor VPN. Los
paquetes enviados desde el cliente remoto a través de la conexion VPN se
originan en el equipo cliente de acceso remoto.

Conexién VPN de enrutador a enrutador: un enrutador realiza una
conexion VPN de enrutador a enrutador que conecta dos partes de una red
privada. El servidor VPN proporciona una conexién enrutada a la red a la
que estd conectado el servidor VPN. En una conexién VPN de enrutador a

! Existen protocolos como L2TP que no proporicona encriptacién de datos, serd necesario
convinarlo con otro protocolo como IPsec, para que éste le brinde el servicio de encriptacion
en una capa inferior (capa 3).

19
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Figura 2.1: Etapas Necesarias Para Establecer un Tiinel VPN.

enrutador, los paquetes enviados desde uno de los enrutadores a través de la
conexiéon VPN normalmente no se originan en los enrutadores.

Durante esta etapa se seleccionan las opciones bésicas de la comunicacion,
donde se presenta una negociacién de pardametros necesarios para establecer
el tunel. Ejemplos de estos parametros son el método de Autenticacion (ej.:
CHAP, PAP, IKE, ect.), algoritmo de Cifrado, el uso de Compresién, opciones
de Rellanado, tamano de la Trama, etc.

2.1.2. Control de Conexién

El control de la conexién es una etapa que estd presente desde el estable-
cimiento de la conexién hasta que finaliza la misma. Su objetivo es mantener
la conexién estable, esto se puede implementar dentro del mismo tunel VPN o
por medio de una conexién paralela. Por ejemplo en el protocolo PPTP, existe
una conezion de Transmision UPD (puerto 43), y otra conezion de Control
TCP (puerto 1723) para el control del tinel.
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2.1.3. Autenticacién

La autenticacion es el acto de verificar la identidad de alguien o algo en
un contexto definido. En un mundo de seis mil millones de personas no es
suficiente simplemente declarar que se es quien se dice ser, se debe probarlo.

La autenticacion involucra usualmente la interaccién entre dos entidades,
el objeto de la autenticacion (un usuario o un cliente) que afirma su identidad y
un autenticador realizando la verificacién de la identidad. El usuario entrega
informacién de autenticacién la cual incluye la identidad proclamada y la
informacién que soporta dicha identidad al autenticador.

La informacién de autenticacién puede ir desde un simple password a un
juego completo de pardmetros y mensajes. De igual manera, puede ser una
simple funcién como en el caso de la comparacion de claves, o la aplicacién de
complejos algoritmos criptogréficos, como en el caso de firmas digitales.

Si la informacién de autenticacién y la funcién de autenticacién estén to-
talmente bajo el control de las dos entidades, el esquema de autenticacién
es llamado Esquema de Autenticacion Compartido (two-party). Sin embargo,
en muchos casos es mds seguro y escalable ayudarse de una tercera parte (o
de mds) para la autenticacién. Esos esquemas son llamados de confianza en
terceras partes (trusted third-party).

Otro factor a tener en cuenta es la integridad y confidencialidad de la
informacién de autenticacién. Es importante que la informacién usada para la
autenticacion sea segura y no sea obtenida de participantes no autorizados.

Esas medidas de seguridad no solo deben ser tomadas en el establecimiento
del ttnel, sino durante el transcurso del intercambio de datos. En el caso de
las VPNs esto es muy importante ya que la informacién de autenticacién es
transmitida a través de Internet.

Sistemas de Autenticacion

La autenticacién es parte vital dentro de la estructura de seguridad de
una VPN. Sin ella no se podria controlar el acceso a los recursos de la red
corporativa y mantener a los usuarios no autorizados fuera de la linea.

Los sistemas de autenticacién pueden estar basados en uno de los siguientes
tres atributos: algo que el usuario tiene (por ejemplo la llave de una puerta);
algo que el usuario sabe (por ejemplo una clave); 6 algo que el usuario es
(por ejemplo sistemas de reconocimiento de voz ¢ barrido de retinas). Es ge-
neralmente aceptado el uso de un método sencillo de autenticacién tal como el
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password, pero no es adecuado para proteger sistemas. Los expertos recomien-
dan los llamados sistemas de autenticacion complejos, los cuales usan al menos
dos de los atributos de autenticacién anteriores.

2.1.4. Cifrado

Las Redes Virtuales Privadas gozan de confidencialidad gracias al uso del
cifrado de datos, que oculta la informacién a cualquier interceptor que no este
autorizado. En una tarea de cifrado, el emisor y el receptor, deben conocer el
conjunto de reglas que rigen el mecanismo como tal. Las llaves son usadas para
transformar los datos original en otros resultantes llamados texto cifrados.

Criptografia Simétrica

La Criptografia Simétrica es un método que usa una misma clave para
cifrar y para descifrar mensajes. Las dos partes que se comunican han de po-
nerse de acuerdo de antemano sobre la clave a usar. Una vez ambas tienen
acceso a esta clave, el remitente cifra un mensaje usdndola, lo envia al desti-
natario, y éste lo descifra con la misma clave. Un buen sistema de cifrado pone
toda la seguridad en la clave y ninguna en el algoritmo. En otras palabras,
no deberfa ser de ninguna ayuda para un atacante conocer el algoritmo que
se estd usando. Sélo si el atacante obtuviera la clave, le serviria conocer el
algoritmo.

Dado que toda la seguridad estd en la clave, es importante que sea muy
dificil adivinar el tipo de clave. Esto quiere decir que el abanico de claves
posibles, o sea, el espacio de posibilidades de claves, debe ser amplio. Hoy por
hoy, los ordenadores pueden adivinar claves con extrema rapidez, y ésta es la
razén por la cual el tamafio de la clave es importante en los criptosistemas
modernos.

Como ambas partes conocen el cifrado, cualquiera de ellas puede reversar
el proceso para abstraer el texto original. El cifrado se basa en dos compo-
nentes: un algoritmo y una llave. Un algoritmo criptogrifico es una funcién
matemadtica que combina texto plano o cualquier otra informacién inteligible
con una cadena de digitos llamada key (llave) para producir un texto cifrado
o no inteligible. Tanto la llave como el algoritmo son cruciales en un proceso
de cifrado (ver figura 2.2 de la pagina 23).

El cifrado basado en un sistema de llaves ofrece una gran ventaja, los
algoritmos criptogrdficos son dificiles de idear por lo cual serfa traumaético usar
un nuevo algoritmo cada vez que una parte se quiera comunicar de manera
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privada con una nueva. Usando una llave, un usuario podria utilizar el mismo
algoritmo para comunicarse con diferentes usuarios remotos; y todo lo que se
deberia hacer serfa utilizar una diferente llave con cada uno de ellos.

Mensaje Menzaje

cifrado
Hola
T — J

descifrad
escirrado Hola
—»

0 Mundo

7?

Figura 2.2: Esquema Criptogréfico.

El principal problema con los sistemas de cifrado simétrico es el intercambio
de claves, seria mucho mads facil para un atacante intentar interceptar una clave
que probar las posibles combinaciones del espacio de claves.

Otro problema es el nimero de claves que se necesitan, si tenemos un
numero n de personas que necesitan comunicarse entre ellos, entonces se nece-
sitan n(n-1)/2 claves para cada pareja de personas que tengan que comunicarse
de modo privado. Esto puede funcionar con un grupo reducido de personas,
pero serfa imposible llevarlo a cabo con grupos mds grandes.

Algunos de los sistemas de autenticacion simétricos més usados son:

s Passwords Tradicionales: son la forma mé&s simple de autenticar pero
es un método inadecuado para garantizar la seguridad en el acceso a
una red, dado que los passwords pueden ser adivinados e interceptados
durante transmisiones en la red. Por ejemplo, servicios tales como FTP
y Telnet transmiten los nombres y las claves en texto plano, haciéndolos
facilmente interceptables.

» Passwords Unicos:Una forma de prevenir el uso no autorizado de
Passwords interceptados es evitar que sean reutilizados. Los sistemas
de Passwords Unicos restringen el uso de un password a una sola sesién
de comunicacién, es decir que se requiere un password nuevo para cada
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nueva sesién. Estos sistemas, de los cuales S / KEY es el mejor ejemplo,
facilitan al usuario la escogencia de un nuevo password para la siguiente
sesién generando automdticamente una lista de posibles passwords para
el usuario.

PAP(Protocolo de Autenticacion de Passwords): es un protocolo de dos
vias, el host que se estd conectando envia un nombre de usuario y un
password al sistema destino con el cual trata de establecer su comuni-
cacion, y el sistema destino (el autenticador) responde si es el caso, que
el computador remoto estd autenticado y aprueba su comunicacién. PAP
es un protocolo de autenticaciéon que puede ser usado al comienzo del
establecimiento de un enlace PPP, no es seguro porque la informacién
de autenticacién es transmitida en texto plano, esto lo hace vulnerable a
que atacantes obtengan informaciéon de nombres de usuario y claves de
manera ficil.

CHAP(Challenge Handshake Authentication Protocol): es muy similar
a PAP pero es méds seguro para autenticar enlaces PPP. CHAP es un
protocolo de tres vias y al igual que PAP, incorpora tres pasos para la
autenticaciéon de un enlace, que son:

1. El autenticador envia un mensaje al nodo remoto.

2. El nodo calcula un valor usando una funcién hash y lo envia de
regreso al autenticador.

3. El autenticador avala la conexién si la respuesta concuerda con el
valor esperado.

El proceso puede repetirse en cualquier momento del enlace PPP para
asegurarse que la conexién no ha sido tomada por otro nodo. A diferencia
de PAP, en CHAP el servidor controla la reautenticacién. PAP y CHAP
tienen algunas desventajas, en ninguno de los dos se pueden asignar dife-
rentes privilegios para acceder a la red a diferentes usuarios remotos que
usan el mismo computador. El siguiente protocolo (RADIUS) entrega
més flexibilidad para asignar privilegios de acceso.

RADIUS(Remote Authentication Dial-In User Service): Es un proto-
colo AAA (Autenticacion, Autorizacion y Administracion) para aplica-
ciones como acceso a redes o movilidad IP. Usa una arquitectura cliente
servidor e incluye dos componentes, un servidor de autenticacion y un
protocolo cliente. El servidor es instalado en un computador central,
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el protocolo cliente es implementado en el servidor de acceso a la red
(NAS). El proceso de autenticacién con RADIUS tiene los siguientes
pasos:

» 1. Un usuario remoto marca a un RAS. Cuando la conexién al modem
se completa, el RAS pregunta por un nombre de usuario y password.

= 2. Una vez recibidos, el RAS crea un paquete de datos llamado reque-
rimiento de autenticacién. Este paquete incluye informacién tales como
el nombre del usuario, el password, el modem de conexién, entre otros.
Para evitar que un hacker escuche la informacién, el RAS acttia como
un cliente del RADIUS, cifrando el mensaje con una clave compartida
predeterminada entre el RAS y el servidor RADIUS.

= 3. El requerimiento de autenticacion es enviado por la red desde el cliente
hasta el servidor RADIUS.

= 4. Cuando un requerimiento de autenticacién es recibido, el servidor
RADIUS valida el requerimiento y verifica la informacién del nombre de
usuario y password.

= 5. Si el nombre de usuario y el password son correctos, el servidor envia
un reconocimiento de autenticacién que puede incluir informacién del
usuario en la red y los servicios que el requiere.

= 6. Si en este punto del proceso la autenticacién no se tiene éxito, el
RADIUS envia un mensaje de desconexién al RAS y al usuario se le
niega el acceso a la red. La figura 2.3 de la pagina 26 muestra el escenario
correspondiente a los pasos anteriores.

Criptografia Asimétrica

La Criptografia Asimetrica o Criptografia de LLaves Publicas se basa en
el manejo de una pareja de llaves. Cada llave puede encriptar informacién que
sélo la otra puede desencriptar. La llave privada, tinicamente es conocida por
su propietario; la llave ptblica, se piblica abiertamente, pero sigue asociada
al propietario. Los pares de llaves tienen una caracteristica inica: los datos
encriptados con una llave sélo pueden desencriptarse con la otra llave del par.

Las llaves se pueden usar de dos maneras diferentes: para garantizar confi-
dencialidad al mensaje y para probar la autenticidad del emisor de un mensaje.
En el primer caso, el emisor usa la llave piblica del receptor para encriptar
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Figura 2.3: Servidores Radius de Autenticacién.

un mensaje, de manera que el mensaje contimie siendo confidencial hasta que
sea decodificado por el receptor con la llave privada. En el segundo caso, el
emisor encripta un mensaje usando la llave privada, una llave a la cual sélo
tiene acceso él.

La llave publica del receptor asegura la confidencialidad; la llave privada
del emisor verifica la identidad del mismo. Por ejemplo, para crear un men-
saje confidencial, una persona necesita conocer primero la llave publica de su
receptor, después deberd usar la misma para encriptar el mensaje y enviarlo.
Como el mensaje se encripté con la llave piblica del receptor, sélo éste con
su llave privada puede desencriptar el mensaje.Aunque una persona puede en-
criptar un mensaje con una llave piblica o con una llave secreta, usar la llave
publica presenta ciertas ventajas. Por ejemplo, la llave piblica de la pareja de
llaves se puede distribuir en un servidor sin temor de que esto comprometa el
uso de la llave privada.

Por ello, no se necesita enviar una copia de la llave ptblica a todos los
receptores; ya que ellos la pueden obtener desde un servidor de llaves man-
tenido por la compania, o a través de un proveedor de servicio. La figura 2.4
de la pédgina 27 muestra el esquema con el cual un emisor encripta su mensaje
por medio de la llave piblica del destinatario y como este ultimo con su llave
privada desencripta el mensaje cifrado que le ha llegado.

Otra ventaja de la criptografia con llave publica es que permite que el
receptor autentifique al originador del mensaje. La idea bésica es esta: ya que
el emisor es la unica persona que puede encriptar algo con su llave privada,
todo aquel que use la llave publica del mismo para desencriptar el mensaje,
puede estar seguro de que el mensaje proviene de él. Asi, el uso de su llave
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Figura 2.4: Esquema de Cifrado con LLave Piblica.

privada en un documento electrénico es similar a la firma en un documento
de papel. Pero hay que recordar que aunque el receptor puede estar seguro de
que el mensaje proviene del emisor, no hay forma de garantizar que alguien
mads lo haya lefdo con anterioridad.

Usar Algoritmos Criptogrificos de LLaves Publicas para encriptar men-
sajes es computacionalmente lento, asf que se ha descubierto una manera para
generar con rapidez una representacion corta y inica del mensaje, llamada ”re-
sumen” (message digest), que se puede encriptar y después usar como firma
digital.

Algunos algoritmos criptogréficos populares y veloces para generar resu-
menes se conocen como Funciones Hash o funciones de dispersion de un solo
sentido. Una funcién de dispersién (hash) de un solo sentido no usa una llave;
simplemente es una férmula para convertir un mensaje de cualquier longitud
en una sola cadena de digitos, llamada resumen.

Por ejemplo, suponiendo que el emisor, A, calcula un resumen para un
mensaje, y encripta dicho resumen con su llave privada, luego envia esa firma
digital junto con un mensaje de texto simple a B.

Después de que B usa la llave publica de A para desencriptar la firma
digital, B tiene una copia del resumen del mensaje que A calculé. Dado que B
pudo desencriptar la firma digital con la llave piblica de A, sabe que A lo cred,
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autentificando asf al originador. B usa entonces la misma funcién de dispersion
(que se acord6 de antemano) para calcular su propio resumen del mensaje de
texto simple de A. Si su valor calculado y el que A envié son iguales, entonces
B puede estar seguro de que la firma digital es auténtica, lo que significa que
A no sélo envié el mensaje, sino que el mensaje no fue alterado.

Existe una amplia variedad de algoritmos criptogréficos para llaves ptbli-
cas, pero quizd dos de los mds importantes han sido Diffie-Hellman y RSA.

2.1.5. Control de Acceso

El control de acceso es un conjunto de politicas y mecanismos que permiten
a las partes acceso autorizado a determinados recursos. De esta manera pro-
tege al recurso de accesos maliciosos o accidentales de usuarios que no estédn
autorizados a accederlos.

La figura 2.5 de la pagina 28 muestra un control de acceso en un modelo
cliente-servidor. Se considera usuario a cualquier entidad (usuario o aplicacién
trabajando en nombre de ese usuario) que desee acceder al recurso. Se determi-
na por recurso a cualquier objeto que puede ser manipulado de alguna manera,
tales como lectura, escritura o modificacién, causadas por la realizacion de al-
guna accién, tales como la ejecucién de un programa o el envio de un mensaje.

Politicas

SeEidan

=
g
K
= é_.-
Usuario — Identidad ol
[L_1 ciiente |— Atributos —> §
Lomem I Operaci[‘,\n - =] | o RECUFSDS

Figura 2.5: Control de Acceso Cliente-Servidor.

Un usuario tiene una identidad y un conjunto de atributos asociados. El
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cliente envia la identificacién del usuario, los atributos y el requerimiento de
una operacién al servidor. El servidor puede autenticar la identidad del usuario
y remitirlo junto con los atributos y el requerimiento solicitado a los mecanis-
mos de control de acceso. Las politicas son preestablecidas en el mecanismo de
control de acceso; la informacién del usuario es comparada con las reglas de
las politicas para determinar los derechos de acceso del usuario a ese recurso.

Mecanismos de Control de Acceso

Los mecanismos de control de acceso son las formas concretas para expresar
una regla. Las listas de control de acceso y las listas de capacidades son dos
de los mecanismos méds usados para especificar las reglas condicionales.

Listas De Control De Acceso Una ACL (Access Control List) asocia
cada recurso con una lista ordenada de qué usuarios pueden tener acceso al
recurso y c¢émo esos usuarios pueden accederlo. Este método es de recurso
céntrico; dando el nombre del recurso, del usuario, los atributos del mismo y
el tipo de operacion, el mecanismo de control de acceso puede buscar la ACL
correspondiente a ese recurso y determinar si el usuario puede o no realizar la
operacion. Los usuarios en algunas ocasiones son puestos en grupos o en clases
equivalentes, las cuales tienen los mismos derechos. Esta préctica tiene como
objetivo volver més escalables las ACLs dependiendo del nimero de usuarios
en el sistema.

El sistema de archivos UNIX usa una forma de ACL para permitir o dene-
gar las operaciones que pueden ser hechas en los archivos. Hay tres tipos de
operaciones bdsicas: lectura, escritura y ejecucion. Cada archivo tiene asocia-
dos tres juegos de permisos: uno para el propietario del archivo, uno para
el grupo y uno para cualquier otra persona. Cada permiso contiene los tres
derechos: lectura (R), escritura (W) y ejecucién (X); los derechos que no son
garantizados se llenan con un guién (-). Los tres conjuntos con los tres pri-
vilegios forman una cadena de nueve digitos (rwxrwxrwx). A continuacién se
detalla la salida de un comando UNIX la cual muestra los permisos de varios
archivos dentro de ese directorio.

-TW - 1 Juan Contable 383 Mar 13 23:32 Cuentas
-rw-rw-r— 1 Juan Contable 584 Mar 13 18:17 Empleados
-rwxr-x— 1 Juan project 164 Mar 13 18:17 useful*

En el anterior ejemplo el archivo Cuentas tiene permisos de lectura y es-
critura para el propietario (Juan); el archivo Empleados tienen permisos de
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lectura y escritura para propietario y para el grupo (Contable), y de lectura
para cualquier otra persona; y el archivo useful tiene permisos de lectura, es-
critura y ejecucién para el propietario y de lectura y ejecucién para el grupo.

Listas de Capacidades Las listas de capacidades (C-list) son equivalentes
a las ACLs pero son centradas en el usuario a diferencia de las ACLs que son
centradas en el recurso. En una C-list cada usuario tiene una lista de recursos
que puede acceder.

Una C-list es usada si los recursos pueden ser agrupados en clases equi-
valentes, por ejemplo en la clasificacién de seguridad militar, donde un docu-
mento puede ser marcado como: no clasificado, secreto o supersecreto.

Administracion de las Politicas de Control de Acceso

Las politicas de control de acceso usualmente son dindmicas, es decir que
nuevas politicas deben ser aplicadas cada vez que nuevos recursos o nuevos
usuarios aparecen en la red. El proceso de crear, mantener y distribuir las
politicas de control de acceso es llamado administracion de las politicas de
control de acceso.

Una administradora de politicas es la entidad que tiene el control sobre
todas las politicas de acceso en un sistema. El manejador de las politicas es
el servicio responsable de proveer a los administradores de una interfaz facil
de usar que defina, instale, modifique y despliegue politicas. El manejador de
politicas también es el encargado de traducir las reglas del lenguaje abstracto
que maneja el administrador a expresiones que son usadas en los mecanismos
de control de acceso.

Cuando muiltiples puntos de control de acceso existen en una red, la ad-
ministracién de las politicas puede ser hecha de una manera centralizada o de
una manera distribuida.

Directorio Activo (Active Directory de Microsoft)

Un ejemplo de listas de de accesos con administracion centralizada es el
Directorio Activo de Microsoft. En una red Microsoft Windows, el servicio
de directorio Active Directory proporciona la estructura y las funciones para
organizar, administrar y controlar el acceso a los recursos de red. .

Active Directory proporciona la capacidad de administrar centralmente la
red de Windows. Esta capacidad significa que puede almacenar centralmente
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informacién acerca de la empresa, por ejemplo, informacion de usuarios, gru-
pos e impresoras, y que los administradores pueden administrar la red desde
una sola ubicacion.

Active Directory admite la delegacién del control administrativo sobre los
objetos de él mismo. Esta delegaciéon permite que los administradores asignen
a un grupo determinado de administradores, permisos administrativos especi-
ficos para objetos, como cuentas de usuario o de grupo.

En un dominio hay lo que se llama un servidor principal llamado PDC
(Primary Domain Controller) que es quien asigna derechos controla usuarios
y recursos. Dado que este servidor puede recibir muchas peticiones de red por
parte de los clientes, es posible instalar un servidor de réplica llamado BDC
(Backup Domain Controller), ademas en caso de fallo del PDC, éste se sitia
en el dominio como PDC.

Los recursos almacenados en el directorio, como usuarios, impresoras, servi-
dores, grupos, computadores y politicas de seguridad, se conocen colectiva-
mente como objetos.

Un objeto es un conjunto nombrado de atributos que representan un re-
curso de red. Es decir, los atributos son las caracteristicas de los objetos en el
directorio.

domain.com

Figura 2.6: Objetos en Active Directory.

Los objetos en Active Directory pueden organizarse en clases, que son agru-
pamientos légicos de objetos. Ejemplos de clases son las cuentas de usuario,
los grupos, las computadoras, las unidades organizacionales, etc. (ver figura

) 9 )
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2.6 de la pagina 31).

Principalmente, un dominio define un limite de seguridad. Un dominio
puede contener millones de objetos AD. Por cada objeto dentro de un dominio,
AD mantiene ACLs (Listas de Control de Acceso) que controlan que usuarios
pueden tener acceso al mismo y que tipo de acceso pueden obtener (ver figura
2.7 de la pégina 32).

Active Directory
ﬁ Computers

Allributes EE—@ Comp1
Computer name G Comp2
Description 0 @

Afttribute

Altributes ==l | Users value
First name =
b John Doe

Figura 2.7: Esquema General de Active Directory de Microsoft.

2.2. Tunelamiento

Tunelamiento (Tunneling) es una técnica que usa una infraestructura en-

tre redes para transferir datos de una red a otra. Los datos o la carga pueden
ser transferidas como tramas de otro protocolo. El protocolo de tunneling en-
capsula las tramas con una cabecera adicional, en vez de enviarla como la
produjo en nodo original. La cabecera adicional proporciona informacién de
routing para hacer capaz a la carga de atravesar la red intermedia. Las tramas
encapsuladas son enrutadas a través de un tunel que tiene como puntos finales
los dos puntos entre la red intermedia. El tinel es una camino ldgico a través
del cual se encapsulan paquetes viajando entre la red intermedia. Cuando un
trama encapsulada llega a su destino en la red intermedia, se desencapsula y
se envia a su destino final dentro de la red. Tunneling incluye todo el proceso
de encapsulado, desencapsulado y transmision de las tramas.

Protocolos de Tuneles

Para que se establezca un tinel, tanto el cliente de éste como el servidor
deberan utilizar el mismo protocolo de tinel. La tecnologfa de tiinel se puede
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basar en el protocolo del tinel de Nivel 2, Nivel 3; o niveles intermedios corres-
pondientes OSI (Modelo de referencia de interconexion de sistemas abiertos).

Los protocolos de capa 2 corresponden al nivel de Enlace de datos, y uti-
lizan tramas como su unidad de intercambio. PPTP y L2TP son protocolos
de tunel de Capa 2, ambos encapsulan la carga ttil en una trama de PPP
(Protocolo Punto a Punto) que se enviard a través de la red.

Los protocolos de capa 3 corresponden al nivel de Red, utilizan paquetes
IP o datagramas de capa de Transporte (por ejemplo TCP)como carga util.
El modo de tinel de seguridad IP (IPSec) son ejemplos de los protocolos de
tunel de capa 3; éstos encapsulan los paquetes IP en un encabezado adicional
antes de enviarlos a través de una red IP.

Otros protocolo como MPLS que encapsula la carga ttlil en una capa
adicional entre la Capa 2 y Capa 3. Por 1ltimo existen también tunelamiento
en la Capa de Aplicacion mediante SSL (Secure Layer Soket) .

2.2.1. Funcionamiento del Ttnel

Para las tecnologias de tinel de Nivel 2 como PPTP y L2TP, un ttnel es
similar a una sesién; los dos puntos finales deben estar de acuerdo respecto al
tunel, y negociar las variables de la configuracién, como asignacién de direccion
o los pardmetros de encriptacién o de compresion.

En la mayor parte de los casos, los datos que se transfieren a través del
tinel se envian utilizando protocolos basados en datagramas; se utiliza un
protocolo para mantenimiento del tinel como el mecanismo para administrar
al mismo.

Por lo general, las tecnologias del tinel de Nivel 3 suponen que se han
manejado fuera de banda todos los temas relacionados con la configuracion,
normalmente a través de procesos manuales; sin embargo, quiza no exista una
fase de mantenimiento de tunel. Para los protocolos de Nivel 2 (PPTP y L2TP)
se debe crear, mantener y luego concluir un tinel.

Cuando se establece el tinel, es posible enviar los datos a través del mismo.
El cliente o el servidor utilizan un protocolo de transferencia de datos del tinel
a fin de preparar los datos para su transferencia.

Por ejemplo, cuando el cliente del tinel envia una carga 1til al servidor,
primero adjunta un encabezado de protocolo de transferencia de datos de tinel
a la carga 1til. Luego, el cliente envia la carga ttil encapsulada resultante a
través de la red, la que lo enruta al servidor del tiinel. Este iltimo acepta los
paquetes, elimina el encabezado del protocolo de transferencia de datos del
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tunel y envia la carga til a la red objetivo. La informacién que se envia entre
el servidor del tinel y el cliente del tinel se comporta de manera similar.

2.2.2. Tipos de Thineles
Tiineles Voluntarios

Un tidnel voluntario ocurre cuando, una estacién de trabajo o un servidor
de entubamiento utiliza el software del cliente del tinel, a fin de crear una co-
nexion virtual al servidor del tinel objetivo; para lograr esto se debe instalar
el protocolo apropiado de tinel en la computadora cliente. Para los protoco-
los que se analizan en este trabajo final de aplicacion, los tineles voluntarios
requieren una conexion IP (ya sea a través de una LAN o marcacion).

En determinadas situaciones, el cliente debe establecer una conexién de
marcacién con el objeto de conectarse a la red antes de que el cliente pueda
establecer un tunel (éste es el caso mds comin). Un buen ejemplo es el usuario
de Internet por marcacién, que debe marcar a un ISP y obtener una conexién
a Internet antes de que se pueda crear un tinel sobre Internet..

Para una PC conectada a una LAN; el cliente ya tiene una conexion a la red
que le puede proporcionar un entubamiento a las cargas ttiles encapsuladas al
servidor del tunel LAN elegido. Este seria el caso para un cliente en una LAN
corporativa, que inicia, un tinel para alcanzar una subred privada u oculta en
la misma LAN.

Es falso que las VPN requieran una conexién de marcacién, pues sélo
requieren de una red IP. Algunos clientes (como las PC del hogar) utilizan
conexiones de marcacién a Internet para establecer transporte IP; esto es un
paso preliminar en la preparacién para la creacién de un tinel, y no es parte del
protocolo del tinel mismo. En la figura 2.8 de la pdgina 35 se puede apreciar
un escenario tipico correspondiente a un tiunel voluntario.

Ttineles Obligatorios

Diversos proveedores que venden servidores de acceso de marcacién han
implementado la capacidad para crear un tinel en nombre del cliente de mar-
cacién. La computadora o el dispositivo de red que proporciona el tinel para
la computadora del cliente es conocida de varias maneras: Procesador frontal
(FEP) en PPTP, un Concentrador de acceso a L2TP (LAC) en L2TP o un
gateway de seguridad IP en el IPSec. En este apartado, el término FEP se
utilizard para describir esta funcionalidad, sin importar el protocolo de tinel.
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Figura 2.8: Ttineles Voluntarios.

Para realizar esta funcién, el FEP deberd tener instalado el protocolo
apropiado de tunel y ser capaz de establecer el tinel cuando se conecte la
computadora cliente.

En el ejemplo de Internet, la computadora cliente coloca una llamada de
marcacion al NAS activado por los tineles en el ISP; puede darse el caso de
que una empresa haya contratado un ISP para instalar un conjunto nacional
de FEP.

Esta configuraciéon se conoce como “tinel obligatorio” debido a que el
cliente estd obligado a utilizar el tinel creado por FEP Cuando se realiza
la conexién inicial, todo el trafico de la red de y hacia el cliente se envia
automdticamente a través del tinel.

En los tuneles obligatorios, la computadora cliente realiza una conexién
unica PPP, y cuando un cliente marca en el NAS se crea un tinel y todo el
trafico se enruta de manera automdtica a través de éste. Es posible configu-
rar un FEP para hacer un tinel a todos los clientes de marcacién hacia un
servidor especifico del tinel. De manera alterna, el FEP podria hacer tiineles
individuales de los clientes basados en el nombre o destino del usuario (ver
figura 2.9 de la pégina 36).

A diferencia de los tineles por separado creados para cada cliente volun-
tario, un tinel entre el FEP y servidor del tinel puede estar compartido entre
varios clientes de marcacién. Cuando un segundo cliente marca al servidor de
acceso (FEP) para alcanzar un destino para el cual ya existe un tunel, no hay
necesidad de crear una nueva instancia del tinel entre el FEP y el servidor
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Figura 2.9: Tuneles Obligatorios.

del tunel. El trafico de datos para el nuevo cliente se transporta sobre el tunel
existente. Ya que puede haber varios clientes en un tinel tinico, el tiinel no se
termina hasta que se desconecta el ultimo usuario del tinel.

Modelos de Entunelamiento

En las VPN los sitios de terminacién (terminadores) de los tineles son
aquellos donde se toman las decisiones de autenticacién y las politicas de
control de acceso y donde los servicios de seguridad son negociados y otorgados.
En la préctica hay tres tipos posibles de servicios de seguridad que dependen de
la ubicacién de los terminadores. El primer caso es aquel donde el terminador
estd en el host mismo, donde los datos se originan y terminan.

En el segundo caso el terminador estd en el gateway de la LAN corporativa
donde todo el trafico converge en un solo enlace. El tercer caso es aquel donde
el terminador estd localizado fuera de la red corporativa, es decir en un Punto
de Presencia (POP) del ISP.

Dado que un tinel VPN se compone de dos terminadores, se pueden obten-
er seis tipos de modelos de seguridad derivados de la posible combinacién de
las diferentes localizaciones: End-to-End, End-to-LAN, End-to-POP, LAN-to-
LAN, LAN-to-POP y POP-to-POP, en la figura de la pédgina se pueden notar
cada uno de estas combinaciones (ver figura 2.10 de la pagina 37).

En el modelo End-to-End el tinel va desde un extremo hasta el otro del
sistema. Por lo tanto, los servicios de seguridad son negociados y obtenidos
en la fuente y en el destino de la comunicacién. Este escenario presenta el
mads alto nivel de seguridad dado que los datos siempre estdn seguros en todos
los segmentos de la red, bien sea piiblica o privada. Sin embargo, el total de
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Figura 2.10: Modelos de Entunelamiento.

tineles que pueden haber en una empresa grande, dificulta el manejo de los
servicios de seguridad requeridos por dichos host. Este modelo de seguridad es
comunmente visto en implementaciones de capas superiores, como es el caso
de SSL (Secure Sockets Layer).

En el modelo End-to-LAN, el tinel comienza en un host y termina en
el perimetro de una LAN en la cual reside el host destino. Un dispositivo
VPN localizado en el perimetro de la red es el responsable de la negociacion y
obtencién de los servicios de seguridad de los host remotos. De esta manera,
la seguridad de un gran niimero de dispositivos en una red corporativa puede
ser manejada en un unico punto, facilitando asi la escalabilidad del mismo.

El modelo de entunelamiento End-to-POP es aquel en el cual un host
remoto termina el tinel en un POP de la ISP. Un dispositivo VPN o un equipo
con funciones de terminador VPN y que se encuentra en la red de la ISP es
el responsable por la negociaciéon y concesién de los servicios de seguridad.
La entrega de los datos desde el POP hasta el host destino es por lo general
asegurada con infraestructura fisica, la cual separa el tréfico del resto de la red
publica. Por lo general en este caso el ISP administra los permisos y controla
el acceso segtin las directivas de los administradores de red de las empresas
clientes. La arquitectura de acceso remoto VPN también usa este modelo.

En el modelo LAN-to-LAN ambos hosts usan dispositivos VPNs situa-
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dos en la frontera de la red corporativa para negociar y conceder servicios de
seguridad. De esta manera, las funciones de seguridad no necesitan ser imple-
mentadas en los hosts finales donde los datos son generados y recibidos. La
implementacién de los servicios de seguridad es completamente transparente
para los hosts. Esta implementaciéon reduce drasticamente la complejidad en
el manejo de las politicas de seguridad. La arquitectura Intranet VPN encaja
en este modelo.

En el caso de LAN-to-POP el tiunel comienza en un dispositivo VPN lo-
calizado en la frontera de la red corporativa y termina en un dispositivo VPN
el cual se encuentra en un POP de la ISP. En la actualidad practicamente este
entunelamiento no es aplicado.

Finalmente, en el modelo POP-to-POP ambos dispositivos VPN son lo-
calizados en la propia red de la ISP. Por lo tanto los servicios de seguridad son
completamente transparentes para los usuarios finales del tunel. Este mode-
lo permite a los proveedores de servicio implementar valores agregados a los
clientes sin que éstos alteren la infraestructura de sus redes. Una tecnologia
acorde para este modelo es MPLS.

De los seis modelos anteriores el End-to-LAN y el LAN-to-LAN son los
més extensamente usados en las soluciones VPN. Sin embargo, el POP-to-
POP o modelo de seguridad basado en red, ha cobrado vigencia tltimamente
dado que permite a las ISPs implementar servicios de valores agregados para
sus clientes [2].
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Protocolos VPN

3.1. PPTP - Protocolo de Ttinel Punto a Punto

Es quizé el protocolo més sencillo de entunelamiento de paquetes. Es usado,
en general, por pequenias empresas para realizar sus VPNs LAN-to-LAN, y en
topologias de acceso remoto, para trabajadores teleconmutados (teleworkers),
tales como vendedores externos o trabajadores que se mantienen en constante
movimiento por fuera de sus oficinas.

El protocolo PPTP fue propuesto por el Foro PPTP (PPTP Forum), com-
puesto por 3Com, Ascend (ahora Lucent), Microsoft, ECI Telematics y US-
Robotics.

Debido a la integracién que hizo Microsoft en sus sistemas operativos,
PPTP tuvo gran acogida en el mercado mundial, a tal punto que un protocolo
de capa 2 lanzado por Cisco Systems al mismo tiempo, pricticamente no se
conocié, L2F (Layer-2- Forwarding).

El protocolo més comtinmente usado para acceso conmutado a Internet es
el protocolo punto-a-punto (PPP). PPTP se soporta sobre toda la funciona-
lidad que PPP le brinda a un acceso conmutado para construir sus tineles a
través de Internet. PPTP encapsula paquetes PPP usando una versién mod-
ificada del Protocolo de Encapsulamiento Ruteado Genérico (GRE - Generic
Routing Encapsulation). Dado lo anterior, PPTP no sélo es capaz de encapsu-
lar paquetes IP, sino IPX y NETBEUI, los protocolos de red local més usados.

PPTP utiliza los mecanismos de autenticacién que generalmente estdn aso-
ciados a PPP tales como PAP y CHAP, una versiéon mejorada de CHAP lla-
mada MS-CHAP y desarrollada por Microsoft se encuentra en sus sistemas
operativos Windows N'T, 2000 y XP. Otra mejora que le ha hecho Microsoft al

39
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protocolo PPTP es la incorporacién del método de cifrado MPPE (Microsoft
Point-to-Point Encription).

Una de las ventajas que tiene PPTP por ser un protocolo de nivel 2, es
que puede transmitir protocolos diferentes a IP en sus tuneles, a diferencia de
IPSec que se restringe a trabajar sélamente con paquetes IP.

3.1.1. Relacién Entre PPP Y PPTP

PPP es el protocolo més cominmente usado para acceso a Internet, prac-
ticamente el tinico, ademads es usado en algunos enlaces seriales punto a punto
WAN. PPP trabaja en la capa 2 del modelo OSI, e incluye métodos para
encapsular varios tipos de datagramas para ser transferidos sobre enlaces se-
riales, entre ellos IP, IPX y NETBEUI. El protocolo PPTP depende de PPP
para crear la conexién conmutada entre el cliente y el servidor de acceso a la
red. PPTP confia las siguientes funciones a PPP:

= Establecimiento y finalizacién de la conexién fisica.
= Autenticacién de los usuarios.

= Creacién de datagramas PPP.

Luego que el enlace PPP es creado, el protocolo PPTP define dos diferentes
tipos de paquetes: paquetes de control y paquetes de datos, cada uno de los
cuales es asignado a diferentes canales 16gicos. PPTP separa los canales de
control y de datos usando un flujo de control que corre sobre TCP y un flujo
de datos que estd encapsulado con cabeceras IP usando GRE. La conexién
TCP es creada entre el cliente y el servidor PPTP. Esta conexién es usada
para intercambiar mensajes de control.

Los paquetes de datos contienen los datos del usuario, es decir, los datagra-
mas del protocolo de capa de red usado. Los paquetes de control (control del
enlace) son enviados periédicamente para indagar sobre el estado del enlace y
las senales de manejo entre el cliente y el servidor PPTP. Los paquetes de con-
trol también se usan para enviar informacién de manejo bésica del dispositivo
y de configuracién. Los mensajes de control establecen, mantienen y finalizan
un tinel PPTP.

Después de que el tinel PPTP se ha establecido, los datos del usuario son
transmitidos entre el cliente y el servidor PPTP. Estos datos son transmitidos
en datagramas IP contenidos dentro de los paquetes PPP.
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Los datagramas IP son creados usando una versién modificada del protoco-
lo GRE (Generic Routing Encapsulation); esta modificacién consiste en incluir
un identificador de los host que puede ser usado para controlar los privilegios
de acceso y la capacidad de reconocimiento, la cual es usada para monitorear
la velocidad de transferencia a la cual los paquetes estdn transmitiéndose en
el tunel.

La cabecera GRE es usada para encapsular el paquete PPP dentro del
datagrama IP. La informacién 1til del paquete (payload) es esencialmente el
paquete PPP original enviado por el cliente. Dado que PPTP opera con un
protocolo de capa 2, debe incluir una cabecera que depende del medio en el cual
el tinel estd transmitiendo, esta puede ser Ethernet, Frame Relay o PPP. La
figura 3.1 de la pagina 41 muestra la estructura en los diferentes sitios de un
tunel de un paquete IP usando encapsulacién PPTP desde el sistema cliente
hasta la LAN corporativa.
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[ 1 LAMN
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1 CabeceralP

Cabacara PPP Cabecara GRE maprada
Carga 0til da pagusta PPP Trama Ethamat

Catagrams== IP, IPX y NETBEUI

Figura 5.2 Estructura de un tanel PFTP

Figura 3.1: Estructura de un Ttinel PPTP.

3.1.2. Componentes de una VPN PPTP
Servidores PPTP

Un servidor PPTP tiene dos funciones bésicas, la primera es actuar como
el punto final del tiinel PPTP y la segunda es reenviar los paquetes a y desde
el computador en la red privada. Para reenviar los paquetes al computador
destino, el servidor desencapsula el paquete PPTP obteniendo el nombre del
computador o la direccién IP privada que se encuentra dentro de este. Una de
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las caracteristicas de los servidores PPTP es la de poder filtrar tinicamente el
trafico PPTP dependiendo de si esta condicién aparece o no en el perfil del
usuario, de esta manera, se puede restringir a un usuario para que se conecte
a la red local o se conecte a Internet. Por lo general los servidores PPTP
estan en las premisas de la red corporativa, en algunos casos el servidor PPTP
estd ubicado dentro de la red privada y estd protegido por el firewall (zona
militarizada). Cuando esto ocurre, es necesario abrir el puerto TCP 1723, o si
el firewall permite filtrar no por puerto sino por protocolo, se deberd permitir
el protocolo GRE (puerto 47).

Software Cliente PPTP

Como se dijo anteriormente, si el NAS del ISP soporta PPTP no se necesita
ningun software o hardware adicional en el extremo final del cliente, solamente
que éste pueda establecer una conexién PPP. Por otro lado, si el ISP no soporta
PPTP, el cliente deberd utilizar un software cliente PPTP en su computador
para poder crear el tinel. La mayoria de los sistemas operativos cuentas con
un cliente PPTP nativo.

Servidores de Acceso a la Red

Los servidores de acceso a la red también llamados servidores de acceso
remoto o concentradores de acceso, son los encargados de soportar las conexio-
nes PPP de una gran cantidad de clientes que se conectan a este por medio de
enlaces telefénicos conmutados. Sus funciones van desde el establecimiento de
la conexion fisica (modulacién, demodulacién, compresién de datos, correccién
de errores, etc.) hasta labores de enrutamiento presentes en la capa 3 del mo-
delo OSI. Dentro de un tunel PPTP se pueden encontrar NAS actuando como
clientes PPTP o simplemente como un concentrador de acceso PPP. PPTP
permite que las funciones realizadas por un servidor de acceso a la red (NAS)
sean separadas usando una arquitectura cliente-servidor.

Comiinmente, las siguientes funciones son implementadas por un NAS:

1. Brindar una interfaz fisica entre la red telefénica piiblica conmutada y los
moédems. Esto incluye conversiones A/D y D/A, conversiones sincronas
a asfncronas y manipulaciones de flujos de datos.

2. Terminacién légica de enlaces PPP.

3. Autenticacién de enlaces PPP.
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4. Sumarizacién de canales (protocolo multilink PPP).
5. Terminacién légica de protocolos de control de red (NCP).

6. Enrutamiento multiprotocolo y bridging.

PPTP divide estas funciones entre los dos componentes que se definen en
el protocolo, a saber PAC y PNS. El PAC o concetrador de acceso PPTP es
el responsable de las funciones 1, 2 y algunas veces 3. El PNS o servidor de
red PPTP, es el responsable de las funciones 3, 4, 5 y 6.

El protocolo PPTPes tinica y exclusivamente implementado entre el PAC
y el PNS. Un PAC puede atender muchos PNSs. Un tinico PNS puede ser
asociado a muchos PACs [5].

3.1.3. Estructura del Protocolo

PPTP define una conexién de control entre cada pareja PAC-PNS la cual
opera sobre TCP; y un ttnel IP operando sobre la misma pareja PAC-PNS el
cual es usado para transportar paquetes PPP con encapsulamiento GRE.

3.1.4. Conexion de Control

Antes que el entunelamiento PPP ocurra entre un PAC y un PNS, una
conexion de control debe ser establecida entre ellos. La conexién de control es
una sesién TCP que mantiene control sobre la llamada e intercambia mensajes
de informacién. Por cada pareja PAC-PNS debe existir una conexién de control
y un tinel. La conexién de control es la responsable por el establecimiento, el
manejo y la liberacién de las sesiones que existen en el tinel, esto lo realiza
atraves del puerto 1723.

3.1.5. Operacién del Tinel

PPTP necesita el establecimiento de un tinel por cada pareja PNS-PAC.
Este tinel se utiliza para transportar todos los paquetes PPP de las diferentes
sesiones involucradas en la pareja PNS-PAC. Una clave que se encuentra pre-
sente en la cabecera GRE indica qué paquetes PPP pertenecen a qué sesion.
De ésta manera, los paquetes PPP son multiplexados y desmultiplexados sobre
un dnico tiunel existente entre una pareja PNS-PAC. El valor del campo Clave
es definido dentro del proceso de establecimiento de la llamada.
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La cabecera GRE también contiene informacién de reconocimiento y de
secuencializaciéon con la cual se realiza control de congestién y deteccién de
errores en el tinel.

Los datos del usuario transportados por el protocolo PPTP son esencial-
mente paquetes de datos PPP. Los paquetes PPP son transportados entre el
PAC y el PNS, encapsulados en paquetes GRE los cuales a su vez son trans-
portados sobre IP. Los paquetes encapsulados PPP son esencialmente paquetes
de datos PPP sin ningin elemento de tramado de medio especifico. Los pa-
quetes IP transmitidos sobre los tineles entre un PAC y un PNS tienen la
estructura general que se muestra en la figura 3.2 de la pédgina 44.

Medio | IP | GRE | PPP | Carga util PPP

Figura 3.2: Formato del Paquete IP.

3.1.6. Cabecera Mejorada GRE

La cabecera GRE usada por PPTP es una versién ligeramente mejorada
de la especificacién estandar del protocolo GRE. La principal diferencia es
la definicién de un nuevo campo de reconocimiento de nimero (acknowledg-
ment number), usado para determinar si un paquete particular GRE o un
conjunto de paquetes ha arribado al lado remoto del tinel. Esta capacidad de
reconocimiento no es usada en conjunto con ningin tipo de retransmisién, en
vez de eso, se usa para determinar la velocidad de transferencia a la cual los
paquetes de datos del usuario son transmitidos sobre el ttinel.

3.1.7. Cifrado en PPTP

La trama PPP se cifra con el cifrado punto a punto de Microsoft (MPPE,
Microsoft Point-to-Point Encryption) mediante claves de cifrado generadas
en los procesos de autenticacion MS-CHAP, MS-CHAP v2 o EAP-TLS. Los
clientes de red privada virtual deben utilizar el protocolo de autenticacién MS-
CHAP, MS-CHAP v2 o EAP-TLS para poder cifrar las cargas de las tramas
PPP. PPTP aprovecha el cifrado PPP subyacente y encapsula una trama
PPP cifrada anteriormente.Una llave de encriptacién es generada usando una
minima parte del password situados en cliente y server. El RSA RC4 standard
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es usado para crear estos 40 bits (128 dentro de EEUU y Canada) de llave
de sesién basada en el password de un cliente. Esta llave es después usada
para encriptar y desencriptar todos los datos intercambiados entre el server
PPTP y el cliente. Los datos en los paquetes PPP son encriptados. El paquete
PPP que contiene un bloque de datos encriptados es después metido en un
datagrama IP para su enrutamiento.

3.1.8. Filtrado de Paquetes PPTP

Esta opcién incrementa el rendimiento y fiabilidad de la seguridad de red
si esta activada en el servidor PPTP. Cuando esta activa acepta y enjuta solo
los paquetes PPTP de los usuarios autorizados. Esto prevé el resto de paquetes
entren el red privada y en el servidor de PPTP.

3.1.9. Control de Acceso a los Recursos de la Red

Después de la autenticacion, todo el acceso a la LAN privada contimia
usando las estructuras de seguridad de la misma LAN. El acceso a recursos en
devices NTFS o otros recursos de la red requieren los permisos correctos de
cada usuario, tal como si estuvieses conectado fisicamente dentro de la LAN.
La existencia de un Controlador de Dominio por ejemplo, tiene validez en esta
configuracién.

3.2. L2TP - Protocolo de Ttinel de Capa 2

L2TP [11] fue creado como el sucesor de PPTP y L2F. Las dos companias
abanderadas de cada uno de estos protocolos, Microsoft por PPTP y Cisco por
L2F, acordaron trabajar en conjunto para la creacién de un tnico protocolo
de capa 2 y asf lograr su estandarizaciéon por parte de la IETF.

Como PPTP, L2F fue disennado como un protocolo de entunelamiento usan-
do para ello encapsulamiento de cabeceras. Una de las grandes diferencias en-
tre PPTP y L2F, es que el entunelamiento de éste iltimo no depende de IP
v GRE, permitiéndole trabajar con otros medios fisicos por ejemplo Frame
Relay. Paralelamente al diseio de PPTP, L2F utilizé6 PPP para autenticacion
de usuarios accesando via telefénica conmutada, pero también incluyé soporte
para TACKCS+ y RADIUS.

Otra gran diferencia de L2F con respecto a PPTP es que permite que un
tnico tiunel soporte mds de una conexién. Hay dos niveles de autenticacién
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del usuario: primero, por la ISP antes de crear el tinel; segundo, cuando la
conexion estd configurada y la autenticacion la realiza el gateway corporativo.

Todas las anteriores caracteristicas de L2F han sido transportadas a L2TP.
Como PPTP, L2TP utiliza la funcionalidad de PPP para proveer acceso con-
mutado que puede ser tunelizado a través de Internet a un sitio destino. Sin
embargo, como se ha mencionado anteriormente, L2TP define su propio pro-
tocolo de entunelamiento basado en L2F permitiendo transporte sobre una
amplia variedad de medios de empaquetamiento tales como X.25, Frame Re-
lay y ATM.

Dado que L2TP es un protocolo de capa 2, ofrece a los usuarios la misma
flexibilidad de PPTP de soportar otros protocolos aparte de IP, tales como
IPX y NETBEUI.

Microsoft incluye L2TP a partir del sistema operativo Windows 2000, ya
que las mejoras de L2TP con respecto a PPTP saltan a la vista.

3.2.1. Componenetes Basicos de un Tiinel L2TP

Concentrador de acceso L2TP (LAC): es un nodo que se encuentra
en un punto extremo de un tunel L2TP. El LAC se encuentra entre un LNS
y un sistema remoto y reenvia los paquetes a y desde cada uno. Los paquetes
enviados desde el LAC hasta el LNS van tunelizados. En algunas ocasiones el
sistema remoto actua como un LAC, esto se presenta cuando se cuenta con un
software cliente LAC.

Servidor de Red L2TP (LNS): es un nodo que se encuentra en un
punto extremo de un tuinel L2TP y que interactia con el LAC, o punto final
opuesto. EI LNS es el punto 16gico de terminacion de una sesiéon PPP que estd
siendo tunelizada desde un sistema remoto por el LAC.

Thiinel: un Thnel existe entre una pareja LAC-LNS. El tinel consiste de
una conexion de control y de ninguna o mas sesiones L2TP. El tinel transporta
datagramas PPP encapsulados y mensajes de control entre el LAC y el LNS.

3.2.2. Topologia de L2TP

La figura 3.3 de la pagina 47 describe un escenario tipico L2TP. El objetivo
es tunelizar tramas PPP entre un sistema remoto o un cliente LAC y un LNS
localizado en la LAN corporativa.

El sistema remoto inicia una conexiéon PPP a través de la red de telefonia
ptiblica conmutada a un LAC. El LAC luego tuneliza la conexién PPP a través
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Figura 3.3: Escenario Tipico L2TP.

de Internet o una nube Frame Relay o ATM a un LNS por donde accesa a
la LAN remota corporativa. La direccién del sistema remoto es dada desde la
LAN corporativa por medio de una negociacién PPP NCP. La autenticacion,
autorizacion y acounting puede ser provista por el dominio de la red corpora-
tiva remota como si el usuario estuviera conectado a un servidor de acceso de
la red directamente. Este escenario pertenece a una Sesién Obligatoria L2TP.

En una Sesion Voluntaria, un cliente LAC (un host que corre L2TP nativo)
puede también crear un tunel hasta la LAN corporativa sin usar un LAC
externo. En este caso, el host tiene un software cliente LAC y previamente ha
estado conectado a la red piblica, tal como Internet. Una conexion PPP virtual
es luego creada y el software cliente LAC hace un tinel hasta el cliente LNS.
Como en el caso anterior, el direccionamiento, la autenticacion, la autorizacion
y el acounting pueden ser provistos por el dominio de la LAN corporativa
remota.

3.2.3. Estructura del Protocolo L2TP

L2TP utiliza dos tipos de mensajes, los mensajes de control y los mensajes
de datos. Los mensajes de control son usados en el establecimiento, manteni-
miento y finalizacion de tineles y llamadas. Los mensajes de datos son usados
para encapsular tramas PPP que estd siendo transportadas sobre el tiinel. Los
mensajes de control utilizan un canal de control confiable con el cual L2TP
garantiza la entrega. Los mensajes de datos no son retransmitidos cuando
ocurren pérdidas de paquetes.

La figura 3.4 de la pdgina 48 muestra la relacién de las tramas PPP y los
mensajes de control con los canales de datos y control L2TP respectivamente.
Las tramas PPP son transportadas sobre un canal de datos no confiable y son
encapsuladas primero por una cabecera L2TP y luego por una cabecera de
transporte de paquetes que pueden ser UDP, Frame Relay o ATM.
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Los mensajes de control son enviados sobre un canal de control L2TP
confiable, el cual transmite paquetes en banda sobre el mismo transporte de
paquetes. Para esto se requiere que nimeros de secuencia estén presentes en
todos los mensajes de control. Los mensajes de datos pueden usar esos nimeros
de secuencia para reordenar paquetes y detectar pérdidas de los mismos.

Tramas PPFP
;Mensajes de CONTROL Mensajes de DATOS
! L2TP L2TP
Canal de control LZTP Canal de datos LZTP
{(fiable) (no fiable)

Transporte de paquetes (UDP, FR, ATM, etc.)

Figura 3.4: Relaciéon Entre Tramas PPP y Mensajes L2TP.

3.2.4. Formato de una Cabecera L2TP

Los paquetes L2TP para el canal de control y el canal de datos comparten
un formato de cabecera en comiin, la figura 3.5 de la pédgina 48 muestra el
formato dicha cabecera L2TP:
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Figura 3.5: Formato de Cabecera L2TP.

= T: Message Type. 1 bit. Especifica si es un mensaje de control (0) o
datos (1).
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L: Used Length. 1 bit. Mensajes de Control deben tener configurado este
bit.

= S: Used Sequence. 1 bit. Si estd configurado, los campos Ns y Nr también
deben estar configurados. Los mensajes de Control deben tener configu-
rado este bit.

= O: Used Offset. 1 bit. Los mensajes de Control deben tener configurado
este bit.

= P: Priority. 1 bit. Este debe recibir tratamiento especial en la cola local.

= Version: 4 bits. Indica la versién del protocolo L2TP. Debe ser configu-
rado a 2, el valor 1 es reservado para deteccién L2F .

= Length: 16 bits. Opcional. El tamano total del mensaje, este campo
existe si L esta configurado.

s Tunnel ID: 16 bits. Indica el identificador de control de la conexién, los
tuneles son nombrados por identificadores locales.

s Session ID: 16 bits. Indica el identificador de la sesién dentro de un
tunel.

= Ns: Sequence Number. 16 bits. Optional. Indica el nimero de secuencia
para el mensaje de control o los datos actuales.

= Nr: Sequence Number Expected. 16 bits. Optional. Indica el nimero de
secuencia esperado en el siguiente mensaje de control a ser recibido.

= Offset Size: 16 bits. Optional. Especifica el nimero de bytes donde la
cabecera finaliza y comienzan los datos.

s Offset Pad: Relleno.

Los componentes de mayor importancia son aquellos que definen el punto
final de un tiunel basado en este protocolo, entre los cuales se encuentra el con-
centrador de acceso L2TP (LAC) como parte del equipamiento del ISP, y el
servidor de red L2TP (LNS). En el caso de los ISPs ademés del hardware im-
plementado en el mismo se tiene en cuenta el software necesario requerido que
puede ser reducido para el enlace de los clientes méviles, los cuales necesitaran
negociar en la primera fase de autentificaciéon de usuarios. Por otro lado, el
LNS debers ser atendido y mantenido por el personal de la empresa, mientras
que estas actividades son responsabilidad del ISP con relacién al LAC.
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3.2.5. Autenticacién en L2TP

La autentificacién de un usuario ocurre en 3 fases en L2TP. En la primera
fase, el ISP puede usar el mimero de teléfono de la llamada recibida, el mimero
llamado o el nombre del usuario determinado que el servicio de L2TP requiere
y entonces iniciar un tinel de conexién al servidor de red apropiado. Cuando
un tunel estd establecido, el Concentrador de Acceso (LAC) del ISP asigna
un nuevo ID de llamada para identificar la conexién con el tinel e inicia una
sesion para devolver la informacién autentificada. El servidor de red corpora-
tiva emprende la sequnda fase de autentificacion para decidir si acepta o no
la llamada. La llamada comienza indicando al ISP el método de autentica-
cién o la informacién de autentificacion de otros. El servidor de red usard esta
informacién para decidir si acepta o rechaza la llamada.

Después que la llamada ha sido aceptada, el servidor de red puede iniciar
la tercera fase de autentificacién a la capa de PPP, la cual aporta una amplia
gama de opciones, incluidos CHAP, MS-CHAP, MS-CHAPv2 y el Protoco-
lo de autenticacion extensible EAP (Extensible Authentication Protocol), que
admite mecanismos de autenticacién de tarjetas token y tarjetas inteligentes.

A través de estas 3 fases de autentificacion L2TP garantiza que el usuario
final, el ISP y el servidor de red estdn conectados con quien dicen ser.

3.2.6. Procesos de una Comunicacién L2TP

1. Conexién y comunicacién PPP: el cliente remoto usa el protocolo
PPP para establecer la conexién con un IPS, la cual constituye la primer
fase de autenticacion L2TP.

2. Conexién de control L2TP (establecimiento del tiinel): es la co-
nexion inicial que hay que establecer entre el LAC y el LNS antes de que
se puedan establecer sesiones. El establecimiento de la conexién de con-
trol incluye la autenticacién de la entidad par por el LNS y la negociaciéon
de las facilidades soportadas.

3. Establecimiento de la sesién: una vez establecido el tiinel entre el
LAC y el LNS se establece una sesién dentro del tinel por cada conexion
PPP existente entre LAC y LNS. Cada sesién se corresponde a un flujo de
tramas PPP entre el LAC y el LNS. EI LAC solicita al LNS que acepte
una sesién para una llamada entrante y el LNS solicita al LAC que
acepte una sesién para una llamada saliente. Seguidamente se completa
el proceso de autenticaciéon PPP entre el usuario remoto y el LNS. A
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continuacién se inicia el envio de paquetes NCP para elegir y configurar
uno o mds protocolos de red:

= Ej.: IPCP para indicar que el protocolo de red es IP.

= Ej.: ECP para encriptar las tramas de la conexién PPP entre el usuario
remoto y el LNS.

4 Envio de datos de usuario: el usuario puede empezar el envio de
datos a través del tinel. Estos datos van cifrados.

5 Descifrado de los datos por el LNS: el LNS recibe los datos, los
descifra y los entrega a la red corporativa. Si el LNS envia informacion
al usuario también la cifra antes de enviarla a través del tinel.

3.2.7. Comparativa Entre PPTP y L2TP

s Con PPTP, el cifrado de datos comienza después de que la conexién se
procese (y, por supuesto, después de la autentificacién PPP). Con L2TP,
el cifrado empieza antes de la conexién PPP negociando una asociaciéon
de seguridad TPSec.

s Las conexiones PPTP usan MPPE, un método de cifrado basado en el
algoritmo de encriptacién Rivest-Shamir-Aldeman (RSA) RC-4, y usa
llaves de 40, 56 o 128 bits. Las conexiones L2TP usan Data Encryption
Standard (DES), con llaves de 56 bits para DES o tres llaves de 56 bits
para 3-DES. Los datos se cifran en bloques (bloques de 64 bits para el
caso de DES).

= Las conexiones PPTP requieren sélo autentificacién a nivel de usuario a
través de un protocolo de autentificacion basado en PPP. Las conexiones
L2TP / IPSec requieren el mismo nivel de autentificacién a nivel de
usuario y, ademas nivel de autentificaciéon de méquina usando certificados
digitales.

s PPTP requiere que el transito entre - redes sea una Internetwork IP.
L2TP tnicamente requiere que los medios de tiinel proporcionen conec-
tividad de punto a punto orientada al paquete. L2TP puede ejecutarse
sobre IP (usando UDP), Frame Relay, X.25, ATM.

= PPTP sélo puede soportar un tinel entre dos puntos extremos. L2TP
permite el uso de tineles multiples entre puntos extremos.
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= L2TP proporciona autenticacién de tinel, mientras que PPTP no lo

hace, sin embargo, cuando ya sea que PPTP o L2TP se ejecute sobre
IPSec, la autenticacién de tinel es proporcionada por IPSec para que no
sea necesaria la autenticacion de tinel nivel 2.

3.2.8. Problemas de L2TP

A pesar de que L2TP ofrece un acceso econémico, con soporte multipro-

tocolo y acceso a redes de drea local remotas, no presenta unas caracteristicas
criptogrificas especialmente robustas. Por ejemplo:

3.3.

= S6lo se realiza la operacion de autenticacién entre los puntos finales del

tinel, pero no para cada uno de los paquetes que viajan por él. Esto
puede dar lugar a suplantaciones de identidad en algiin punto interior al
tunel.

Sin comprobacién de la integridad de cada paquete, seria posible realizar
un ataque de denegacion del servicio por medio de mensajes falsos de
control que den por acabado el tinel L2TP o la conexién PPP subya-
cente.

L2TP no cifra en principio el trifico de datos de usuario, lo cual puede
dar problemas cuando sea importante mantener la confidencialidad de
los datos.

A pesar de que la informacién contenida en los paquetes PPP puede
ser cifrada, este protocolo no dispone de mecanismos para generacion
automédtica de claves, o refresco automético de claves. Esto puede hacer
que alguien que escuche en la red y descubra una tnica clave tenga acceso
a todos los datos transmitidos [11].

IPSec (Internet Protocol Security )

El estandar reconocido para conexiones VPN

En IPv4 no se desarrollaron mecanismos de seguridad inherentes al proto-

colo, por tanto, protocolos y procedimientos adicionales a IPv4 fueron nece-
sarios para brindar servicios de seguridad a los datos. IPSec [4] es un conjunto
de protocolos disenados para proveer una seguridad basada en criptografia
robusta para IPv4 e IPv6, de hecho IPSec est4 incluido en IPv6.



3.3. IPSEC (INTERNET PROTOCOL SECURITY ) 53

Entre los servicios de seguridad definidos en TPSec se encuentran, control
de acceso, integridad de datos, autenticacion del origen de los datos, proteccion
antirepeticion y confidencialidad en los datos. Entre las ventajas de IPSec estdn
la modularidad del protocolo, ya que no depende de un algoritmo criptogréfico
especifico.

3.3.1. Componentes de IPSec

IPSecesta compuesto por tres componentes bdsicos: los Protocolos de Se-
guridad (AH y ESP), las Asociaciones de Seguridad (SAs) y las Bases de
Datos de Seguridad; cada uno de los cuales, trabaja de la mano con los demés
y ninguno le resta importancia al otro.

Protocolos de Seguridad

IPSec es un conjunto de protocolos que provee varios servicios de seguridad.
Esos servicios de seguridad trabajan gracias a dos protocolos, el Authentication
Header (AH) [5] y el Encapsulating Security Payload (ESP) [6], y también al
uso de protocolos y procedimientos para el manejo de llaves criptogréficas tales
como IKE (Internet Key Exchange Protocol) [8].

El éxito de una IKE es un protocolo que permite a dos entidades IPSec
negociar dindmicamente sus servicios de seguridad y sus llaves de cifrado al
igual que la autenticacién de la sesién misma implementacién IPSec depende
en gran medida de una adecuada escogencia del protocolo de seguridad y de
la forma como se intercambian las llaves criptogréficas.

AH es un protocolo que anade una nueva cabecera justo después de la
cabecera IP original. AH provee autenticacién del origen de los datos e inte-
gridad de los mismos, también provee integridad parcial para prevenir ataques
de repeticion. Este protocolo es apropiado cuando se requiere autenticacion en
vez de confidencialidad.

ESP provee confidencialidad para el trafico IP, al igual que autenticaciéon
tal cual como lo hace AH, pero sélo uno de estos servicios puede ser propor-
cionado por ESP al mismo tiempo.

Asociaciones de Seguridad (SAs)

Una SA define las medidas de sequridad que deberfan ser aplicadas a los
paquetes IP basados en quién los envia, hacia dénde van y qué tipo de carga
itil ellos transportan. El conjunto de servicios de seguridad ofrecidos por una



54 CAPITULO 3. PROTOCOLOS VPN

SA dependen de los protocolos de seguridad y del modo en el cual ellos operan
definidos por la SA misma.

La figura 3.6 de la pdgina 54 muestra los dos modos en los cuales un
protocolo de seguridad puede operar: transporte y tiunel; la diferencia radica
en la manera como cada uno de ellos altera el paquete IP original.

El modo de transporte es disenado para proteger los protocolos de capas
superiores tales como TCP y UDP.

En modo tinel, el paquete IP original se convierte en la carga til de un
nuevo paquete IP. Esto le permite al paquete IP inicial, ocultar su cabecera
IP para que sea encriptada, considerando que el paquete IP externo sirve de
gufa a los datos a través de la red.

Las SAs pueden ser negociadas entre dos entidades IPSec dindmicamente,

para lo cual se basan en politicas de seguridad dadas por el administrador del
sistema o estaticamente especificadas por el administrador directamente.

= Paquete |
2 13 =
C abecer 1P -
Modo Transporie ongnal Carga Util
-Cahe-:m P : Cabecera da c il
eriginal Seguridad afa
- Paquete
P
Cabacera IP -
Modo Tinel arginal Carga Util
I: 1 1
i i i
Musva Cabscera de Cabecera IP .
Cabecen IP Seguridad oniginal Comga U
|-1— Encapsulacion —=| % Pau:::m —-—l

Figura 3.6: Formato de Trama IPSec en Modo Transporte y Ttinel.

Una SA es tinicamente identificada por tres pardmetros: una direccion IP de
destino, un identificador del protocolo de seguridad y un indice del pardmetro
de seguridad (SPI). La direccién IP de destino es aquella por la cual se identi-
fica el punto final de la SA, el SPI es un niimero de 32 bits usualmente escogido
por el punto final de destino de la SA y que sélo tiene significado local dentro
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de ese punto destino. El identificador del protocolo de seguridad es un nimero
con el cual se define cada uno de ellos, 51 para AH o 50 para ESP.

Como se nota, la direccién IP del origen no se usa para definir una SA,
esto dado que una SA se define entre dos hosts o gateways para datos enviados
en una sola direccién, de aqui que, si dos dispositivos necesitan intercambiar
informacién en ambas direcciones usando IPSec, requerirdn de dos SAs, una
para cada sentido.

En modo de transporte, la cabecera IP original se mantiene intacta y una
cabecera de seguridad es colocada entre la cabecera IP misma y su carga ttil.
La cabecera IP original es modificada para que el receptor del paquete entienda
que antes de la carga titil se encuentra una cabecera de seguridad. En modo
tunel, el paquete IP original se convierte en la carga 1til de un paquete IP
encapsulado. La cabecera IP nueva le indica al receptor del paquete que una
cabecera de seguridad se encuentra a continuacién de ella.

3.3.2. Bases de Datos de Seguridad

IPSec trabaja con dos bases de datos de seguridad, en una se encuentran las
politicas de segquridad y en la otra las asociaciones de sequridad, SPD (Security
Policy Database) y SAD (Security Association Database) respectivamente. El
administrador de politicas define un conjunto de servicios de seguridad para
ser aplicados al trafico IP tanto entrante como saliente. Esas politicas son
guardadas en las SPDs y son usadas por las SAs cuando éstas se crean. Todas
las SAs son registradas en la SAD.

Bases de Datos de Asociaciones de Seguridad (SAD)

La base de datos de asociaciones de seguridad almacena todos los pardme-
tros concernientes a las SA’s, cada una de ellas tiene una entrada en la SAD
donde se especifican todos los pardmetros necesarios para que IPSec realice
el procesamiento de paquetes IP que son gobernados por esa SA. Entre los
parametros que se encuentran en una SAD se tienen:

El indice de pardmetro de seguridad.

El protocolo a ser usado por la SA (ESP o AH).

El modo en el cual el protocolo es operado (tinel o transporte).

Un contador numeérico secuencial.
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= La direccién IP fuente y destino de la SA.
= K] algoritmo de autenticacién y la llave de autenticacién usadas.

= El tiempo de vida de la SA.

Para el procesamiento de los paquetes IP entrantes una SA apropiada es
encontrada en la SAD tal que concuerde con los siguientes tres valores: la
direccion IP destino, €l tipo de protocolo IPSec y el SPI. La direccién IP de
destino y el tipo de protocolo IPSec son obtenidos de la cabecera IP y el SPI se
obtiene de la cabecera AH o ESP. Si una SA es encontrada para el paquete IP
entrante en mencién, éste es procesado de acuerdo a los servicios de seguridad
especificados. Luego se aplican al paquete todas las reglas descritas en la SPD
para la SA que lo gobierna.

Para el procesamiento de paquetes IP salientes, primero se aplica el proce-
samiento relacionado con la SPD. Si se encuentra una politica para el paquete
de salida que especifique que un procesamiento IPSec es necesario, la SAD es
buscada para determinar si una asociacién de seguridad ha sido previamente
establecida.

Base de Datos de Politicas de Seguridad (SPD)

Una base de datos de politicas de sequridad es una lista ordenada de politi-
cas de seguridad a ser aplicadas a los paquetes IP. Dichas politicas son en
general reglas que especifican cémo los paquetes IP deben ser procesados. La
SPD es mantenida por el administrador del dispositivo IPSec.

Una entrada SPD tiene dos componentes: un juego de selectores y una
accion. Los selectores clasifican un paquete IP sobre una accion. Un selector es
un parametro y el valor o rango de valores para este pardmetro. Los pardmetros
generalmente se encuentran dentro de una de estas dos categorias:

= Aquellos que se encuentran dentro de un paquete IP, tales como, la direc-
cién IP, nimero de protocolo y nimeros de puertos de capas superiores.

= Aquellos que se derivan de la credencial de autenticacién de una enti-
dad de comunicacién, tales como, una direccién de correo o un nombre
distinguido DN (Distinguished Names) en certificados digitales.

Diferentes operadores l6gicos como AND, OR y NOT pueden ser aplicados
a las politicas para combinar mdas de un selector.
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Cuando un paquete IP contiene valores que concuerdan con los especifi-
cados por algin selector de una entrada, la accién que se especifica en dicha
entrada es aplicada al paquete. Hay tres opciones: aplicar el servicio de se-
guridad TPSec, descartar el paquete IP o permitir que el paquete IP omita el
procesamiento IPSec.

La figura 3.7 de la paginas 57 muestra una entrada en una base de datos
de politicas de seguridad para un paquete entrante y saliente, claramente se
notan las partes que componen un selector como lo son los pardmetros y su
correspondiente valor, al frente se encuentra la accién que IPSec tomaria si los
paquetes IP concuerdan con los valores de los selectores.

Entrantes | Selectores Accién
drecaon_IP fuente = 10.0.0.92 IPSec
AND (ESP, 3DES,
direccion de e-mail fuente = financem@telesat. com.co HMAC-8HA-1)
Nombe_disingudo ueme = Andres Gomes F=ec
(ESP, 3DES,
HMACMDS)
drecoon_|F desing = 192 89,0169 Cniir
salientes | Selectores Accion
grecoon_JF desing = 10.0.0.92 TF=ec
(ESP, 3DES,
HMAC-5HA-1)
NOMBDIE_GEINgUIco Gesting = ANGEs Gomez TPSec
(ESP, 3DES,
HMACHDS)
drecaon_IP fuenie = 192 590,169 Crriir

Figura 3.7: Ejemplo de una Entrada de Base de Datos de Politicas de Seguri-
dad.

La SPD trata al tréfico saliente y entrante de manera separada, esto es, que
se deben aplicar politicas de seguridad distintivas de entrada y de salida por
cada interfaz de red. Cuando un paquete IP llega a una interfaz de red IPSec
primero busca en la SAD la apropiada SA, cuando la encuentra, el sistema
inicia los procesos SAD y SPD. Después del procesamiento SPD, el sistema
reenvia el paquete al siguiente salto o le aplica procedimientos adicionales tales
como las reglas de algin firewall.
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3.3.3. Authentication Header (AH)

El AH (Protocolo de Cabecera de Autenticacion) es usado para propdsitos
de autenticacién de la carga 1til IP a nivel de paquete por paquete, esto es
autenticacién de la integridad de los datos y de la fuente de los mismos. Co-
mo el término autenticacién indica, el protocolo AH se asegura que los datos
entregados dentro del paquete IP son auténticos, es decir, que han arribado a
su destino sin ninguna modificacién. AH también provee de un mecanismo de
proteccién opcional antirepeticion de paquetes IP. Sin embargo, AH no protege
la confidencialidad de los datos, es decir, no recurre a ningun tipo de cifrado
de los mismos.

El protocolo AH define cémo un paquete IP sin proteccién es convertido en
uno nuevo que contiene informacion adicional y que brinda autenticacion. El
elemento fundamental usado por AH es una cabecera de autenticaciéon como
se muestra en la figura 3.8 de la pdg. 59. El nuevo paquete IP es formado
insertando la cabecera de autenticacién, bien sea, después de la nueva cabecera
IP o después de la cabecera IP original modificada segin sea el modo en el
cual trabaje la SA.

Cuando la cabecera de autenticacién es insertada, la cabecera IP que la
precede debera indicar que la préxima cabecera que se encuentra es la cabecera
de autenticacién y no la carga 1til del paquete original. La cabecera IP realiza
esta accién colocando el campo Protocolo en el valor 51 (valor de protocolo
para AH).

La cabecera de autenticacién contiene seis campos:

= Next Header: identifica el tipo de protocolo de la carga 1til del paquete
IP original.

= Payload Len: especifica la longitud de la cabecera de autenticacién (no
confundir con cabecera original del paquete IP).

= Reserved: se encuentra reservado para uso futuro, actualmente debe
ser puesto en 0.

= Security Parameter Index: es un nimero arbitrario de 32 bits. Este
valor es usado junto con la direccién IP de destino y el tipo de protocolo
IPSec (en este caso, AH) dnicamente para identificar la SA para este
paquete IP.

= Sequence Number: es un campo de 32bits que mantiene un incremento
monotoénico de la secuencia de paquetes IPSec.
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Figura 3.8: Cabecera de Autenticacién AH.
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= Authentication Data: es un campo de longitud variable que contiene
el valor de chequeo de integridad ICV (Integrity Check Value) para este
paquete IP.

Hay que tener en cuenta, que la autenticacién no puede ser aplicada sobre
la cabecera entera del paquete IP, ya que algunos campos de la cabecera IP
original cambian durante el transito por Internet. Esos campos son llamados
Campos Mutables, y son:

= Type of service (TOS).

= Fragment offset.

Fragmentation flags.

Time to live (TTL).

Header checksum.

Para realizar el proceso de autenticacion, el emisor calcula el ICV y lo ubica
en el campo Authentication Data. El ICV es un valor hash computado sobre
todos los campos que la autenticacién incluye. La llave secreta es negociada
durante el establecimiento de la SA. La autenticacion de un paquete recibido
es verificada cuando el receptor calcula el valor hash y lo compara con el ICV
del paquete entrante. Si el paquete IP no es autenticado exitosamente entonces
es descartado.

3.3.4. Encapsulating Security Payload - ESP

El protocolo ESP (Encapsulating Security Payload) provee autenticacion,
confidencialidad de los datos por medio de cifrado y una proteccién opcional
antirepeticion para los paquetes IP. La autenticacion y el cifrado son también
opcionales, pero al menos una de ellas debe ser empleada; de lo contrario, este
protocolo careceria de fundamento.

La confidencialidad es lograda por medio de técnicas de cifrado. Los al-
goritmos de cifrado empleados para los paquetes IP son definidos por la SA
sobre la cual los paquetes son enviados. En este caso, ESP solamente presta
el servicio de autenticacién para el trafico. Al igual que con AH varios cam-
pos adicionales son insertados en el paquete IP para que presten los servicios
mencionados anteriormente.
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Muchos de esos campos tienen el mismo significado que en AH, pero la
diferencia es que éstos se encuentran a lo largo del paquete IP, algunos en la
cabecera ESP, otros en el trailer ESP y otro esta en el segmento de autentica-
cién ESP. La figura 3.9 de la pag. 61 muestra la conformacién de un paquete
IP después que se ha procesado con el protocolo ESP, se observan la ubicacién
de los campos dentro de cada uno de los segmentos del nuevo paquete.

[ Authentcaton Data (variable)

Cabacera . Traler | Autenticacion
Cabacers P cep Carga Util £em £ee
Security Pammatar Indax (SPI) (32 bis) ,”‘ \\\
Numero de sscuance (32 bis) *

.

Padding (0-225 bytas)
PadLen (8 bit) [ NextHaadar (3 bitg)

Figura 3.9: Nuevo Paquete IP Procesado con ESP.

La cabecera ESP se encuentra después de la nueva cabecera IP o después de
la cabecera IP original modificada, esto dependiendo del modo. El trailer ESP
se encuentra al final del paquete IP original y el segmento de autenticacién
ESP se encuentra después del trailer. Si la autenticacién no es aplicada, el
segmento de autenticacion ESP no es anadido. Si el cifrado es aplicado, cada
una de las partes desde el final de la cabecera ESP hasta el final de el trailer
ESP son encriptadas (ver figura 3.10 de la pdgina 62).

Al igual que en el protocolo AH, los campos SPI, Sequence Number, Next
Header y Authentication Data, se encuentran definidos a lo largo del nuevo
paquete IP. También se encuentran otros dos campos, el campo Padding es
usado para rellenar los datos a ser encriptados y completar un limite de 4 bytes,
por tanto este campo es de longitud variable. El campo Pad Len especifica la
longitud del relleno para poder luego ser eliminado después de que los datos
son desencriptados.
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Figura 3.10: Funcionamiento del Protocolo IPSec.

Modo Transporte

En el modo transporte, la cabecera ESP es insertada entre la cabecera IP
y la carga 1itil original, y los segmentos trailer y de autenticacién ESP son
anadidos si son necesarios. Si el paquete estd siendo sujeto de un segundo
proceso de encapsulamiento ESP, la nueva cabecera ESP es puesta después de
la primera y los segmentos trailer y de autenticacién son anadidos después de
los primeros campos de su mismo item. Dado que la cabecera IP original sigue
sin alteraciones, el modo de transporte para el protocolo ESP, al igual que
en AH, solamente puede ser usado entre hosts. El modo de transporte es el
mds usado cuando no es necesario ocultar o autenticar las direcciones IP tanto
de la fuente como del destino. En la gréfica 3.11 de la pdg. 63 se detalla la
conformacion del nuevo paquete IP usando ESP en modo transporte, ademés
se muestra la parte del paquete que puede ser encriptada y la parte del paquete
que puede ser autenticada.

Modo Tunel

En modo tinel, el paquete IP original enteramente es encapsulado dentro
de un nuevo paquete IP. En la figura 3.12 de la pag. 63 se muestra cémo la
nueva cabecera IP y la cabecera ESP son puestas al comienzo del paquete IP
original, y los segmentos trailer y de autenticacién ESP son anadidos al final
del mismo. Si el tunel se encuentra establecido entre hosts, las direcciones IP
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Figura 3.11: Protocolo IPSec en Modo Transporte.

fuente y de destino, en la nueva cabecera IP pueden ser las mismas que en
la cabecera original. Si el tinel se encuentra establecido entre dos gateways
de seguridad, las direcciones en la nueva cabecera IP serdn las direcciones de
los gateways. Ejecutando ESP en modo tiinel entre gateways de seguridad se
puede lograr tanto confidencialidad como autenticacion del trdfico en transito
entre los dos gateways.

|= Carga dtil —..!

Cabecera IP Cabacara de

original pretocoio supsrie | U B0S de capa superior

=

M Cabecera de | Coabecera IP Cabecarn de
Cabecern IP | Autenticacidn original profocolo superion

Datos de caps superion

Figura 3.12: Protocolo IPSec en Modo Thnel.

3.3.5. Internet Key Exchange - IKE

Un concepto esencial en IPSec es el de asociacién de seguridad (SA) que
consiste en un canal de comunicacién unidireccional que conecta dos nodos, a
través del cual fluyen los datagramas protegidos mediante mecanismos crip-
togréficos acordados previamente. Al identificar tnicamente un canal unidi-
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reccional, una conexién IPSec se compone de dos SAs, una por cada sentido
de la comunicacion.

Hasta el momento se ha supuesto que ambos extremos de una asociacién
de seguridad deben tener conocimiento de las claves, asi como del resto de la
informacién que necesitan para enviar y recibir datagramas AH o ESP. Tal
como se ha indicado anteriormente, es necesario que ambos nodos estén de
acuerdo tanto en los algoritmos criptogrificos a emplear como en los pardme-
tros de control. Esta operacion puede realizarse mediante una configuracion
manual, 0 mediante algin protocolo de control que se encargue de la nego-
ciacién automética de los pardmetros necesarios; a esta operacién se le llama
negociacion de SAs.

El IETF ha definido el protocolo IKE para realizar tanto esta funcién de
gestién automética de claves como el establecimiento de las SAs correspon-
dientes. Una caracterfstica importante de IKE es que su utilidad no se limita
a IPSec, sino que es un protocolo estandar de gestién de claves que podria ser
util en otros protocolos, como, por ejemplo, OSPF o RIPv2.

IKE es un protocolo hibrido que ha resultado de la integracién de dos
protocolos complementarios: ISAKMP y Oakley. ISAKMP define de forma
genérica el protocolo de comunicacién y la sintaxis de los mensajes que se
utilizan en IKE, mientras que Oakley especifica la légica de cémo se realiza de
forma segura el intercambio de una clave entre dos partes que no se conocen
previamente [7].

El objetivo principal de IKE consiste en establecer una conexién cifrada
y autenticada entre dos entidades, a través de la cual se negocian los para-
metros necesarios para establecer una asociacion de sequridad IPSec. Dicha
negociacién se lleva a cabo en dos fases:

Fase 1

La fase comtn a cualquier aplicacion, en la que ambos nodos establecen un
canal seguro y autenticado. Dicho canal sequro se consigue mediante el uso de
un algoritmo de cifrado simétrico y un algoritmo HMAC. Las claves necesarias
se derivan de una clave maestra que se obtiene mediante un algoritmo de inter-
cambio de claves Diffie-Hellman. Este procedimiento no garantiza la identidad
de los nodos, para ello es necesario un paso adicional de autenticacién.

Existen varios métodos de autenticacion, los dos més comunes se describen
a continuacion:

1. Secreto compartido: como su propio nombre indica, es una cadena
de caracteres que tinicamente conocen los dos extremos que quieren es-
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tablecer una comunicacién IPSec. Mediante el uso de cada extremo
demuestra al otro que conoce el secreto sin revelar su valor; asf los dos se
autentican mutuamente. Para no debilitar la seguridad de este mecan-
ismo de autenticacién, debe configurarse un secreto distinto para cada
par de nodos, por lo que el nimero de secretos crece muy rapidamente
cuando aumenta el nimero de nodos. Por esta razén en entornos en los
que se desea interconectar muchos nodos IPSec la gestién de claves es
muy complicada.

2. Certificados digitales: esta implementacién soluciona el problema an-
terior. En los estdndares IPSec estd previsto el uso de un método de
autenticacién que se basa en utilizar certificados digitales X509v3. El
uso de certificados permite distribuir de forma segura la clave publica
de cada nodo, de modo que éste puede probar su identidad mediante la
posesién de la clave privada y ciertas operaciones de criptografia publi-
ca. La utilizacién de certificados requiere de la aparicién de un elemento
mds en la arquitectura IPSec, la PKI (Infraestructura de Clave Publica).

Fase 2

En la segunda fase el canal seguro IKE es usado para negociar los pardme-
tros de seguridad especificos asociados a un protocolo determinado, en nuestro
caso IPSec.

Durante esta fase se negocian las caracteristicas de la conexién ESP o AH
y todos los pardmetros necesarios. El equipo que ha iniciado la comunicacién
ofrecerd todas las posibles opciones que tenga configuradas en su politica de
seguridad y con la prioridad que se hayan configurado. El sistema receptor
aceptard la primera que coincida con los pardmetros de seguridad que tenga
definidos. Asimismo, ambos nodos se informan del trafico que van a intercam-
biarse a través de dicha conexién.En la figura 3.13 de la pag. 66 se representa
de forma esquemadtica el funcionamiento del protocolo IKE y el modo en que
se obtiene una clave de sesidn, que es la que se utiliza para proteger las cone-
xiones ESP o AH.

3.3.6. Arquitecuras VPN con IPsec
Intranet VPN con IPsec

En la actualidad, incluso las organizaciones més pequenas disponen de
una infraestructura informaética que consta de una red local con varios PCs
que usan una variedad de aplicaciones y protocolos para los que es imposible
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Figura 3.13: Negociacién de Llaves en IKE.

o muy costoso anadir mecanismos de seguridad. Sin embargo, todo el trifico
de esta red local estd basado en IP o puede ser encapsulado en IP, de modo
que la instalacién de un gateway IPSec es la mejor solucién para garantizar
la seguridad de las comunicaciones de la oficina con el exterior. Como puede
observarse en la figura 3.14 de la pagina 67, es habitual que las oficinas de una
organizacién, debido a su elevado niimero, presenten una gran diversidad de
tecnologfas de acceso. Para grandes empresas con presencia multinacional y
oficinas dispersas en muchos paises esta diversidad serd mayor, de forma que
incluso podria plantearse la conexién de algunas oficinas directamente a través
de Internet. En cualquier caso, IPSec garantiza la proteccién de las comunica-
ciones con independencia de la tecnologfa de acceso empleada. En el mercado
estdn disponibles gateways IPSec comerciales que incorporan la posibilidad de
configuracién redundante y el establecimiento de 50.000 tuneles simultdneos
o mas. Estas prestaciones son suficientes incluso para las organizaciones méds
grandes.

Acceso Remoto con IPSec

Mediante la instalacién de un software en el PC, denominado cliente IPSec,
es posible conectar remotamente equipo méviles (o PC remota) a la red local
de la corporacién de forma totalmente segura. El uso del estdndar IPSec per-
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Figura 3.14: IPsec Sobre Distintas Redes.

mite garantizar la confidencialidad y la autenticacion de las comunicaciones
extremo a extremo, de modo que esta solucién de acceso remoto se integra per-
fectamente con los sistemas de seguridad de la red corporativa. La variedad
de sistemas operativos no supone dificultad alguna, ya que todos los sistemas
operativos Windows a partir de su versién 2000, Solaris (a partir de versién
8), Linux, etc., incluyen este cliente IPSec. Asimismo, existen aplicaciones de
cliente IPSec, tanto comerciales como de libre distribucién. Incluso existe un
cliente IPSec para Palm Pilot. Para garantizar la seguridad de esta solucién y
evitar intrusiones, como las que han afectado a Microsoft y otras corporaciones
en el pasado, es necesario complementar la tecnologia IPSec con el uso, en los
equipos remotos, de cortafuegos personales y autenticacion fuerte mediante
certificados digitales X.509 residentes en tarjeta inteligente.

Desde el punto de vista del administrador de la red informética de la cor-
poracién, los requisitos prioritarios serdn la facilidad de gestién y la necesidad
de autenticar de forma fiable a cada usuario. La integracién de IPSec con una
infraestructura de clave publica (PKI) proporciona una respuesta adecuada a
estos requisitos.

Extranet VPN con IPSec

En un escenario Fxtranet VPN la interoperabilidad que ofrece el estdndar
IPSec es una ventaja clave frente a otras soluciones; cada empresa compraré
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equipos de fabricantes distintos, pero todos ellos podran conectarse de forma
segura utilizando IPSec como lenguaje comiin, dado que es una tecnologia
avalada por estdndares internacionales, garantiza la interoperabilidad entre los
equipos de distintos fabricantes y proporciona el més alto nivel de seguridad
gracias a las técnicas criptogréficas méds modernas.

Una Eztranet VPN puede llevarse a cabo perfectamente usando IPSec;
para ello se requiere la instalacién de un gateway IPSec en cada uno de los
puntos de presencia de la extranet, mientras que el equipamiento de los usua-
rios remotos se reduce a un PC portétil (o PC remota) con un cliente IPSec.

3.3.7. Limitaciones de IPSec

Si bien podria lograr VPN seguras, la conectividad remota y de sitio a sitio
ha demostrado ser insuficiente en una gran cantidad de escenarios, debido
principalmente a las siguientes limitaciones:

= [PSec VPN es costoso, las instalaciones de clientes consumen tiempo,
carecen de la flexibilidad necesaria para proporcionar seguridad de acceso
remoto a empleados, clientes y socios.

= Para los usuarios remotos que intentan conectarse a los recursos corpora-
tivos, IPSec VPN puede plantear dificultades en que se les permita cruzar
algunos cortafuegos corporativo. Esto no es un problema sélo cuando la
mayorfa de las empresas tienen sus mismos puertos abiertos, entrantes
y salientes, que pueden no ser siempre el caso.

= [PSec VPN son programas completos y, por tanto, son grandes, general-
mente de 0,1 a 8 megabytes. Esto significa que la descarga es lenta y que
no funcionan bien en pequenos dispositivos como PDAs y Blackberry.

3.4. VPN-SSL

Combinar seguridad y sencillez es lo que prometen las Redes
Virtuales Privadas basadas en SSL

La tecnologia VPN-SSL (6 SSL-VPN) nacié de las necesidades de las em-
presas que surgen a causa de estos problemas y limitaciones. Esto significé un
cambio de paradigma en la propia percepcién de la sequridad, acceso remoto,
el objetivo de una VPN de acceso remoto ya no era sélo la construccién de
los tineles de acceso seguro entre dispositivos remotos y redes de confianza,
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sino proporcionar a los usuarios autenticados autorizados y con acceso a la
informacién confidencial. La introduccién de VPN-SSL trajo una revolucién
hacia la transparencia en la entrega de soluciones de acceso remoto VPN.

Los objetivos iniciales de la primera generacién de VPN-SSL son facilitar
el acceso a través de cortafuegos y una solucién de acceso remoto que traba-
ja desde cualquier lugar independientemente de los dispositivos NAT’s y un
clientes VPN’s.

Tradicionalmente IP (IPSec) entre otras, requiere la instalacién de software
cliente un equipo remoto para poder establecer una conexién, mientras que
SSL-VPN cliente no necesita instalacién y ofrece la funcionalidad de un VPN
clientes o Web VPN. Los usuarios pueden tener acceso a las aplicaciones o
archivos compartidos sélo con navegadores web estdndares, esta es sin dudas
una de las mayores ventajas de esta tecnologia (se dice que si existe conexion
HTTPS entonces debe funcionar).

Para las empresas, SSL-VPN ofrece versatilidad, facilidad de uso, sequridad
y acceso remoto desde cualquier lugar a socios y clientes, usando los mas vari-
ados dispositivos como computadoras portéatiles, dispositivos méviles, equipos
de casa y publico. Las implementaciones por software mds comunes bajo es-
ta tecnologia son SSTP (Secure Socket Tunneling Protocol) de Microsoft y
OpenVPN del movimiento Open Sourse, mientras que por hardware hoy en
dia existen muchos dispositivos que la soportan.

3.4.1. SSL/TLS Secure Sockets Layer/Transport Layer Secu-
rity

TLS (Transport Layer Security - Sequridad de la Capa de Transporte) es el
sucesor del SSL (Secure Sockets Layer). Ambos protocolos se utilizan para pro-
porcionar comunicaciones seguras en Internet, usando un modelo de autenti-
cacion y privacidad de la informacidn entre extremos sobre Internet mediante
criptografia. Esto es fundamental para mantener la seguridad en el comercio
via Internet.

SSL fue disenado de manera modular (extensible), con soporte para com-
patibilidad hacia delante y hacia atrds y negociacién entre las partes (peer-to-
peer). La versién 3.0 del SSL fué desarrollada por Netscape en 1996, que fué la
base para desarrollar la versién 1.0 del TLS, protocolo estdandar IETF definido
en el RFC 2246 por primera vez. El objetivo de Netscape era crear un canal de
comunicaciones seguro entre un cliente y un servidor que fuese independiente
del sistema operativo usado por ambos, y que éstos se beneficiaran de forma
dindmica y flexible de los nuevos adelantos en materia de cifrado, a medida de
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que éstos estuvieran disponibles. SSL fue disefiado como un protocolo seguro
de propésito general, existen pequenas diferencias entre SSL 3.0 y TLS 1.0,
pero el protocolo permanece sustancialmente igual. El término SSL segin se
usa en este trabajo, se aplica a ambos protocolos (SSL y TLS) a menos que el
contexto indique lo contrario.

Normalmente, en SSL s6lo el servidor es autenticado (es decir, se garantiza
su identidad) mientras que el cliente se mantiene sin autenticar; la autentica-
cién mutua requiere un despliegue de infraestructura de claves publicas (PKI)
para los clientes. Esta tecnologia permite permiten a las aplicaciones cliente-
servidor comunicarse de una forma diseniada para prevenir escuchas (eaves-
dropping), la falsicacion de la identidad del remitente y mantener la integridad
del mensaje.

Las primeras implementaciones de SSL s6lo podian usar claves simétricas
de 40 bits como méximo, ya que el gobierno de los EEUU imponia restric-
ciones sobre la exportaciéon de tecnologfa criptogréfica. Esta clave era de 40
bits ya que las agencias de seguridad nacional americanas podian atacarla me-
diante fuerza bruta y poder leer asi el trafico cifrado, mientras que los posibles
atacantes con menores recursos no podrian leerlo. Finalmente, después de di-
ferentes juicios y la aparicién de mejores productos criptograficos disefiados
en otros pafses, se rebajaron las restricciones de exportaciéon de tecnologia
criptogrifica, desapareciendo casi por completo la limitacién de claves de 40
bits. Actualmente se usan claves de 128 bits, o incluso mads, para las claves de
cifrado simétricas. Las implementaciones actuales proporcionan las siguientes
opciones:

= Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Di-
gital Signature Algorithm) o Fortezza.

= Para cifrado simétrico: RC2, RC4, IDEA (International Data En-
cryption Algorithm), DES (Data Encryption Standard), Triple DES o
AES (Advanced Encryption Standard).

= Con funciones hash: MD5 o de la familia SHA.

3.4.2. Arquitectura de SSL

SSL trabaja sobre el protocolo TCP y por debajo de protocolos como
HTTP, IMAP, LDAP, etc., y puede ser usado por todos ellos de forma trans-
parente para el usuario. Opera entre la capa de transporte y la capa de sesion
del modelo OSI (o entre la capa de transporte y la de aplicacién del modelo
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TCP-IP) y estd formado, a su vez, por dos capas y cuatro componentes bien
diferenciados (ver figura 3.15 de la pédgina 71).

Application Layer

S5L
Alprt
Protocol

S35L

S5L. 30 Handshake

Protocol

S5L Record Protocal

TCP Protocol

IP Protocol

Figura 3.15: Estructura de Protocolos del Protocolo SSL.

El protocolo de registro (Record Protocol) se encarga de encapsular el tra-
bajo de los elementos de la capa superior, construyendo un canal de comuni-
caciones entre los dos extremos objeto de la comunicacion.

El verdadero corazén de SSL esté en el protocolo de Handshake que es
el encargado de intercambiar la clave que se utilizard para crear un canal
seguro mediante un algoritmo eficiente de cifrado simétrico. También es res-
ponsabilidad de este protocolo coordinar los estados de ambos extremos de la
transmision.

El protocolo de Alerta es el encargado de senalizar problemas y errores
concernientes a la sesién SSL establecida.

Por dltimo, el Change Cipher Spec Protocol estd formado por un tnico
mensaje consistente en un unico byte de valor 1 y se utiliza para notificar un
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cambio en la estrategia de cifrado.

3.4.3. Funcionamiento Basico de SSL

El protocolo de Handshake es el encargado de negociar los atributos de
la sesién SSL que permitirdn construir un canal sequro de comunicaciones.
En primer lugar el cliente envia un mensaje Client Hello al servidor el cual
debe de responder con un mensaje similar de Server Hello. Estos mensajes
son utilizados para dar a conocer ciertas caracteristicas de ambos: versién del
protocolo usada, algoritmos de cifrado conocidos y preferidos, funciones hash y
métodos de compresion a utilizar. Fn este momento, ademas, el servidor asigna
un identificador a la sesién y se hace constar la fecha y hora de la misma.
Generalmente el servidor, que es el segundo en contestar, elige los algoritmos
mads fuertes de entre los soportados por el cliente. Si no hay acuerdo en este
punto se envia un mensaje de error y se aborta la sesién.

A continuacién del mensaje de Server Hello, el servidor puede enviar su
Certificado (tipicamente un X.509) de forma que sea autenticado por el cliente
y que, ademds, este reciba su clave piblica. Si no es asi, le envia al cliente su
clave publica mediante un mensaje de Server Key Exchange (o también si ha
enviado su Certificado y este es tinicamente para firma y autenticacién). Estd
claro que al menos uno de estos dos mensajes es necesario para establecer el
canal seguro. Un ultimo mensaje que puede enviar el servidor en esta fase
de negociaciéon es una solicitud de certificado al cliente. Por iltimo, la fase
concluye con el envio, por parte del servidor, de un mensaje de Server Hello
Done.

Si el Servidor ha solicitado su certificado al cliente, este debe de responder
con él o con un mensaje de alerta indicando que no lo posee. A continuacion se
envia un mensaje de Client Key Exchange donde el cliente envia al servidor la
clave maestra cifrada mendiante la clave piblica, ademds un nimero aleatorio
generado por él y que actuard como clave del algoritmo simétrico acordado
para el intercambio de datos.

Por 1ltimo, si el cliente ha enviado un certificado y éste tiene capacidades
de firma, enviard adicionalmente un mensaje de Certificate Verify firmado
digitalmente con objeto de que el servidor pueda verificar que la firma es
valida. En este punto el cliente da por concluida la fase mediante un mensaje
de Change Cipher Spec seguido, inmediatamente, de un mensaje de Finished
que ya va cifrado mediante los algoritmos y claves recién negociados.

En respuesta, el servidor envia su propio mensaje de Change Cipher Spec 'y,
a continuacién, su mensaje de Finished cifrado con los pardmetros negociados.
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En este momento finaliza la fase de Handshake y cliente y servidor pueden
intercambiar datos libremente. Podemos ver un esquema de este intercambio
de mensajes en la figura 3.16 de la pdgina 73:
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Figura 3.16: Intercambio de Mensajes en SSL.

Durante la transmisién de datos los mensajes el protocolo de registro se
encarga de fragmentar y comprimir cada mensaje, para luego aplicarle una
funcion hash a cada uno de los bloques, proceso con el cudl pretende asegurar
la integridad de los mismos. Por dltimo realiza el cifrado de los datos y los
envia.al otro extremo donde el mismo protocolo realizard un proceso inverso
de reconstruccion.

Una sesién SSL puede comprender miltiples conexiones. Adicionalmente,
se pueden establecer miltiples sesiones SSL simultaneas, cada una de ellas es
controlada por una mdquina de control de estados.
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3.4.4. Aplicaciones e Implementaciones de SSL

Una de las ventajas de SSL es que es independiente del protocolo de apli-
cacidn, ya que es posible ubicarlo por encima del mismo en forma transparente.
Este protocolo tiene multitud de aplicaciones en uso actualmente, la mayorfa
de ellas son wversiones sequras de programas que emplean protocolos que no
lo son. Hay versiones seguras de servidores y clientes de protocolos como el
HTTP (HTTPS en este caso), NNTP, LDAP, IMAP, POP3, etc.

Existen multitud sSnde implementaciones del protocolo, tanto comerciales
como de libre distribucién, una de las méas populares es la biblioteca OpenSSL,
que constituye la base del software Open VPN, disponible bajo licencia GNU.
El lenguaje Java también incluye soporte para el protocolo con la Eztension
de Sockets Seguros de Java (JSSE).

Cada una de las aplicaciones SSL tiene las siguientes propiedades:

= Privada: después de un proceso inicial de handshake en el cual se define
una clave secreta, se envia la informacién encriptada por medio de algin
método simétrico (DES, RC4).

= Segura: aporta identidad de cada extremo, es autenticada usando méto-
dos de cifrado asimétricos o de clave ptublica (RSA, DSS).

= Confiable: el transporte del mensaje incluye un control de la integridad
del mismo usando una MAC cifrada con SHA y MD5.

3.4.5. Conceptos y Técnicas de VPN-SSL

El acceso remoto seguro basado en SSL aglutina diversas tecnologias, basa-
dos en cuatro conceptos bdsicos:

= Proxy: todos los dispositivos y software SSL-VPN ofrecen al menos
la funcién de proxy de paginas Web. Cuando el usuario se conecta a
un servidor Web, éste descarga la pédgina solicitada y se la envia a su
navegador sobre una conexidn SSL.

» Conversién de aplicaciones: las cosas se complican cuando se trata
de cualquier otros datos que no sean una pagina Web. Surge entonces la
conversion de aplicaciones. Cuando, por ejemplo, los dispositivos SSL-
VPN han de tratar los servidores de ficheros, por lo general hablard
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como protocolo nativo CIFS (de Microsoft), o FTP. Por ello, habra de
convertirlos a HI'TP y HTML, a fin de que el usuario final vea el servidor
de ficheros como si fuera una pagina Web; es decir, la aplicacién se
websifica.

= Port forwarding: pero la conversién de aplicaciones sélo funciona efec-
tivamente con ciertas transacciones. Se impone, entonces, la técnica port
forwarding, que requiere en el sistema cliente una herramienta del tipo
Java o ActiveX (Pluning de Microsoft). Consiste en dedicar a cada apli-
cacién un puerto determinado en el que se tunelizan los paquetes dentro
de conexiones SSL. El server SSL-VPN los abre y los envia al servidor
de aplicaciones. Se trata de una técnica muy efectiva pero muestra serias
limitaciones, por ejemplo, sélo funciona con aplicaciones muy predecibles
en cuanto a sus requerimientos y necesidades de conectividad de red. La
figura 3.17 de la pédgina 75 muestra un mensaje de advertencia en el
navegador Internet Explorer, antes la instalacién de un ActiveX corres-
pondiente al software cliente de un dispositvo de la empresa Clisco.

s Extension de red: conecta el sistema del usuario final a la red corpora-
tiva mediante controles de acceso exclusivamente basados en informacién
de nivel de red, como direccién IP de destino y niimero de puerto. Depen-
den del sistema operativo que se utiliza y requiere acceso administrativo
al sistema local. Las extensiones de red SSL-VPN corren en lo alto del
protocolo SSL, sacrificando la mayor seguridad que ofrece IPSec.
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3.4.6. Inconvenientes de las VPN-SSL

Secure Sockets Layer (SSL) para realizar el acceso remoto se basa en un
concepto simple, utilizar la encriptacion y capacidades de autenticacién incor-
porado en todos los navegadores web para proporcionar acceso remoto sequro
a aplicaciones corporativas.

Una ironia de las VPN-SSL es que su activo mds importante es su aspecto
més problemadtico. La libertad y la movilidad del navegador significa que los
usuarios puedan ejecutar aplicaciones y recursos de la red de acceso desde
cualquier parte, un kiosco del aeropuerto, un café Internet, incluso la casa de
un amigo. Mientras que la libertad puede aumentar la productividad, también
expone su red a un nimero ilimitado de equipos de seguridad cuyo estado es
desconocido. Su red puede experimentar un mayor riesgo de virus, troyanos y
otros cddigos maliciosos, tales como capturadores de teclado [3].

El acceso basado en navegador tiene otras complicaciones también como la
de autenticacion de usuario, por defecto estd limitado a un nombre de usuario
y contrasena, que es notoriamente inseguro. Por ltimo, los costos de los
dispositvos VPN-SSL (Hardware) son elevados, aunque exista una variedad
de precios entre las opciones que ofrecen los distintos fabricantes, existe una
gran diferencia de precios con otros dispostivos que manejan protocolo como
L2TP e IPSec. Esta iltima desventaja o inconveniente se podria decir que es
relativa, porque una implementaciéon IPsec puede ser redituable en costos de
hardware pero costosa en tiempo de configuracién y mantenimiento.

3.4.7. Ventajas de SSL-VPN sobre IPSec

Las principales ventajas son las siguientes:

= SSL-VPN son a menudo mucho menos costoso que el despliegue de redes
VPN IPSec. Esto se debe a que, con clientes SSL-VPN, no hay costo
de licencias de software de propiedad del cliente, sin gastos generales
de administracién involucrados en la instalaciéon de software cliente, y
menos tiempo necesario para el apoyo técnico de clientes debido a la
facilidad de uso [10].

= SSL-VPN permite a las organizaciones a crear la identidad del usuario
de acceso basado en politicas, que ofrece acceso a la red granular a los
empleados, socios y clientes sobre la base de la identidad del usuario y
el perfil de trabajo [10].
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= SSL utiliza el puerto TCP 443, que normalmente se abre en los cortafue-
gos, trabajard a través de firewalls sin ninguna configuracién especial [3].

= [PSec usa puertos UDP especificos, si no estdn en uso, estos puertos
estardn bloqueados por el servidor de seguridad.

= SSL-VPN también puede proporcionar una ventaja de seguridad. Cuan-
do el acceso estd restringido a aplicaciones especificas, las posibilidades
de acceso no autorizado se reducen.

= Hoy en dia, SSL-VPN ofrece también proteccién de datos en el nave-
gador, después de que el usuario cierra la sesién, a fin de eliminar la
informacién sensible que pueda haber sido utilizado durante el curso de
un acceso seguro. Esto incluye la eliminacién de cualquier caché las cre-
denciales de usuario y la eliminacién de la cola o temporal en caché de
archivos. Algunos SSL-VPN pueden ser configuradas para evitar que un
usuario realize copias locales de la informacién sensible de la empresa en
un equipo de trabajo.

= Conexiones pobres, intermitentes e interrumpidas no causan la caida de
la VPN.

» Permite mediante un certificado digital, usar su navegador para verificar
la autenticidad del sitio y comunicarse con él en forma segura.

3.4.8. Software VPN-SSL

Aunque se emplea SSL para crear tineles no existe un estdndar que es-
pecifique cémo funciona una VPN-SSL, sino que hay distintas implementa-
ciones que funcionan bastante bien. Entre las mds interesantes se encuentran
Open VPN del movimieto Open Source y el protocolo SSTP (Secure Socket
Tunneling Protocol) de Microsoft.

OpenVPN

Open VPN es una solucién de conectividad basada en software: SSL (Se-
cure Sockets Layer) bajo la librerfa OpenSSL y VPN Virtual Private Network
(Red Virtual Privada). Soporta diferentes medios de autenticacién como cer-
tificados, smart cards, y / o usuarios / contrasefias, y permite politicas de
control de acceso para usuarios o grupos usando reglas de firewall aplicadas a
las interfaces virtuales de la VPN. Esta solucién resulta una muy buena opcién
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en tecnologias Wi-Fi (redes inaldmbricas EEI 802.11) y soporta una amplia
configuracién, entre ellas balanceo de cargas entre otras. Estd publicado bajo
licencia de cédigo libre (Open Source).

Es una solucién multiplataforma que ha simplificado mucho la configu-
racién de VPN’s dejando atrdas los tiempos de otras soluciones dificiles de
configurar como IPSec haciéndola més accesible para gente inexperta en este
tipo de tecnologia [12].

Esta arquitectura estd implementada sobre la capa 2 y capa 3 del modelo
OSI, de esta manera los tuneles de OpenVPN pueden transportar tramas
Ethernet, paquetes IPX, y los paquetes NETBIOS del navegador (Explorer)
de la red Windows, que son un problema en la mayoria de las otras soluciones
VPN.

Algunas de caracteristicas de OpenVPN son:

= Proteccién de sesién con el cortafuego interno: en una sesién
conectada con la oficina central de su compania mediante un tinel VPN
puede cambiar el setup de su red en su ordenador portétil, para enviar
todo su tréfico de la red a través del tinel. Una vez que OpenVPN
haya establecido un tinel, el cortafuego central en la oficina central de
la compaifa puede proteger el ordenador portatil, aiin cuando él no sea
una maquina local. Solamente un puerto de la red se debe abrir de forma
local para trabajar la sesién. El cortafuego central protege al empleado
siempre que él o ella esté conectado a través del VPN.

Las conexiones de OpenVPN pueden ser establecidas a través de casi
cualquier cortafuego, se dice que “si tienes acceso a Internet y si puedes tener
acceso a la Web, los tineles de Open VPN deben poder trabajar”.

= Soporte de Proxy y configuraciones: OpenVPN tiene soporte de
Proxy y se puede configurar para funcionar como un servicio de TCP
o de UDP, y como servidor o cliente. Como servidor, OpenVPN espera
simplemente hasta que un cliente solicita una conexién, mientras que
como cliente, intenta establecer una conexién segin su configuracion.

= Apertura de un solo puerto en el cortafuegos para permitir co-
nexiones entrantes: desde OpenVPN 2.0, el modo especial del servidor
permite conexiones entrantes muiltiples en el mismo puerto del TCP o
del UDP, mientras que todavia usa diversas configuraciones para cada
conexién. Los interfaces virtuales permiten reglas muy especificas del
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Figura 3.18: Interfaz GUI de OpenVPN Para Sistemas Operativos Windows.

establecimiento de una red y del cortafuegos donde todas las reglas,
restricciones, mecanismos de la expedicién, y conceptos como NAT se
pueden utilizar con los tineles de OpenVPN.

= Alta flexibilidad con posibilidades extensas de lenguaje inter-
pretado (scripting): OpenVPN ofrece numerosos puntos durante la
conexioén para la ejecucion de los scripts individuales. Estos scripts se
pueden utilizar para una gran variedad de propdsitos de la autentifi-
cacion, recuperacién en caso de fallos (failover) entre otros.

= Soporte transparente y alto rendimiento para IP’s Dindmicas:
si se usa OpenVPN, no hay necesidad de utilizar méds IPs estdticas de
cualquier lado del tunel. Ambas puntos finales del tuinel pueden tener
acceso barato de ADSL con el IPs dindmicas y los usuarios no notaran
un cambio del IP de cualquier lado. Las sesiones del Terminal Server
de Windows y las sesiones seguras de Shell (SSH) parecerdn congeladas
solamente por algunos segundos, pero no terminardn y continuardn con
la accién solicitada después de una corta pausa.

» Instalacién simple en cualquier plataforma: la instalacién y el uso
son increiblemente simples. Especialmente, si se ha intentado instalar
IPSec con diversas configuraciones, se apreciara la facilidad de insta-
lacién de OpenVPN. En plataformas Windows se cuenta con una in-
terfaz grafica muy amiglable que permite el monitero de la Red Privada
Virtual, la cual puede ser visualizada en la imagen 3.18 de la pagina 79.

= Diseno modular: el diseno modular consta de un alto grado de simplici-
dad en seguridad y el establecimiento de una red virtual es excepcional.
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Ninguna otra solucién VPN puede ofrecer la misma gama de posibil-
idades a este nivel de seguridad. Con respecto a la estabilidad, Open-
VPN es un programa muy robusto y ofrece la posibilidad de implementar
esquemas de servidores redundantes y con balance de carga [13].

Las principales desventajas de Open VPN son las que se mencionan seguida-
mente:

= Todavia existe poca gente que conoce como usar OpenVPN.

= Al dia de hoy sélo se puede realizar conexiones entre computadoras. Pero
ésto empieza a cambiar, dado que ya existen compaiias desarrollando
dispositivos con clientes OpenVPN integrados.

= No tiene compatibilidad con IPSec que justamente es el estdndar actual
para soluciones VPN [12].

SSTP (Secure Socket Tunneling Protocol)

El protocolo Secure Socket Tunneling Protocol (SSTP) de Microsoft es,
por definicién, un protocolo de capa de aplicacion que encapsular trafico PPP
por un canal SSL del protocolo HT'TPS. El uso de habilita la compatibilidad
con métodos de autenticacién seguros, como EAP-TLS. El empleo de HTTPS
significa que el trafico pasa a través del puerto 443 (TCP), un puerto que se
suele usar para el acceso web y eliminando asf los problemas asociados con las
conexiones VPN basadas en L2TP o PPTP (conocido error 800 - problemas
de conectividad ), que pueden ser bloqueadas por algunos proxies Web, firewall
y routers en las configuraciones de los carrier’s.

La Capa de sockets sequros (SSL) proporciona seguridad de nivel de trans-
porte con negociacién, cifrado y comprobacién de integridad de claves mejo-
rados.

SSTP se basa en el protocolo SSL en lugar de PPTP o IPSec, a pesar de que
estd estrechamente relacionado con SSL, no se puede hacer una comparacion
directa entre SSL y SSTP, porque SSTP es sélo una diferencia de protocolo de
tunel SSL. Existen muchas razones para elegir SSL y no IPSec como base para
SSTP, las ventajas mensionadas en el apartado anterior son validas también
para este protocolo, otras razones son:

= Debido a que IPSec se ha desarrollado para conexion sequras de sitio
a sitio, es probable que presente problemas para usuarios remotos que
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intentan conectarse desde un lugar con un niimero limitado de direcciones
1P.

= [PSec no soporta dinamic DNS.

Esta tecnologfa sélo estd soportada por Windows Server 2008 y Windows
Vista Service Pack 1; existen también paquetes de software como IAG 2007,
un software que funciona como punto de bastién en interfaces de entrada a
redes LAN’s Corporativas [13].

Funcionamiento Basico de SSTP Cuando se inicia una conexién
VPN-SSTP sucede lo siguiente:

1. EL software cliente (SSTP client) establece una conexion TCP con el
servidor SSTP entre un puerto dindmico del cliente y el puerto 443 del
servidor.

2. El cliente SSTP envia un SSL Client-Hello, indicando que el cliente
quiere crear una sesion SSL con el servidor.

3. EL servidor SSTP envia su certificado de maquina al cliente.

4. El Cliente SSTP valida el certificado de equipo, determina el método de
cifrado para la sesion SSL, genera una clave para la misma y cifra esta
con la clave piblica del certificado del servidor SSTP, y a continuacion
lo envia al servidor.

5. El servidor SSTP descifra la clave de sesién SSL mandada por el cliente
con su clave privada. Todas las comunicaciones posteriores se realizan
ya con la nueva clave negociada.

6. El cliente SSTP envia una peticién de HI'TP sobre SSL al servidor de
SSTP.

7. El cliente SSTP negocia un tunel SSTP con el servidor SSTP.

8. El cliente SSTP negocia una conexion PPP con el servidor SSTP. Es-
ta negociacién incluye las credenciales de autenticaciéon del usuario, el
metodo de autenticacién y la configuracion de IPv4 e IPv6.

9. El cliente SSTP comienza a enviar trafico IPv4 o IPv6 sobre el enlace
PPP.
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