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¾ Tanto lasmáquinasque prestan los servicioscomo
las personas que los usan tienen en las redes
telemáticas una presencia puramente virtual.
Solamenteson reconocidospor los mensajesque
emiten, en los que dicen quiénes son y qué
información suministran o solicitan. Esta ausencia
de presenciafísicahaceque exista un grave riesgo
de suplantación de personalidad y que,
consecuentemente, sea necesario proveer
servicios de autenticación adecuados a cada
circunstancia.
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¾ La firma digital es uno de los elementos clave que
pueden ser utilizados para estos intentos de
asegurar la identidad de las entidades
comunicantes. Llevamossiglos y siglos aceptando
la validez de la firma caligráfica para el
establecimientode acuerdosde todo tipo, tanto de
orden político como económicoy social. Por ello, la
firma digital es un mecanismo que pretende
(ventajosamente, como veremos) jugar en el
ciberespacioun papel equivalente al que hasta la
fecha ha jugado la firma manuscrita en las
comunicacionesconvencionalesa travésde papel.
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¾ El servicio de autenticación sirve para garantizar
que unaEntidadcomunicanteesquien diceser .

¾ Esteserviciode seguridadesde los másnecesarios,
debido a la importancia que en el ámbito de las
redes telemáticas tiene garantizar la identidad de
lasentidadesque participanen la comunicación

¾ Además,otros servicios(y de forma especialel de
control de acceso) dependen de la autenticación
para llevar a cabo la protección que tienen
encomendada.
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¾ Dependiendodel contexto en el que seprovea este
servicio,cabehablarde dossituacionesdistintas:

1. AUTENTICACIONDEENTIDAD: Unadeterminadaentidad involucrada
en una conexión telemática tiene que demostrar su identidad ante
otra entidad o sistema. Cabríadistinguir a su vez entre autenticación
unidireccional(sólo uno de los participantesen la comunicaciónestá
obligado a demostrar su identidad) autenticación mutua, (la
operación de aseguramiento de la identidad de las entidades se
realizaen ambossentidos).

2. AUTENTICACIONDELORIGENDELOSDATOS: En una transferencia
de datos, sólo se requiere demostrar que los datos en cuestión han
sido originados por una determinada entidad, por ej. ( correo
electrónico).
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·a) Por algo que sólo conocen la persona o entidad que 
trata de autenticarse y la entidad  que verifica la 
autenticación

·b) Por algo que sólo quien trata de autenticarse posee, 
Puede tratarse de algún dispositivo físico o de un 
determinado secreto, (por ej.cuandose usa firma digital, 
la entidad que se autentica sólo demuestra la posesión del 
secreto, no siendo necesario compartirlo con la entidad 
que verifica la autenticación).

La Autenticación de una persona o entidad 
comunicante puede llevarse a cabo por medio de 
características, entre las que podríamos destacar:
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·c) Por algo que la persona sabe hacer, por ejemplo, la 
firma manuscrita o alguna otra habilidad exclusiva de la 
persona que trata de autenticarse (lápiz óptico)

·d) Por cómo es. La persona que trata de autenticarse 
exhibe determinadas características que le son 
inmutablemente propias. Ej:  La huella digital o la forma 
del iris del ojo.

La Autenticación de una persona o entidad 
comunicante puede llevarse a cabo por medio de 
características, entre las que podríamos destacar:
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¾ En las redes telemáticas existen dos situacionesen
las que resulta necesaria la autenticación de
entidades:

·Una de ellas es la que se presenta habitualmente: cuando
una entidad comunicante necesita acreditar su identidad
ante otra entidad ubicada en un punto remoto de la red
telemática. Enestecaso,a) y b) resultande interés.

·La otra situación que se presenta es cuando una persona
trata de acceder a uno de los terminales de la red
(incluyendo desde ordenadores protegidos a tarjetas
inteligentes) , suelen ser de utilidad mecanismosbasados
en lascuatro característicasantesreseñadas
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¾ Losmecanismosen los que se usauna contraseñao
palabrade pasomáso menosprotegida. Elesquema
más sencillo de autenticación simple mediante
contraseñaprotegida consiste,en que unaentidad A
(que trata de probar su identidad), envía a una
entidad B (que es la que verifica la autenticación)su
nombre identificativo y un testigo de autenticación.
Estetestigo seconstruyea partir de su nombre y de
la contraseña, todo ello protegido mediante la
aplicaciónde unafunción unidireccional.

T = f1( A, Pass-A )

9



10

T

A

aceptada/rechazada

f1

Nom: A

pass-A ¿ = ?

BD

A, T

Tô

Entidad A
Entidad B

Autentificación Simple

A

T

Aceptación/Rechazo

T

A



¾ Es necesario que el nombre identificativo sea
enviadoen claro y que la entidad B conozcay tenga
almacenadala contraseñade A. Entonceshastaque
no se compruebe que el valor recibido coincide con
el valor que tiene almacenadono dará por válido el
proceso de autenticación. Paraello se requiere que
el algoritmo a utilizar en la función unidireccional
esté previamente fijado y concertado entre las dos
entidadescomunicantes.

¾ Este esquema es muy vulnerable ante ataques de
terceros, por ser la contraseña una información
necesaria de conservar secreta durante bastante
tiempo.
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¾ Para resolver este problema se propone la
«autenticación simple protegida», que pone en
juego otros dos parámetros adicionales: un
indicador de tiempo y/o un número no repetitivo
(nrv).

T1 = f1(A, pass-A, t)

T = f2[nvr, f1(A, pass-A, t)
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¾ Sebasa,al igual que en los casosantes vistos, en el
hecho de que tanto la entidad que trata de
autenticarse como la entidad que verifica la
autenticación están en posesión de una misma
información secreta que comparten. Actúa de la
siguiente manera: La entidad A envía a B una
petición de autenticacióny la entidad B le responde
con un reto o desafíoque no es sino una pregunta
especializada cuya respuesta sólo la entidad A
conoce.
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¾ Se basa, sustancialmente,en que cada una de las
entidades participantes está en posesión de una
clave privada, que mantiene en secreto. La forma
que tiene una entidad B de comprobar la identidad
de una entidad A, es corroborar que A está en
posesión de esa clave privada. La entidad que se
autentica sólo necesita demostrar la posesión del
secreto, no es necesariocompartirlo con la entidad
que verifica la autenticación.
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¾ Autenticación unidireccional: Comporta una sola
transferenciade información entre la entidad A, que
trata de autenticarse,y la entidad B, que serála que
verifique esta autenticación. Las dos piezas
fundamentales de este proceso son la información
firmada por A y el certificado generado por la
correspondiente CA, que permite a B obtener el
valor de la clave pública de A para verificar la firma
(tras comprobar la validez de este certificado y el
hechode que no ha sido revocado). SiB confíaen la
CAque ha generadoel certificado CA,el procesode
verificación de la autenticación resulta casi
inmediato.
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¾ Autenticación bidireccional: Una forma de
conseguir la autenticación mutua es añadir una
respuesta de B al proceso de autenticación
unidireccional Entonces, cuando A recibe esta
información firmada por B,puedecomprobar que es
unarespuestaal testigo de autenticaciónenviadoen
la primera fase,que el indicadorde tiempo, refleja la
necesaria«frescura»de la respuesta y que ÎÒÖȱ"ȱ
(número no repetitivo) no ha sido utilizado
anteriormente por Ben otra conexión.
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¾ Autenticación tridireccional: A veces,para reforzar
la autenticación mutua, puede añadirse a los dos
intercambios antes descritos una tercera
transferenciade datos entre A y B pero el procesoes
másengorroso y no aporta sustancialesmejorasa la
autenticaciónmutua bidireccional.
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¾ Endeterminadascircunstancias,como es el casodel
correo electrónico seguro o la transferencia de
ficheros, no se desea el establecimiento de una
conexión virtual entre dos entidades, sino
solamente asegurarsede que los datos proceden
realmente de la entidad que se reclama de ello. En
estos casos sólo es necesario añadir un testigo
autenticador en el mensaje que se está
transfiriendo. Uno de estos posiblesautenticadores
es el denominado código de autenticación de
mensaje, MAC que consiste en una pieza de
información de tamaño fijo generada mediante un
criptosistemade clavesecreta.

20



¾ La Firma Digital de un determinado mensaje
constituye un testigo autenticador de extraordinaria
fortaleza.

¾ Un resumen o valor hash es un elemento de
información de tamaño fijo, generadomediante una
función unidireccional, que también puede ser
utilizado como autenticadorde mensajes.

21



¾ La criptografía de clave secreta puede ser también
utilizada para la provisión del servicio de
autenticación. Sin embargo, existe una dificultad
insalvableen lo que se refiere a la distribución de
clavessimétricas. Debidoa ello, el usode protocolos
basadosexclusivamenteen criptosistemas de este
tipo tiene un interés reducidoy decreciente.
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¾ Un testigo MAC es una pieza de información, de
tamaño fijo, generada mediante un proceso de
cifrado con clave secreta, que se añade, como un
apéndice, al mensaje cuyo origen se quiere
autenticar

¾ Laentidad A tiene un mensajem que deseaenviara
B, para ello, generaun testigo, el código MAC. Seha
denominadoÍȭal mensajeen claro que viaja por la
red y recibe la entidad B, para resaltar que, hasta
que la entidad receptora no realicela comprobación,
mantienela dudade si estemensajeÍȭesrealmente
el mensajem que envió A.
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¾ Lo primero que hay que hacer notar es que los
algoritmos de generación de códigos MAC no son
algoritmos criptográficos simétricosconvencionales,
ya que no son reversibles,es decir, no es factible
obtener el mensaje a partir del MAC ni siquiera
poseyendola clavesecreta.

¾ LosmecanismosMACno presentanexcesivointerés
de cara a la búsqueda de soluciones para la
protección de las redes telemáticas, conviene
detenerseun poco en el estudio de suseguridad.
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