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Tanto las maguinasgue prestan los servicioscomo
las personas que los usan tienen en las redes
telematicas una presencia puramente virtual.
Solamente son reconocidos por los mensajesque
emiten, en los que dicen quiénes son y que
iInformacion suministran o solicitan. Estaausencia
de presenciafisicahace que existaun grave riesgo
de suplantacion de personalidad y que,
consecuentemente, sea nhecesario proveer
servicios de autenticacion adecuados a cada
circunstancia



La firma digital es uno de los elementos clave que
pueden ser utilizados para estos intentos de
asegurar la Identidad de Ilas entidades
comunicantes Llevamossiglosy siglos aceptando
la validez de la firma caligrafica para el
establecimientode acuerdosde todo tipo, tanto de
orden politico como econdmicoy social Porello, la
frma digital es un mecanismo gue pretende
(ventajosamente, como veremos) jugar en el
ciberespacioun papel equivalente al que hasta la
fecha ha jugado la firma manuscrita en las
comunicacionesconvencionalesatravés de papel.
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El servicio de autenticacion sirve para garantizar
gue una Entidadcomunicanteesquiendice ser.

Esteserviciode seguridades de los masnecesarios,
debido a la importancia que en el ambito de las
redes telematicas tiene garantizar la identidad de
lasentidadesque participanen lacomunicacion

Ademas,otros servicios(y de forma especialel de
control de acceso) dependen de la autenticacion
para llevar a cabo la protecciobn gque tienen
encomendada
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Dependiendodel contexto en el que se proveaeste
servicio,cabehablarde dos situacionesdistintas:

AUTENTICACIONEENTIDADUnNadeterminadaentidad involucrada
en una conexion telematica tiene que demostrar su identidad ante
otra entidad o sistema Cabriadistinguir a su vez entre autenticacion
unidireccional(s6lo uno de los participantes en la comunicacionesta
obligado a demostrar su identidad) autenticacion mutua, (la
operacion de aseguramiento de la identidad de las entidades se
realizaen ambossentidos).

AUTENTICACIONELORIGENDE LOSDATOS En una transferencia
de datos, solo se requiere demostrar que los datos en cuestion han
sido originados por una determinada entidad, por e). ( correo
electronico).
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La Autenticacion de una persona o entidad
comunicante puede llevarse a cabo por medio de
caracteristicas, entre las que podriamos destacar:

a) Por algo que solo conocen la persona o entidad que
trata de autenticarse y la entidad que verifica la
autenticacion

b) Por algo que solo quien trata de autenticarse posee,
Puede tratarse de algun dispositivo fisico o de un
determinado secreto, (porej.cuandose usa firma digital,

la entidad que se autentica s6lo demuestra la posesion de
secreto, no siendo necesario compartirlo con la entidad
gue verifica la autenticacion).
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La Autenticacion de una persona o entidad
comunicante puede llevarse a cabo por medio de
caracteristicas, entre las que podriamos destacar:

c) Por algo que la persona sabe hacer, por ejemplo, la
firma manuscrita o alguna otra habilidad exclusiva de la
persona que trata de autenticarse (lapiz optico)

d) Por como es. La persona gue trata de autenticarse
exhibe determinadas caracteristicas que le son
Inmutablemente propias.Ef La huella digital o la forma
del iris del ojo.
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En las redes telematicas existen dos situacionesen
las que resulta necesaria la autenticacion de
entidades

Una de ellases |la que se presenta habitualmente: cuando
una entidad comunicante necesita acreditar su identidad
ante otra entidad ubicadaen un punto remoto de la red
telematica. Eneste caso,a) y b) resultande interes.

La otra situacion gue se presenta es cuando una persona
trata de acceder a uno de los terminales de la red
(incluyendo desde ordenadores protegidos a tarjetas
Inteligentes) , suelen ser de utilidad mecanismosbasados
enlascuatro caracteristicasantesresefnadas



Los mecanismosen los que se usauna contrasenao

palabrade pasomaso menosprotegida. Elesguema
mas sencillo de autenticacion simple mediante
contrasenaprotegida consiste,en que unaentidad A

(que trata de probar su identidad), envia a una
entidad B (que esla que verifica la autenticacion) su
nombre identificativo y un testigo de autenticacion

Estetestigo se construye a partir de sunombre y de

la contrasena, todo ello protegido mediante la
aplicacionde unafuncion unidireccional

T =f1( A, Pash)



Entidad A

Aceptacién/RechazoJ

Autentificacion Simple




Es necesario que el nombre Iidentificativo sea
enviadoen claroy que la entidad B conozcay tenga
almacenadala contrasenade A. Entonceshastaque
no se compruebe que el valor recibido coincide con
el valor que tiene almacenadono dara por valido el
proceso de autenticacion Paraello se requiere que
el algoritmo a utilizar en la funcion unidireccional
esté previamente fijado y concertado entre las dos
entidadescomunicantes

Este esqguemaes muy vulnerable ante ataques de
terceros, por ser la contrasena una informacion
necesaria de conservar secreta durante bastante

tiempo.



Para resolver este problema se propone la
«autenticacion simple protegida», que pone en
juego otros dos parametros adicionales un
iIndicador de tiempo y/o un numero no repetitivo
(nrv).

T1 = f1(ApassA, t)

T =12hvr, f1(A,passA, t)
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Aceptacién/Rechazo/

Autentificacion Simple Protegida
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Sebasa,al igual que en los casosantes vistos, en el
hecho de que tanto la entidad que trata de
autenticarse como la entidad que verifica la
autenticacion estan en posesion de una misma
Informacion secreta que comparten. Actlua de la
siguiente manera La entidad A envia a B una
peticion de autenticaciony la entidad B le responde
con un reto o desafiogue no es sino una pregunta
especializada cuya respuesta solo la entidad A
conoce.
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Entidad A

Peticidn de
autenticacion

Desafio

Respuesta

P\ceptacién/Rechaz_

J

Entidad B




Se basa, sustancialmente,en que cada una de las
entidades participantes esta en posesion de una

clave privada, que mantiene en
gue tiene una entidad B de com

secreto. La forma
orobar la identidad

de una entidad A, es corroborar que A esta en

posesion de esa clave privada

_a entidad que se

autentica solo necesita demostrar la posesion del
secreto, no es necesariocompartirlo con la entidad

gue verificala autenticacion

16
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Autenticacion unidireccional: Comporta una sola
transferenciade informacion entre la entidad A, que
trata de autenticarse,y la entidad B, que serala que
verifigue esta autenticacion Las dos piezas
fundamentales de este proceso son la informacion
frmada por A y el certificado generado por la
correspondiente CA, que permite a B obtener el
valor de la clave publica de A para verificar la firma
(tras comprobar la validez de este certificado y el
hechode que no ha sido revocado). SiB confiaen la
CAque ha generadoel certificado CA,el procesode
verificacion de la autenticacion resulta casi
Inmediato.
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Autenticacion bidireccional: Una forma de
conseguir la autenticacion mutua es anadir una
respuesta de B al proceso de autenticacion
unidireccional Entonces, cuando A recibe esta
Informacion firmada por B, puede comprobar que es
unarespuestaal testigo de autenticacionenviadoen
laprimerafase,que el indicadorde tiempo, reflejala
necesaria«frescura»de la respuestay que I O 06 '
(nUmero no repetitivo) no ha sido utilizado
anteriormente por B en otra conexion.
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Autenticacion tridireccional: A veces, para reforzar
la autenticacion mutua, puede anadirse a los dos
Intercambios antes descritos una tercera
transferenciade datos entre Ay B pero el procesoes

masengorrosoy no aporta sustancialesmejorasala
autenticacionmutua bidireccional
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Endeterminadascircunstanciascomo es el casodel
correo electronico seguro o la transferencia de
ficheros, no se desea el establecimiento de una
conexion virtual entre dos entidades, sino
solamente asegurarsede que los datos proceden
realmente de la entidad que se reclamade ello. En
estos casos solo es necesario anadir un testigo
autenticador en el mensaje gque se esta
transfiriendo. Uno de estos posiblesautenticadores
es el denominado codigo de autenticacion de
mensaje MAC que consiste en una pieza de
Informacion de tamafio fijo generada mediante un
criptosistemade clavesecreta
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de un determinado mensaje

La Firma Digital
constituye un testigo autenticador de extraordinaria

fortaleza.

Un resumen o valor hash es un elemento de
iInformacion de tamafo fijo, generado mediante una
funcidon unidireccional, que también puede ser

utilizado como autenticador de mensajes
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La criptografia de clave secreta puede ser también
utiizada para la provision del servicio de
autenticacion Lo que ocurre esque, como yahemos
discutido, existe una dificultad insalvableen lo que
se reflere a la distribucion de claves simétricas
Debido a ello, el uso de protocolos basados
exclusivamenteen criptosistemasde este tipo tiene
uninterésreducidoy decreciente
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Un testigo MAC es una pieza de informacion, de
tamano fijo, generada mediante un proceso de
cifrado con clave secreta, gue se anade, como un
apéndice, al mensaje cuyo origen se quiere
autenticar

Laentidad A tiene un mensajem que deseaenviara
B, paraello, generaun testigo, el codigo MAC Seha
denominado| &l mensajeen claro que viajapor la
red y recibe la entidad B, para resaltar que, hasta
que la entidad receptora no realicela comprobacion,
mantieneladudade sieste mensajel Gesrealmente
el mensajem gque envio A.
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Entidad A Entidad B




Lo primero que hay que hacer notar es que los
algoritmos de generacion de codigos MAC no son
algoritmos criptograficos simétricosconvencionales,
ya gue no son reversibles, es decir, no es factible
obtener el mensaje a partir del MAC ni siquiera
poseyendola clavesecreta

Los mecanismosMACNO presentanexcesivointeres
de cara a la busqueda de soluciones para la
proteccion de las redes telematicas, conviene
detenerseun poco en el estudio de su seguridad



