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Por que la seguridad?

La masiva utilizacion de las computadoras y
e “;'; redes como medlos para almacenar transferir

de la sociedad actual.

Como consecuencia, la informacion en todas
sus formas y estados se ha convertido en un
activo de altisimo valor, el cual se debe
proteger y asegurar para garantizar su
integridad, confidencialidad y disponibilidad,
entre otros servicios de seguridad.




INTERNET

- Son abiertas y
accesibles,

-Permiten
intercambios rapidos
y eficientes a nivel
mundial y a bajo
costo.

- Este concepto hace posible nuevas formas de
funcionamiento de la sociedad actual que se
ve dificultada por las inseguridades que van
dejando al descubierto.




El amplio desarrollo de las nuevas
tecnologias informaticas esta ofreciendo un
nuevo campo de accion a conductas
antisociales y delictivas manifestadas en
formas antes imposibles de imaginar,



- DEFINICION FORMAL:

F’.ﬁ ‘; ¢
%" - Se entiende por seguridad de los sistemas
de informacion al conjunto de recursos:

metodologias,

planes,

politicas,

documentos,

programas 0 dispositivos fisicos,

encaminados a lograr que los recursos de
computo disponibles en un ambiente
dado, sean accedidos Unica y
exclusivamente por quienes tienen la
autorizacion para hacerlo.




Confidencialidad

La Seguridad

Informatica Integridad
debe vigilar

principalmente Control

por las

siguientes Disponibilidad

ropi : -
Prop edades Autenticacion




~ <Analisis del Obj etivo de la
o Seguridad Informatica,

*Como Problema Cultural
Como Proceso.




- AMENAZAS PARA LA SEGURIDAD

AMENAZAS PARA LA SEGURIDAD

HUMANAS DESASTRES
NATURALES
MALICIOSAS INCENDIOS
EXTERNAS
INUNDACIONES
INTERNAS
TERREMOTOS
NO MALICIOSAS
EMPLEADOS

IGNORANTES




-_ LLas amenazas pueden ser

~__ analizadas en tres momentos:

La prevencion (antes)
La deteccion (durante)
La recuperacion (después)




! Seguridad Fisica:

“Aplicacion de barreras fisicas y
= procedimientos de control, como

. informacién confidencial’.

Seguridad Logica:

“Aplicacion de barreras y
procedimientos que resguarden el
acceso a los datos y accedan a
ellos solo personas autorizadas”’.




ESTRATEGIAS DE
SEGURIDAD

deis@nastiiaa@strateatade
seqguridad depende en
generdl gelaackvidad que
se desarrolla, sin embargo
se pueden considerar tres

DASEE eiiaiategs oot e

sequridad.




CRIPTOGRAFIA

Para subsanar problemas relativos a la
seguridad, surgieron distintos metodos
0 estrategias, siendo uno de los mas
antiguos pero actualmente utilizados: |a
criptografia

Proviene del griego kryptos (esconder)
y graphein (escribir), es decir “Escritura
escondida’



Si bien no se la conocia como ciencia
la criptografia existe desde muchisimos
anos atras.

Se dice que uno de los primeros
algoritmos tuvo su origen durante el
Imperio Romano, en la época de Julio
César.

César utilizdo un esquema
criptografico simple pero efectivo
para comunicarse con sus generales



Por ejemplo:




El método de cifrado introducido
por Julio César introduce el
concepto de "clave criptografica".
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cifrado en clarg




Basicamente la criptografia se divide en
- dos ramas:

CRIPTOGRAFIA:

1) CLAVE 2) CLAVE
PRIVADA O PUBLICA O

SIMETRICA ASIMETRICA




1) Criptografia Simétrica:

Conjunto de métodos que permite una
comunicacion segura entre las partes
componentes.

Siempre y cuando previamente se haya
intercambiado una clave que llamaremos clave
simétrica,

La simetria se refiere a que las partes usan la
misma llave para cifrar, como para descifrar.
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- DES (Data Encryption Estandar)

Es el mas conocido;

Desarrollado originalmente por IBM;
Modificado y adaptado por el gobierno
de los EE.UU;

Trabajaba sobre bloques de 128 bits;
Teniendo clave de igual longitud;

Se basaba en operaciones logicas

booleanas.




!_ Se produjo la reduccion de clave y de

bloques;

o .. DEStiene 19 etapas diferentes;
% La primera es una transposicion, una
- permutacion inicial (IP) del texto plano
de 64 bits, independientemente de la

9 "/ clave.

== | g (ltima etapa es otra transposicion
(IP-1), la inversa de la primera.

La penultima etapa intercambia los 32
bits de la izquierda y los 32 de la
derecha.

Las 16 etapas restantes son una red
de Feistel de 16 iteraciones.




Cifrado de Feistel

G
~\ Elbloque de : ]
A\ /& ¢ ) datos sedivideen (s» J( =]
NSl dos mitades;
En cada vuelta
de encriptacion se AN
trabaja, con una o
de las mitades. : :




Seguridad en DES:
- mediados de 1.988.

- debilidad no del algoritmo.

- sino que la tiene la clave.

Variantes del DES:

- DES muiltiple:

- aplicar el algoritmo DES ,
- con diferentes claves,

- varias veces.




2) Criptografia Asimétrica:

Utiliza complicados algoritmo matematicos
con numeros primos grandes Yy curvas
elipticas.

Cada usuario ha de poseer una pareja de
claves:
* Clave privada;

* Clave publica.

CIFRAR ENVIAR DESCIFRAR

LINEA DE
COMUNICACION

INSEGURA




- Criptosistema RSA

Las siglas provienen de su inventor (Rivest,

~__ Shamir, Adleman).
ot

"

Emplea las ventajas proporcionados por las
propiedades de los n? primos, ya que su robustez
se basa en la facilidad para encontrarlos.

% _# DES implementado en software es 100 veces
= "mas rapido que RSA. Por tanto para mensajes
cortos se debe utilizar RSA y para los largos DES.

Desde el punto de vista de la confidencialidad
los algoritmos asimétricos proporcionan una mayor
seguridad que los simétricos a costa de una mayor
carga computacional. Es por esta razon que
generalmente se emplea una combinacion de
ambos.




BN FIRMAS DIGITALES

Permite al receptor de un mensaje
verificar la autenticidad del origen de
la informacidn asi como verificar que
dicha informacion no ha sido
modificada desde su generacion.

Son una soluciéon que ofrece la
criptografia para verificar:

La integridad de documentos.
La procedencia de documentos.




Se basa en la criptografia de clave
publica.

Se puede definir una funcion Hash
como aquella que reduce el mensaje
a un conjunto de datos, denominado
resumen, de longitud mucho menor
gue el mensaje, usualmente 128 6
254 bits y que viaja junto con el
mensaje original.



Encriptar

clave privada

ZH

Firma

T

l Transmision

Y

"

Valor
hash

1. E genera un resumen del
documento.

2. E cifra el resumen con su clave
privada, firmando por tanto el
documento. Este resumen es su firma
digital.

3. E envia el documento junto con el
resumen firmado (la firma digital) a R.
4. R genera un resumen del
documento recibido de E, usando la
misma funcién unidireccional de
resumen.

5. Después R descifra con la clave
publica de E, que es conocida, el
resumen firmado (firma digital de E).

6. Si el resumen firmado coincide con
el resumen que él ha generado, la
firma digital es valida.

Desencriptar  Valor
clave pitblica hash

verificada?



Algunas aplicaciones de la firma digital

Se puede aplicar en las siguientes situaciones:
- E-mail.
- Contratos electronicos
- Procesos de aplicaciones electronicos

| - Formas de procesamiento automatizado

" . Transacciones realizadas desde financieras alejadas

- Transferencia en sistemas electronicos

- En aplicaciones de negocios, un ejemplo es el (EDI)
intercambio electronico de datos de computadora a
computadora intercambiando mensajes que

representan documentos de negocios.




CERTIFICADOS DIGITALES

i Baiaammoehte 8eineeurtes, lcagizesseidad

| | wdadimdeneseRiiassslasiauss (ubrada
B GpeiRbinderssiplinY Sfudabeyger
T o RRIR AR AHG R80T aiiBadoras

EC s,Certification Authorities) y que
| Gnico requisito que se ha de cumplir es |la

S R 8 B R PR S
PEEIBReSR.R MMYLTEHBIRRAN e publica

y suplante a su usuario legitimo.




Estas entidades permiten garantizar los
~_ servicios de confidencialidad e integridad
= de los datos y el no repudio de origen y
= destino.

© Una arquitectura de gestion de
(Ld certificados (Public Key Infrastructure) ha
~ | de proporcionar un conjunto de
mecanismos para que la autenticacion
de emisores y recipientes sea simple,
automatica y uniforme,
iIndependientemente de las politicas de
certificacion empleadas.




- Las CAs tienen como mision la gestion de los

denominados certificados (de clave publica).

weee = Un certificado esta compuesto por
4 ~' varios campos:

g - Identidad del propietario,

& - Clave publica,

s - Periodo de ValideZ,

- Identidad y clave publica de la CA que
lo expidio,

- Firma digital del certificado. (realizada
por la CA).




CONCLUSION:

Finalmente debemos mencionar que no

seon €XIStE uUNn  sistema computarizado que
@ garantice al 100% la seguridad de la

~informaciéon, por la inmensa mayoria de
diferentes formas con las cuales se
. pueden romper la seguridad de un

= sistema.

Sin embargo realizando una buena
planeacion de estrategias de seguridad se
podrian evitar importantes pérdidas y lograr
la salvacion de una organizacion o la
obtencidn de grandes ganancias directas.



Informacion es conocimiento y como tal
debemos atribuirle la importancia que
merece.

Esta importancia incluye estudiar y lograr la
forma de protegerla.

Esto plantea una paradoja:

Si sumamos seguridad, bajan las
posibilidades de acceder a la informacion, lo
que es igual al Aislamiento y la Marginacion.

Si sumamos informacion, lo hacemos de
forma insegura, lo que nos hace Globalmente
Vulnerables.
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