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Introduccidon

 Las instituciones se ven inmersas en
ambientes agresivos.

- Importancia y sensibilidad de la
informacion y servicios criticos.




La necesidad de las politicas

 Las politicas de alto nivel son pautas sobre la seguridad
de la informacion.

 Sin politicas es imposible la creacion de sistemas
Seguros.
 La institucion de politicas de seguridad incluye las leyes,

normas y practicas que regulan como una institucion
gestiona y protege los recursos.




Las politicas de seguridad (I)

Sistemas Abiertos / Cerrados:

- En un sistema cerrado, nada es accesible al menos que se
autorice expresamente.

- En un sistema abierto o institucion todo es accesible a menos
que esté explicitamente denegado.

Menos privilegio (lo que necesita conocer):

- Deben ser autorizadas solo para tener acceso a los recursos
que necesitan.

Maximizar el intercambio:
- Hacer a la informacion lo mas accesible posible.
Autorizacion:

- Las normas explicitas deben definir quién puede
utilizar qué recursos y como.




Las politicas de seguridad (II)

Obligacion:

-Estas politicas definen qué debe o no debe realizarse.
Separacion de los derechos:

- Las funciones criticas deben ser asignadas a mas de una persona o
sistema.
Auditoria:

- Debe llevar un registro de lo que se hizo y en qué momento.
Control Centralizado / Descentralizado:

- En un sistema descentralizado sus divisiones tienen autoridad para
definir sus propias politicas.

Propiedad y administracion:
- Una politica administrativa separa la administracion de

los datos de su uso.

- La propiedad puede violar la separacion de los
derechos cuando el usuario de la informacion también es
su administrador.




Las politicas de seguridad (III)

* Rendicion de cuentas individuales:

- Deben ser identificados y sus actuaciones %
grabadas y revisadas.

* Roles:

- Un grupo de derechos que se le da a los usuarios de acuerdo a
sus funciones.

« Nombre o niimero dependiendo de su control de
acceso:

- El acceso de control esti designado por su nimero.
* Contenido- dependiendo del control de acceso-:

-El acceso a los datos depende de los requerimientos
de los archivos especificos.



Las politicas de seguridad (IV)

« Contexto-dependiendo
del control de acceso-:

- El acceso a los datos

depende de que otra
informacion también la
requiere.

* Historia-dependiendo
del control de acceso-:
- Se considera todos o

subgrupos de requerimientos
para la decision de acceso.




Aplicacion - Politicas Especificas (I)

Politicas de confidencialidad.
Clasificacion de documentos:

- Los documentos son clasificados en funcion de la sensibilidad
de su informacion.

Categorias:
- Definen particiones verticales de los niveles.

Originator controlled (ORCON):

-Un documento sélo se libera a las personas o unidades que
estén en una lista especifica hecha por el inventor.

Acceso a lo total:

-Los usuarios estan autorizados a leer solo los valores de los
datos agregados.




Aplicacion - Politicas Especificac (3g4)

#

Politicas de integridad.
La integridad de los documentos:

"

- Un documento no puede ser modificado o sbélo se puede registrar'la
modificaciones.

Cambio Limitado:

-Los datos s6lo se pueden modificar en la forma prescripta.
Grupo de politicas.
Acciones autorizadas:

- S6lo pueden realizar acciones para las que fueron autorizadas.
Rotacion de los derechos:

-Una tarea no debe ser realizada siempre por la misma persona.
Operacion de la secuenciacion:

-Los pasos de algunas tareas deben llevarse a cabo en un orden especifico.



Aplicacion - Politicas Especificas (I111)

4. Politicas de conflicto de
intereses.

«  Politica de Muralla: -

-La informacion se agrupa en clases de
“conflicto de intereses”.

«  Conflicto de roles:

- Un usuario no puede tener dos
funciones que pueden implicar un conflicto
de intereses.



Sistema de politicas (I)

- La mayoria de estas politicas pueden
aplicarse también a bajo nivel.

 Otras politicas de sistema definen el
uso especifico de algin sistema.

-Por ejemplo, una cuenta de usuario /
contrasena.

* Se pueden definir politicas para el
diseno y el uso de cualquier aspecto de
un sistema informatico.



Sistema de politicas (II)

Moffett y Sloman clasifican las politicas de sistemas de
segurldad en tres niveles:

Politicas generales: ‘ ’

- Estas se aplican a cualquier institucién.
Politicas especifica:

- Estas se refieren a organizaciones especificas.
Reglas de acceso:

- Define especificaciones para el acceso a recursos
determinados.

Un error comun es definir las politicas de bajo nivel sin
utilizar politicas de alto nivel como referencia.
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Sistema de politicas (I1I)

Algunas politicas se pueden aplicar a varios
sistemas:
Aislamiento o contencion:

- -Un sistema debe estar aislados de los
sistemas externos.
Compartir el control:

- Los recursos o la informaciéon deben ser
compartidos por los procesos o sistemas de forma
controlada.

Sistemas sin memoria:
- Un programa no debe tener ningan vestigio

de sus ejecuciones pasadas.

En general, el aislamiento y la participacién en el
control se excluyen mutuamente cuando se aplica a
un proceso especifico.




Ejemplos de politicas

Muchas politicas comunes se refieren a aspectos de autorizacion.

Las autorizaciones definidas deben ajustarse a las necesidades de la
aplicacion.

Lo siguiente es un posible conjunto de las politicas de un sistema
universitario, asumiendo también la politica de un sistema cerrado:

Un instructor puede ver toda la informacion sobre el curso que esta
ensenando.

Un instructor puede cambiar las calificaciones de los estudiantes en el curso en
que ensenanza.

Un estudiante puede ver sus calificaciones del curso que esta realizando.

Un director de departamento puede anadir o suprimir cursos en su
departamento.

Los miembros del profesorado puede acceder a informacion sobre si mismos.
Un estudiante puede inscribirse en un curso.

Un director de departamento puede ver informacion sobre su departamento y
pueden cambia la informacién sobre profesores y cursos.

Un decano 5uede ver la informacion de todos los departamentos en su
universidad o facultad.




Uso de funciones en materia de
politicas

Es importante definir las funciones con respecto a la informacion
producida.

Algunas posibles funciones con respecto a los documentos son:
- Fuente:

* La persona que emite un documento.
- Autorizador:

* La persona que controla el acceso sobre el documento.
-Depositario:

* La persona que guarda el documento de control y su uso.
-Usuario:

* La persona que lee o modifica el documento.
-Auditor:

*La persona que chequea las acciones, resultados, y los controla.

También podemos definir las funciones apropiadas para las personas de
acuerdo a sus funciones de trabajo.

- Por ejemplo, gerente, secretaria, estudiante, y el instructor.




Politicas Estandares

En los EE.UU. la primera institucion gubernamental a
cargo de las politicas de seguridad fue el Departamento
de Defensa.

Se public6 un documento que enumera una serie de
requisitos para sistemas de seguridad (Libro Naranja) .

Mas tarde, el Instituto Nacional de Estandares y
Tecnologla (NIST) ha desarrollado un conjunto de
documentos conocidos como los Criterios Comunes .

Otras politicas se han definido por ECMA y la ISO.
Las politicas para aplicaciones especializadas:

- La informacion médica: BMA en el Reino Unido y
la HIPAA en los EE.UU..

- La informacion financiera: La Ley Sarbanes- /
Oxley de los EE.UU..
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Normas para las politicas

El Modelo de Politica del Nicleo de Informacion (PCIM) es un
modelo de politica.

Para ampliar el Modelo Comun de informacion (CIM).

La CIM define objetos genéricos.

Incluye sistemas, elementos administradores del sistema, elementos
fisicos y logicos, y los servicios.

Se define una politica de Estado y sus componentes, condiciones y
acciones.

- <condition set> hacer <action list>

Las normas de politica pueden ser simples o grupales (un patron
compuesto).

Las condiciones y acciones pueden ser parte de normas especificas o
ser almacenados en los repositorios de uso comun por varias
normas.




Politicas de lenguajes

« IBM ha desarrollado una
Politica de Lenguaje
Fiduciario.

» Usa XML para definir los
criterios de asignacion.

« Las normas no pueden ser
heredadas.



Politicas en conflictos

 Es posible que los objetos a que se refiere
una politica se superpongan con los de otra
politica.

* El conflicto puede resolverse mediante
politicas tales como:

- “permisos tienen prioridad”’;
- “negaciones tienen prioridad”;

- 0 mediante la adicion explicita a las
prioridades de cada Estado.



Problemas con las politicas no

apropiadas

Un ejemplo de un caso real:

- Un ex-empleado de Global
Crossing Holdings Ltd.
Descontento con esta, coloco
numerosos nombres, SSN, y fechas
de nacimiento de empleados de la
empresa en su sitio Web.

El primer problema fue la no
aplicacion de la necesidad de
conocer la politica.

El segundo problema fue similar, el
acceso a la informacion de
facturacion deberia haberse
limitado.
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Propiedades e interacciones de las
politicas

Algunas politicas pueden ser representadas
formalmente con el uso de modelos .

Mientras que otros en su mayoria se describen con
palabras.

Un buen conjunto de politicas pueden ser
reutilizables.

Las politicas aplicadas en un sistema interactiian
unas con otras.

Idealmente, deberian colaborar o convergen.
Pueden superponerse.

La peor situacion es cuando las politicas entran en
conflicto entre si.

Los sistemas distribuidos requieren la coexistencia
de muchas politicas.




Politicas y diseno de sistemas de
seguridad

Cuéles de estas amenazas son importantes y como
podemos evitarlas.

Las politicas que guiaran la seleccion de los
mecanismos especificos.

Las politicas son también importantes para la
evaluacion de un sistema seguro.

Los mecanismos de mas bajo nivel deben aplicar las
politicas definidas por los de alto nivel.

La mayoria de los sistemas comerciales no lo aplican.

También es importante definir las politicas de

seguridad en un contexto.

Jerarquias de las politicas que pueden tener
conflictos.

En este momento podemos considerar los casos de
uso del sistema para definir los derechos.

Un modelo nos permite analizar las propiedades de
seguridad y es la base para el diseno del sistema.



Modelos de seguridad

Los modelos de seguridad son mas
precisos y detallados que la expresion de
las politicas.

Pueden describirse de manera formal o
semi-formal.

Pueden ser obligatorios o discrecionales.
Una clasificacion divide a los modelos:
- La matriz de acceso.

- Acceso basado en funciones de
Control.

- Los modelos multinivel.




L.a matriz de acceso (1)

Es un modelo de seguridad que se pueden aplicar a
cualquier sistema. “

El modelo define:
- Un conjunto de sujetos S.
- Un conjunto de objetos protegidos O.
- Un conjunto de tipos de acceso T.

Una combinacion (sujeto, objeto protegido, tipo de
acceso) o (s, o, t) es una norma de autorizacion.

Un amplio modelo de acceso: la autorizacion de la regla
tiene la forma (a,s,o,t,p,c,f).

Los sistemas de bases de datos generalmente utilizan un
subconjunto (s, o, t, p)




La matriz de acceso (II)

Subject

Apthonzation rule

Protection(hject

id

id

Right

access_tvpe
medicate
copy_flag

checkRights

Figura 1.1: The authorization pattern.




La matriz de acceso (11I)

La matriz original de Lampson, tenia el concepto de propietario.

La matriz de Lampson y su extension, incluyen las operaciones de modificar
la matriz y permiten la propagacion de los derechos.

Harrison, Ruzzo y Uhlman ampliaron y formalizaron este modelo.
La principal diferencia es la forma en que la matriz es cambiada.
Anaden un conjunto de comandos:
Command c(x1, x2, .xk) //the x’s stand for s or o
if t1 in M(s1,01) and
if t2 in M(s2,02) and

if tm in M(sm,om)
then op1,0p2,., opn
end




L.a matriz de acceso (IV)

En particular, se demostré que el problema de
seguridad para el acceso a la matriz no esta resuelto.

Una aplicacion de la matriz de acceso debe tener una
manera de almacenar adecuadamente la autorizacién
de las normas.

Utilizar una version obligatoria de la matriz de acceso,
tales como RBAC.

Para luego comparar la solicitud de acceso a la matriz
para decidir si otorgarlo o no.

Las politicas especiales son necesarias cuando un
sujeto o un objeto puede implicar otros.




Control de Acceso basado en funciones-
RBAC (Role-Based Access Control) (I)

Puede considerarse como una variacion de la matriz de
acceso, donde los sujetos s6lo pueden ser funciones.

Los derechos se asignan a las funciones, no a los
individuos.

RBAC convenientemente puede aplicar las politicas de
minimos privilegios, y la separacion de funciones.

También utiliza el concepto de periodo de sesiones.

Una manera de hacer cumplir la politica de minimos
privilegios es asignar derechos a las funciones de casos
de uso .

Los casos de uso se utilizan para definir un sistema con
todos los accesos necesarios para sus funciones.




Control de Acceso basado en funciones-
RBAC (Role-Based Access Control) (II)
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Figura 1.2: The RBAC pattern.



[.os modelos multinivel

Los datos se clasifican en niveles de sensibilidad y los
usuarios tienen acceso de acuerdo con sus
autorizaciones.

Estos modelos se han formalizado en tres formas
diferentes:

Elmodelo de La Bell-Padula: destinado a
controlar las fugas de informacion entre los niveles.
Elmodelo de Biba: que controla la integridad de
los datos.

Elmodelo de celosia: generaliza los niveles

parcialmente ordenados de los modelos anteriores
utilizando el concepto de matematica de celosias.




Modelo de confidencialidad La Bell-
Padula (1)

Clasifica los temas y datos en niveles de
sensibilidad.

La clasificacion, C, de los objetos de datos
define su sensibilidad.

En cada nivel superior de acceso de la matriz
se va refinando el control de acceso.

Un nivel de seguridad se define como un par
(nivel de clasificacion, conjunto de categorias).

Un nivel de seguridad domina otro si y sélo si
su nivel es mayor o igual que las otras
categorias y su nivel incluye las otras
categorias.



Modelo de confidencialidad La Bell-
Padula (1)

Dos propiedades, conocidas como "no leer” y “no escribir”,
definen un flujo seguro de informacion:

Propiedad de seguridad simple (ss): Un sujeto S puede leer
un objeto O sélo si su clasificacion domina la clasificacion del
objeto, es decir, C (s) => C(0).

*- Propiedad: Un sujeto S que puede leer un objeto o se le
permite escribir sobre un objeto p soélo si la clasificacion de p
domina la clasificacion de la o, por ejemplo, el C (p) =>C(0).

Este modelo también incluye sujetos de confianza.

Son necesarios para el desempeno de las funciones @
administrativas.

Este modelo se complementa con el modelo de integridad Biba.



El modelo de integridad Biba

Clasifica los datos en los niveles de
integridad.

Incluye las propiedades:

Propiedad de seguridad simple: Un
sujeto S puede modificar un objeto o sélo

si(s)>=1(o).
Integridad *- propiedad: Si un sujeto i
s tiene acceso para leer un objetos o con
el nivel de integridad I (0), s puede

escribir en el objeto solo sip (0)> =1 (p).




El modelo de celosia

Una celosia es una estructura matematica que
consta de elementos parcialmente ordenados.

Cada par de elementos tiene un limite
superior minimo y un maximo limite inferior.

Las celosias no son estrictamente de orden
jerarquico.

Son mas dificiles de aplicar que las jerarquias
simples.

Por todo ello, se utilizan con poca frecuencia
en la practica.
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Aplicacion de los modelos multiniveles

Los modelos multiniveles son teéricamente
los mas seguros de los tres modelos basicos de
seguridad.

Sin embargo, son dificiles de aplicar.

También son complejos de utilizar, se necesitaz
al menos dos modelos. 1

Tienen valor para la aplicacion de sistemas
que necesitan capas.



El modelo de Clark-Wilson

 Se basa en la jerarquizacion de

aplicaciones para el manejo de
informacion de parte de los \3

usuarios. -

Y

- Laintegridad de la aplicacion era
un aspecto mucho mas importante

que la confidencialidad. —_—

* Se hace hincapié en las
transacciones bien realizadas y en
la separacion de servicio.



Modelos y diseno de sistemas de seguro

(1)

. Una vision de estados de un sistema seguro.

. Si se parte de un estado inicial seguro y todas las transiciones de
estado son seguros vamos a estar siempre en un estado seguro.

. Esta definicidn no tiene en cuenta si el estado inicial o las
transiciones son significativas o si contradicen las politicas de las
instituciones.

. Hay ejemplos de tres de las posibles combinaciones de los
modelos:

1. Los modelos basados en la matriz de acceso discrecional se han
utilizado en la mayoria de sistemas operativos. s |

2. RBAC es el modelo mas comun de los sistemas modernos. |\{Z

20

3. Los modelos multiniveles se han utilizado s6lo en sistemas <
militares




Modelos y diseno de sistemas de seguro

(1)

Para elegir un modelo primero debemos decidir qué politicas

queremos para un sistema dado.
El siguiente paso es convertirlas en modelos. 7
Por ejemplo: 2

- Si tenemos un sistema en el que los usuarios deben tener
determinados tipos de accesos a los documentos, sera necesario
algun tipo de matriz de acceso.

Podemos definir los sujetos de esta matriz de acuerdo con las
funciones de usuario y si los usuarios no deben conceder o recibir
derechos de otros usuarios.

Esta claro que necesitamos RBAC.
Este modelo cubrira s6lo una parte de los requisitos de la politica.

El siguiente paso consiste en reflejar el modelo seleccionado en los
niveles inferiores.




El modelo Monitor de Referencia (1)

Presentamos ahora la plantilla que vamos a utilizar para describir
los patrones:

Intento
— Hacer cumplir las autorizaciones cuando un sujeto solicita un
objeto protegido.
Contexto

— Un entorno multiprocesamiento en el que los sujetos solicitan
objetos protegidos para llevar a cabo sus funciones.

Problema

— Sino se define las autorizaciones correctamente es lo mismo que

no tenerlas.

— Los sujetos pueden realizar todo tipo de acciones ilegales. |\

— Cualquier usuario puede leer cualquier archivo.

A-C



El modelo Monitor de Referencia (1I)

e Fuerzas

— Definir las normas de autorizacion no es
suficiente.

« Debe aplicarse siempre que un sujeto
formule una solicitud a un objeto
protegido.

— Existen muchas posibles aplicaciones.

e Necesitamos un modelo abstracto de
ejecucion.

e Solucion

— Definir un proceso abstracto que 1nterceF a
todas las peticiones de recursos y contro
para el cumplimiento de las autorizaciones.




El modelo Monitor de Referencia (I11)

: Set of
, makesRequestTo Reforence oNISTS — =
Subject 3 ; % Nbnitor  |® = Authorization |
) Rules
Request
ot Object
access type ] =
— Concrete
Nbnitor
Figura 1.4: Class diagram for the reference mon

* Set_of_Authorization_Rules denota un conjunto de normas de
autorizacion organizado de una manera conveniente.



El modelo Monitor de Referencia (IV)

‘CurrentProcess
==Actor==

Authorzation

Set of AuthonzationRules

‘ ‘RefMlonitor

request
[acc_type
prot_object) exists?rule) o
exists -
gxists -+ "
-
request

Figura 1.5: Sequence diagram for enforcing security of requests.

« Un diagrama de secuencia que muestra como serealiza la
comprobacion.



El modelo Monitor de Referencia (V)

Consecuencias

— Las ventajas incluyen:

1. Siseinterceptan todas las peticiones, podemos
asegurarnos de que cumplen las normas.

2. La aplicacién no se ha limitado al uso de procesos
abstractos.

— Las desventajas son:

1. Las implementaciones especificas son necesarios para
cada tipo de recurso.

2. Comprobar cada solicitud puede resultar una pérdida de
rendimiento intolerable.
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